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ضَم وِ هكبلت هٌسضج زض ایي پبیبى ًبهِ حبغل  ولبض    هتًْس هی هحوسهْسی احوسپٌبُسیس ایٌدبًت 

پژٍّطی ایٌدبًت تحت ًهبضت ٍ ضاٌّوبیی اسبتیس زاًطلابُ غلًٌتی اهیطوجیلط ثلَزُ ٍ ثلِ زسلتبٍضزّبی       

زیاطاى وِ زض ایي پژٍّص اظ آًْب استفبزُ ضسُ است هكبثك همطضات ٍ ضٍال هتًبضف اضخبو ٍ زض فْطسلت  

سلك  یلب ثلب تط اضا لِ      ٍ هأذص شوط گطزیسُ است. ایي پبیبى ًبهِ لجلاً ثطای احطاظ ّلی  هلسضن ّلن    هٌبثى

 ًاطزیسُ است.

زض غَضت اثجبت ترلف زض ّط ظهبى، هسضن تحػیلی غبزض ضسُ تَسف زاًطابُ اظ زضخِ ايتجبض سلبلف  

 ثَزُ ٍ زاًطابُ حك پیایطی لبًًَی ذَاّس زاضت.

ثبضلس. ّطگًَلِ    ایي پبیبى ًبهِ هتًلك ثِ زاًطابُ غلًٌتی اهیطوجیلط هلی   ولیِ ًتبیح ٍ حمَق حبغ  اظ 

  ِ ثلطزاضی، تطخولِ ٍ    استفبزُ اظ ًتبیح يلوی ٍ يولی، ٍاگصاضی اقلايبت ثِ زیاطاى یب چبح ٍ تىثیلط، ًسلر

 التجللبا اظ ایللي پبیللبى ًبهللِ ثللسٍى هَافمللت وتجللی زاًطللابُ غللًٌتی اهیطوجیللط هوٌللَو اسللت.          

 لاهبًى است.ًم  هكبلت ثب شوط هأذص ث
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 اهؿب
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 ثطازضمٍ ذَاّط تمسین ثِ 

  ّبی ظًسگین ّوطاّبى ّویطای ٍ پطتَاًِ



 

 تمذیز ٍ تؾکز:

ّلبی   اًلس ٍ اظ حوبیلت   ّبی ظًسگی یبض ٍ یبٍضم ثَزُ هْطثبًن وِ ّوَاضُ ٍ زض توبم يطغِ  اظ ذبًَازُ

 ّب ثطذَضزاض ثَزم؛ هًٌَی ٍ هبزی آى

ك ٍ اظ استبز گطاًمسض خٌبة آلبی زوتط هْطاى سلیوبى فلاح وِ زض ووبل سًِ غسض، ثب حسي ذلل 

 فطٍتٌی، ضاُ ٍ ضٍش اًسبًیت ٍ وست زاًص ضا ثِ هي آهَذتٌس؛

اظ اسبتیس هحتطم خٌبة آلبی زوتط هْسی ضدطی ٍ خٌبة آلبی زوتط ضاهتیي ذسطٍی وِ ظحوت 

 ضا هتمج  ضسًس؛ ًبهِ پبیبىزاٍضی ایي 
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ايؿبی آظهبیطابُ گطایص اهٌیت اقلايبت،  1394ضٍزی هحوس پعضىی، زاًطدَیبى ٍ حویسضؾب ضهؿبًی،

 وطزى ایي زٍضُ تحػیلی ضا ثطاین ضیطیي سبذتٌس؛ وِ قیٍ سبیط يعیعاًی اهٌیت غَضی 

 

 ووبل تطىط ٍ لسضزاًی ضا زاضم.

 



 

  چىیسُ

 

 ؤ 

 

 چکیذُ

ّلب ثلط اسلبا     ٍ غلحت زازُ  یهحطهلبًا  يیتؿو یثطا تیاظ اهٌ یاقلايبت هفَْه بىیخط تیاهٌ

يلسم تلساذ  هٌدلط ضلسُ      ِیهفَْم ثِ نَْض ًهط يیهدبظ اقلايبت است. ا طیهدبظ ٍ غ ّبی بىیخط فیتًط

 طیل اذ ّلبی  . زض سلبل ضلَز  یضٌبذتِ هل  عیاقلايبت ً بىیخط ّبی هطی ذف ذتاست وِ ثِ يٌَاى هًٌبضٌب

ِ  اًس ضسُ طٌْبزیاقلايبت پ بىیخط ّبی هطی ايِوبل اًَاو ذف یثطا یهتٌَي یبیپَ ٍ ستبیا یّب ضٍش  زض ول

ٍ  بیل ضٍش پَ يیل ضا ثِ ذَز خلت وطزُ است. زض ا یبزیاهي تَخِ ظ ییّب ضٍش هَسَم ثِ چٌساخطا آى يثی

وطزى اخلطا ضلسُ ٍ ثلب هحلسٍز    لبثل  ايتولبز   طیاظ ثطًبهلِ غ  یضًٍَضت یتیّط سك  اهٌ یثِ اظا ،بُیس خًجِ

يوبل سم تساذ  حسبا ثِ ذبتوِ ٍ ظهبى اي ،یذطٍخ ّبی ٍ ًَضتي زض وبًبل یٍضٍز ّبی ذَاًسى اظ وبًبل

 يیل هَؾلَو زض ا  يیعتطثطاًای هرتلف ثطًبهِ چبلص ّبی ضًٍَضت یاخطا یسبظ ٍ ّوابم یثٌس . ظهبىضَز یه

 تیٍ ضفبف یاًدبم ضَز وِ زضست ای ًَِثِ گ سیثب سبظی ٍ ّوابم ثٌسی ظهبى تط، كیضٍش است. ثِ يجبضت زل

آى  یثِ هًٌب تیاهي است ٍ ضفبف ییحبغ  اظ چٌساخطا سبهبًِثَزى  اهي یثِ هًٌب یوٌس. زضست دبةیضا ا

ثبضٌس. اگطچِ ثلب   ىسبىی یثطًبهِ اغل یخب وِ هوىي است ثب اخطاّب حبغ  تب آى سبهبًة یاست وِ اخطاّب

لبثل  لجلَل اظ    یثلِ سلكح   تلَاى  یهل  ،اهي ییثط چٌساخطا یتٌهج ضسُ طٌْبزیپ یّب عمیاظ هىبً یطیگ ثْطُ

يسم تلساذ  حسلبا ثلِ     یهَؾَو ثطا يیا بفت،یزض ايوبل يسم تساذ  حسبا ثِ ذبتوِ زست  تیضفبف

 . ضَز یهحسَة ه یطٌْبزیپ ّبی عمیاظ ًمبـ ؾًف هىبً یىیًجَزُ ٍ  ثطلطاضظهبى 

يلسم   یتل یاهٌ یهط ايوبل ذف یاهي ثطا ییثط چٌساخطا یهجتٌ سیخس یعهیهىبً ًبهِ، بىیپب يیا زض

 بثلس ی یزست ه تیاظ ضفبف یوِ يلاٍُ ثط زضست ثَزى، ثِ سكح نوٌی یه طٌْبزیتساذ  حسبا ثِ ظهبى پ 

هرتلف ًسجت ثلِ   یّب زض وبًبل یثطًبهِ اغل ّبی یذطٍخ تیتطت ،اهي ثبضس یوِ زض آى ّطگبُ ثطًبهِ اغل

وطزى ولِ زض آى ثلب ثلبفط    نًلبهی  یاهي ثبفطزاض هل  ییضا چٌساخطا یطٌْبزیپ عمی. هىبًضَز یحفم ه اطیىسی

 ،ًَثلت  گطزشثٌس ثب  ظهبى یاظ ًَيگیطی  ٍ ثْطُ هرتلف ثطًبهِ ّبی ضًٍَضت یحبغ  اظ اخطاّب یسازّبیضٍ

 . ضَز یه یطگی نیتػو یذطٍخ ّبی وبًبل یثط ضٍ ّب یزض هَضز لطاضزازى ذطٍخ
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 همذهِ

افعاضّبی گًَبگَى اهطی ضٍظهطُ  بهپیَتطی ٍ اضتجبقی، استفبزُ اظ ًطمّبی و ثب گستطش ضٍظافعٍى سبهبًِ

ِ  افعاضّب ضا وِ اغلت ثطًبهِ ضَز. سْن ثعضگی اظ ایي ًطم ٍ فطاگیط هحسَة هی ّلبی   ّبی سیبض ّستٌس، ثطًبهل

زّس. هٌهَض اظ غیطلبث  ايتوبز ثَزى ثطًبهِ آى اسلت ولِ ولبضثط ثلِ زلیل  زض       غیطلبث  ايتوبز تطىی  هی

یبض ًساضتي وس هٌجى ثطًبهِ، اقویٌبًی ثِ اهٌیت آى ًرَاّلس زاضلت. اگطچلِ ثطًبهلِ غیطلبثل  ايتولبز       اذت

پصیطی زض ثطًبهلِ   ًَیس هٌدط ثِ ایدبز آسیت تَاًس ثسافعاض ثبضس، اهب هوىي است ذكبی ًبآگبّبًِ ثطًبهِ هی

ضٍضلی ثلطای اقویٌلبى اظ     ضَز ٍ هْبخن ثتَاًس اظ آى سَء استفبزُ وٌس. زض ّط غلَضت، ولبضثطاى ًیبظهٌلس   

 ّب زض ظهبى اخطا ّستٌس.  گًَِ ثطًبهِ ضسى اهٌیت ایي ثطآٍضزُ

ّبیی  لبث  ثحث است. ثطًبهِ  3پصیطی ٍ زستطا 2، غحت1اهٌیت اقلايبت زض سِ هحَض هحطهبًای

 ّبی ّبی اهٌیتی هَضز ًهط ضا ثطآٍضزُ وٌٌس. ایي ذَاستِ ضًَس، ثبیس ذَاستِ وِ زض یه سبهبًِ اخطا هی

ّبی  هطی ّبی اهٌیتی، ذف هطی ای اظ ذف ضًَس. زستِ ثیبى هی  4ّبی اهٌیتی هطی اهٌیتی زض لبلت ذف

ضَز. زض ثًُس  وٌتطل خطیبى اقلايبت زض زٍ ثًُس هحطهبًای ٍ غحت هكطح هیّستٌس.  5خطیبى اقلايبت

يبت ًباهي اظ ّبی اقلا هحطهبًای، ّسف اظ وٌتطل خطیبى اقلايبت، وست اقویٌبى اظ يسم ٍخَز خطیبى

ثَزى  سكَح هحطهبًِ $ثب # ثِ سبیط سكَح $پبییي# است. اظ هٌهط غحت، یًٌی اقویٌبى اظ غحی 

ّب، ّسف اظ وٌتطل خطیبى اقلايبت وست اقویٌبى اظ يسم ٍخَز  اقلايبت ٍ يسم زستىبضی غیطهدبظ آى

زیاط، ًجبیس خطیبى اقلايبت خطیبى اقلايبت اظ سكَح غیطلبث  ايتوبز ثِ سكَح لبث  ايتوبز است. ثِ ثیبى 

ثٌسی اهٌیتی زض زٍ ثًس هحطهبًای ٍ غحت  اظ سك  پبییي ثِ ثب  ثبضس.  ظم ثِ شوط است وِ سك 

 هتفبٍت است.

هطی خطیبى اقلايبت غَضت  تًطیف خطیبى اقلايبت اهي زض یه سبهبًِ اقلايبتی تَسف ذف
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هطی هَضز ًهط است.  ذف 7ٌَاى هًٌبضٌبذتثِ ي 6تساذ  ّب، يسم هطی گًَِ ذف پصیطز. زض ثیطتط ایي هی

ّبی يوَهی یه ثطًبهِ تغییط ًىٌٌس، ضفتبض  وٌس زض غَضتی وِ ٍضٍزی يسم تساذ  زض حبلت ولی ثیبى هی

وٌس. ثِ يجبضت زیاط، زض ایي غَضت خطیبى اقلايبت اظ سك   لبث  هطبّسُ زض سك  يوَهی تغییط ًوی

سام اقلايبت زض سك  هحطهبًِ ٍ وسام یه زض سك  هحطهبًِ ثِ سك  يوَهی ٍخَز ًساضز. ایٌىِ و

 ضَز. هطی خطیبى اقلايبت هطرع هی يوَهی ّستٌس، تَسف ذف

ّبی خطیبى  هطی تَاى اظ ثطلطاضی ذف ّبی اهٌیتی، هی هطی ّبی ايِوبل ذف گیطی اظ هىبًیعم ثب ثْطُ

ّبی ایستب،   یتی ثِ زستِّبی اهٌ هطی ّبی ايوبل ذف اقلايبت اقویٌبى حبغ  وطز. ثِ قَض ولی، هىبًیعم

ّبی ایستب لج  اظ اخطا، وس هٌجى ثطًبهِ تحلی ، ٍ زض  ضًَس. زض هىبًیعم تمسین هی 8پَیب ٍ ثبظًَیسی ثطًبهِ

ّب اخبظُ اخطای  هىبًیعمایي ضَز.  گیطی هی هطی هَضز ًهط تػوین ثطلطاضی ذف ذػَظ ثطلطاضی یب يسم 

ثب زض اذتیبض زاضتي وس هٌجى ثطًبهِ، اقلايبتی زضثبضُ اخطاّبی  زٌّس. زض تحلی  ایستب، ثطًبهِ ًباهي ضا ًوی

هطی خطیبى  تَاى ذف آیس. ثب زاضتي ترویٌی اظ اخطاّبی هرتلف ثطًبهِ، هی هرتلف ثطًبهِ ثِ زست هی

ّب،  ظهبى اخطای ثطًبهِ ِ ثِ زلی  يسم زستطسی ثِ اقلايبتاقلايبت ضا ايوبل وطز. ثسیْی است و

ّبی اهي ًیع تَسف  وٌٌس ٍ هوىي است ثًؿی اظ ثطًبهِ وبضاًِ يو  هی ِ قَض هحبفهِّبی ایستب ث هىبًیعم

ّبی  هىبًیعم 9ثَزى ّب ًباهي تطریع زازُ ضسُ ٍ ثِ هطحلِ اخطا ًطسٌس. اظ ایي ضٍ هیعاى وبه  ایي هىبًیعم

ثیطتط  تطیي همساض هوىي است. ّبی اهي ٍ ًباهي، زض ون ثَزى افطاظ ثطًبهِ ثِ هًٌبی زلیك  ایستب،

تؿویي  11سبهبًِ ّب، ثب قطاحی یه ًَو ّستٌس. زض ایي هىبًیعم [1] 10هجٌب ّبی تحلی  ایستب ًَو هىبًیعم

ّبی تحلی  ایستب يجبضتٌس اظ  ضَز. اًَاو زیاطی اظ هىبًیعم هطی خطیبى اقلايبت اًدبم هی ثطلطاضی ذف

 . 14ٍ ٍاضسی هسل 13ٍ تحلی  خطیبى زازُ، تفسیط اًتعايی 12ّبی ٍاثستای وٌتطل استفبزُ اظ گطاف
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ّبی  پَیب ّستٌس. ثطذلاف هىبًیعمّبی  ّبی اهٌیتی، هىبًیعم هطی ّبی ايوبل ذف زیاط هىبًیعم  زستِ

ّب زض ظهبى اخطای ثطًبهِ، ثب ًهبضت ثط اخطای آى ٍ ثب هطبّسُ ضٍیسازّبی اهٌیتی ثطًبهِ،  ایستب، ایي هىبًیعم

  ّلبی پَیلب، ًبنطّلبی ظهلبى     تطیي اًَاو هىبًیعم وٌٌس. یىی اظ هْن هطی اهٌیتی هَضز ًهط ضا ايوبل هی ذف

بنطّبی ظهبى اخطا تٌْب ثِ یه اخطا اظ ثطًبهِ زستطسی زاضًس، ثلطای ايولبل   خبیی وِ ً ّستٌس. اظ آى 15اخطا

ّلبیی   ّبی خطیبى اقلايبت ثِ غَضت گعاضُ هطی ّبی خطیبى اقلايبت هٌبست ًیستٌس. ظیطا، ذف هطی ذف

تَاًٌس يلاٍُ ثلط زستطسلی ثلِ     ّبی پَیب هی ضًَس. اظ قطف زیاط، هىبًیعم ضٍی ثیص اظ یه اخطا تًطیف هی

ت ظهبى اخطای ثطًبهِ، ثِ اقلايبت تحلی  وس هٌجى ثطًبهِ ًیع زستطسی زاضتِ ثبضٌس. ثِ ایي تطتیت، اقلايب

ّلبی خطیلبى اقلايلبت فلطاّن      هطلی  ّبی تحلی  ایستب ثطای ذلف  اهىبى تؿویي زضستی ثِ اًساظُ هىبًیعم

هطی هلَضز ًهلط    ّبیی است وِ اگطچِ قجك ذف ّب، پصیطفتي ثطًبهِ [. هعیت زیاط ایي هىبًیعم2ضَز ] هی

زاًستٌس. ثِ ایي  ّب ضا اهي ًوی وبضاًِ، آى ّبی تحلی  ایستب ثِ زلی  ضٍیىطز هحبفهِ اًس، اهب هىبًیعم اهي ثَزُ

ّبی پَیب  گیطی اظ هىبًیعم ضًَس، ثب ثْطُ ّبی ایستب پصیطفتِ ًوی ّب وِ تَسف هىبًیعم تطتیت، ثًؿی اظ ثطًبهِ

طًبهِ ٍ چاًَای آى زض ظهبى اخطا، ثبيث ایدبز تفلبٍت زض هیلعاى   ضًَس. تحلی  وس هٌجى ث اهي ضٌبذتِ هی

ّبی اذیط تَخلِ   ّبی پَیب، زض سبل ضَز. ثب تَخِ ثِ هعایبی هىبًیعم ّب ثب یىسیاط هی ثَزى ایي هىبًیعم وبه 

ّبی پَیب تحوی  سطثبض اؾبفی زض ظهبى  ّب ضسُ است. ثب ایي حبل، يیت اغلی هىبًیعم ثیطتطی ثِ ایي ضٍش

 ی ثطًبهِ است.اخطا

ّلب، هطلبثِ    [. زض ایلي زسلتِ اظ هىلبًیعم   4، 3ّب، ثبظًَیسلی ثطًبهلِ اسلت ]    زستِ سَم اًَاو هىبًیعم

ّلب،   ّب ثِ هطحلِ اخطا ذَاٌّس ضسیس. ثب ایي تفبٍت وِ زض ایي هىبًیعم ّبی ًهبضت ثط اخطا، ّوِ ثطًبهِ ضٍش

ضلَز ٍ ولس    ط تغییط زازُ هلی هطی اهٌیتی هَضز ًه ثطًبهِ غیطلبث  ايتوبز لج  اظ اخطا، ثب ّسف ايوبل ذف

تلَاى ثبظًَیسلی ثطًبهلِ ضا ثلِ      ضَز. اظ زیسگبّی هی هٌجى ثطًبهِ، ثب تَخِ ثِ الاَضیتن ثبظًَیسی اغلاح هی

وِ هساذلِ ًبنط ظهبى اخطا ثِ غَضت تغییط  ّبی ًهبضت ثط اخطا زاًست. زض غَضتی غَضت تًویوی اظ ضٍش

ولِ ثبظًَیسلی ثطًبهلِ زض ظهلبى      گیطز. اهب اظ لحبل ایلي  دبم هیزض ثطًبهِ ثبضس، ثِ ًَيی ثبظًَیسی ثطًبهِ اً

ّبی ایستب، ٍ ًِ اقلايبت ظهبى اخطا، وس هٌجى ثطًبهِ  گیطز ٍ ثب استفبزُ اظ تحلی  وبهپبی  ثطًبهِ غَضت هی

تلَاى گفلت ظهلبى ايولبل زض ایلي       ضسس، هلی  ضسُ ثِ هطحلِ اخطا هی ، وس اغلاح وٌس ٍ پس اظ آى تغییط هی
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ّبی  ای ذبضج اظ ضٍش ّب ضا زض زستِ تَاى ایي زستِ اظ ضٍش ب، ظهبى اخطا است. ثِ ّویي زلی  هیّ هىبًیعم

 هىبًیعم ایستب ٍ پَیب لطاض زاز. 

ّلبی   ّبی لبث  تَخْی زض ضٍیىطزّبی ایستب ٍ پَیب غَضت گطفتِ است، اهب هحسٍزیت اگطچِ پیططفت

هطی يسم تساذ ، ثِ هًٌبی يسم ٍخلَز خطیلبى    ّب ٍخَز زاضز. ثِ يٌَاى هثبل، ذف اسبسی ثطای ایي ضٍش

پصیط ًیست ٍ ّوچٌیي ًطلبى زازُ ضلسُ    ّبی يوَهی، تػوین ّبی هحطهبًِ ثِ ذطٍخی اقلايبت اظ ٍضٍزی

تَاًس يسم تساذ  ضا ثب زلت ايوبل وٌس. ثِ ّویي زلی ، اضا ِ هىبًیعهی ثطای  وِ ًهبضت اخطا ًوی [5]است 

ّبی پژٍّطی  ثبضس، ووبوبى اظ حَظُ 18ٍ ضفبف 17، زلیك16ّبی خطیبى اقلايبت وِ زضست هطی ايوبل ذف

 ضَز.  هحسَة هی

 تؼزیف هغئلِ ۶-۶

ّلبی   هطلی  ثِ يٌلَاى زسلتِ هْولی اظ ذلف     ّبی خطیبى اقلايبت هطی قَض وِ اضبضُ ضس، ذف ّوبى

تَاى ثب غَضتی اظ يسم تساذ  تًجیلط ًولَز. ثلِ ایلي      ّب ضا هی هطی ضًٍس. اغلت ایي ذف اهٌیتی ثِ ضوبض هی

هطی يسم تساذ  وِ زضست ٍ ضفبف ثبضٌس، اّویت ثسعایی  ّبیی ثطای ايوبل ذف تطتیت، قطاحی هىبًیعم

ّبی شوطضسُ ثطای ضٍیىطزّبی ایستب ٍ پَیبی پیطیي، ضٍضی ثلِ   زاضز. اظ ّویي ضٍ ٍ ثب تَخِ ثِ هحسٍزیت

[ پیطٌْبز ضلسُ اسلت. ایلسُ اغللی ایلي ضٍش آى اسلت ولِ چٌلسیي         6] SME#19ًبم چٌساخطایی اهي $

ضًٍَضت اظ ثطًبهِ ضا وِ ّط ضًٍَضت هتٌبنط ثب یىی اظ سكَح اهٌیتی است، ثِ قَض ّوعهبى ثب اسلتفبزُ اظ  

ّب زض ًهلط گطفتلِ    ّب ٍ ذطٍخی وٌٌس. زض ّط ضًٍَضت تغییطاتی زض ٍضٍزی هیّبی اذتػبغی اخطا  ثٌس ظهبى

ّبی هطثَـ ثلِ یله سلك      ضَز تب اظ يسم ٍخَز خطیبى اقلايبت ًباهي اقویٌبى حبغ  ضَز. ذطٍخی هی

ّلبی ذطٍخلی للطاض     ضلًَس ٍ زض وبًلبل   هتٌبنط ثب ّوبى سك  اهٌیتی تَلیس هلی   اهٌیتی فمف زض ضًٍَضت

تلط اظ آى،   ّبی هطثَـ ثِ سكَح اهٌیتی غیط اظ سك  اهٌیتی ضًٍَضت ٍ پلبییي  فی، ٍضٍزیگیطًس. اظ قط هی

ّبی  تط هدسزاً تَسف ضًٍَضت ّبی سكَح پبییي ضًَس. ّوچٌیي، ٍضٍزی فطؼ خبیاعیي هی ثب همساضی پیص

                                              

16 Sound 

17 Precise 

18 Transparent 
19 Secure Multi-Execution 
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يلسم  هطلی   ّبی ّط ضًٍَضت هكبثك ثب ذف گیطًس. ثِ ایي تطتیت، ٍضٍزی سكَح ثب  هَضز استفبزُ لطاض هی

اظ پلیص   هملبزیطی تساذ ، ثطای سكَح ثلب تط اظ سلك  اهٌیتلی ضًٍَضلت ّولَاضُ یىسلبى ٍ هًلبزل ثلب         

ّب ًیع تٌْب زض ضًٍَضت هطثلَـ ثلِ ّولبى سلك  ذلَز       وِ ذطٍخی ضسُ ذَاٌّس ثَز. ثب تَخِ ثِ ایي تًییي

 رَاّس زاضت. ّبی يوَهی ٍخَز ً ّبی هحطهبًِ ٍ ذطٍخی گًَِ اضتجبقی ثیي ٍضٍزی ضًَس، ّی  تَلیس هی

وِ ّط ثطًبهِ تحت چٌساخطایی اهي يسم تساذ  ضا  ى ضٍش چٌساخطایی اهي هعایبی ظیبزی زاضز. اٍل آ

تَاى ثِ سبزگی هطبّسُ  ّبی چٌساخطایی اهي زضست ّستٌس. هی ثطآٍضزُ ذَاّس وطز. ثٌبثطایي، هىبًیعم

یه اظ  زّس ٍ ثِ ّی  وطز وِ یه اخطا زض یه سك  اهٌیتی هطرع، تٌْب زض ّوبى سك  ذطٍخی هی

ّب  ٍضٍزی سكَح ثب تط زستطسی ًساضز. ثٌبثطایي، ایي اهىبى ٍخَز ًرَاّس زاضت وِ ذطٍخیٍالًی همبزیط 

ّب  ّبی چٌساخطایی اهي، زلت آى ّبی سكَح ثب تط ٍاثستِ ثبضٌس. هعیت زیاط هىبًیعم ثِ همبزیط ٍضٍزی

ثِ ذبتوِ ضا ثطآٍضزُ وٌس، ضفتبض آى ثطًبهِ است. اگط یه ثطًبهِ تحت اخطای يبزی يسم تساذ  حسبا 

 پصیط یىسبى ذَاّس ثَز.  تحت چٌساخطایی اهي ٍ اخطای استبًساضزِ ذبتوِ

تَاًٌس ّوعهبى زضستی ٍ زلت ضا تؿویي وٌٌس. ثب  ّبی ایستب ٍ پَیب ًوی پیطتط هكطح ضس وِ ضٍش

ذبتوِ ضا زضست ٍ زلیك ايوبل  تَاًٌس يسم تساذ  حسبا ثِ ّبی چٌساخطایی اهي هی ٍخَز ایي، هىبًیعم

پصیط اظ ّط ثطًبهِ وِ يسم تساذ  حسبا  ثَزى آى است وِ هىبًیعم اخطاّبی ذبتوِ وٌٌس. هٌهَض اظ زلیك

 وٌس.  وٌٌس، ثسٍى تغییط حفم هی ثِ ذبتوِ ضا ثطآٍضزُ هی

سلبظی   یىی اظ هًبیت اغلی چٌساخطایی اهي، ّعیٌِ سطثبض ظهبى پطزاظًسُ ٍ حبفهِ است وِ زض پیلبزُ 

هطی يسم تلساذ    تَاى گفت وِ چٌساخطایی اهي اظ ذف ّب ٍخَز زاضز. اظ قطف زیاط، هی ای ثیي آى هَاظًِ

وٌلس. پلس اظ هًطفلی چٌلساخطایی اهلي،       سبظی ذَزوبض اخلطای آى اسلتفبزُ هلی    یه ثطًبهِ، ثطای هَاظی

آى زاضتٌس وِ زض  وطزى هًبیت پژٍّطاطاى ثِ ثطضسی ًمبـ لَت ٍ ؾًف آى پطزاذتٌس ٍ سًی زض ثطقطف

 ّب ذَاّین پطزاذت. فػ  سَم، ثِ ثیبى خع یبت ٍ همبیسِ آى

اسلت. ایلي تًجیلط يلسم ٍخلَز       20هطی يسم تساذ ، يسم تساذ  حسبا ثِ ظهبى یىی اظ تًبثیط ذف

ثٌسی ثطًبهِ ًجبیس ثلط هطلبّسات هْلبخن    وٌس. ثِ يجبضت زیاط، ظهبىظهبًی ضا تؿویي هی 21ّبی ًْبىوبًبل

ای ثب سلك  اهٌیتلی ثلب  ضٍی     ضَز وِ زازُ ای اهي هحسَة هی هطی، ثطًبهِ تبثیط ثاصاضز. هكبثك ایي ذف

                                              

20 Timing-Sensitive Noninterference 

21 Covert Channel 
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[. زض حبلت ولی، 7ظهبى اخطای ثرطی اظ ثطًبهِ وِ زض سك  يوَهی لبث  هطبّسُ است تإثیطگصاض ًجبضس ]

ثٌسی وطز. زض غلَضتی ولِ اذلتلاف     ٍ زستِ زاذلی ٍ ذبضخی زستِتَاى ثِ ز ّبی ًْبى ظهبًی ضا هیوبًبل

ظهبى اخطای ثطًبهِ وِ ًبضی اظ همبزیط هحطهبًِ است ثط ضٍی همبزیط يولَهی تلبثیط ثالصاضز، ثطًبهلِ زاضای     

سٌح ذبضخی ثتَاًس چیلعی اظ اقلايلبت    وبًبل ًْبى ظهبًی زاذلی است. اهب اگط هْبخن ثب زاضتي یه ظهبى

 زض ثطًبهِ هتَخِ ضَز، ثطًبهِ زاضای وبًبل ًْبى ظهبًی ذبضخی است.هحطهبًِ هَخَز 

هطی يسم تساذ  حسبا ثِ ظهبى ًیع  ّبی هجتٌی ثط ضٍش چٌساخطایی اهي ثطای ذف اگطچِ هىبًیعم

ًیست. هٌهَض اظ ضفبف وبه  آى است وِ  22ّب ضفبف وبه  یه اظ آى اًس، اهب ّی  ضاّىبضّبیی پیطٌْبز زازُ

جك تًجیط يسم تساذ  حسبا ثِ ظهبى اهلي ضلٌبذتِ ضلَز، تطتیلت هطلبّسُ ضٍیلسازّبی       ای ق اگط ثطًبهِ

ّبی هرتلف ًسجت ثِ یىسیاط هطبثِ تطتیت ضٍیسازّبی ذطٍخلی زض اخلطای اسلتبًساضز     ذطٍخی زض وبًبل

اًلس ٍ اظ ضٍش چٌلساخطایی اهلي ثلطای ايولبل اهٌیلت        ّبیی وِ تبوٌَى پیطٌْبز ضسُ ثطًبهِ ثبضس. هىبًیعم

ّبی هرتلف زض اخطاّبی یه  ّب ضا ثیي وبًبلوٌٌس هوىي است تطتیت ذطٍخی اقلايبت استفبزُ هیخطیبى 

ّبی ذطٍخی ضا  گط سك  ثب ، وِ اهىبى هطبّسُ ّوِ وبًبل ثطًبهِ اهي تغییط زٌّس. ثِ ایي تطتیت، هطبّسُ

ذَاّلس ضلس. ایلي     زاضز، ثیي اخطای یه ثطًبهِ اهي تحت هىبًیعم اهٌیتی ٍ اخطای يبزی آى تفبٍت لب ل  

 هَؾَو ثِ هًٌبی يسم زستیبثی ثِ ضفبفیت وبه  است. 

ًبهِ قطاحی هىبًیعهی هجتٌی ثط ضٍش چٌساخطایی اهلي اسلت ولِ ثتَاًلس      هسئلِ پژٍّطی ایي پبیبى

هطی يلسم تلساذ  حسلبا ثلِ ظهلبى، فلطاّن آٍضز.        ّبی اهي، ثِ تًجیط ذف ضفبفیت وبه  ضا ثطای ثطًبهِ

ویي اهٌیت، ثبیس هىبًیعم پیطٌْبزی تطتیت ضٍیسازّبی ذطٍخی یه ثطًبهِ اهي ضا زض ثٌبثطایي، يلاٍُ ثط تؿ

ًبهلِ، ثلطای پبسلد ثلِ سلَال پژٍّطلی        ّبی هرتلف ًسجت ثِ یىلسیاط حفلم وٌلس. زض ایلي پبیلبى      وبًبل

ضَز وِ يسم تساذ  حسبا ثِ ظهلبى ضا ثلب ضلفبفیت وبهل  ايولبل       ضسُ، هىبًیعم خسیسی اضا ِ هی هكطح

 وٌس.  هی

                                              

22 Full Transparent 
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 یذُ اصلي در هکبًیشم پیؾٌْبدیا ۶-0

ای ثب سك  اهٌیتی ثب تط اظ سك  اهٌیتی هتٌبنط  اظ آًدبیی وِ زض ضٍش چٌساخطایی اهي ّی  ٍضٍزی

آٍضزى ضفبفیت  ضَز. اهب ثطای فطاّنضَز، اهٌیت تؿویي هیثب یه ضًٍَضت ثطًبهِ ثِ آى ضًٍَضت ٍاضز ًوی

ّلبی  خطای یه ثطًبهِ اهي ّوبى تطتیجلی ضا زض وبًلبل  وبه ،  ظم است وِ ضٍیسازّبی ذطٍخی حبغ  اظ ا

هرتلف ًسجت ثِ یىسیاط زاضتِ ثبضٌس ولِ زض اخطاّلبی اسلتبًساضز ثطًبهلِ زاضًلس. ثلب تَخلِ ثلِ ضٍیىلطز          

چٌساخطایی اهي، زض غَضتی وِ اخطای یه ضًٍَضت هٌدط ثِ تَلیس ضٍیلساز ذطٍخلی ضلَز، ثلافبغللِ زض     

ّبی ذطٍخی هیسلط ًیسلت.    ّب زض ثیي وبًبلضٍ، حفم تطتیت ذطٍخیگیطز. اظ ایي  وبًبل ذطٍخی لطاض هی

ِ   پبیبىضسُ زض ایي  هىبًیعم اضا ِ اظ  زاضی ضٍیلسازّبی ذطٍخلی ّلط ضًٍَضلت، پلیص      ًبهِ اظ ثلبفط ثلطای ًال

تَاى ضٍیسازّبی ذطٍخی ضا ثب ّولبى  وٌس.  ثِ ایي تطتیت، هیاستفبزُ هی ّبی ذطٍخی لطاضگیطی زض وبًبل

ضسُ يلاٍُ ثلط حل  هسلئلِ اغللی، ثلب       ّبی ذطٍخی لطاض زاز. هىبًیعم هكطح غلی زض وبًبلتطتیت اخطای ا

ّب ضا ًیع زض ذلَز   ّبی هجتٌی ثط چٌساخطایی، ًمبـ لَت آى ّبی هَخَز زض سبیط هىبًیعم گیطی اظ ایسُ ثْطُ

 خبی زازُ است. 

 عبختبر هطبلت ۶-۹

فػ  زٍم هفبّین ٍ اغَل اٍلیِ هلَضز ًیلبظ   ًبهِ ثِ ایي ضطح است: زض  سبذتبض ازاهِ هكبلت ایي پبیبى

ضَز. فػ  سلَم ثلِ هلطٍض     ّب هكطح هیّبی ايوبل آىّبی خطیبى اقلايبت ٍ هىبًیعمهطی ثطای ثیبى ذف

وبضّبی گصضتِ ٍ هطتجف اذتػبظ زاضز ٍ پیطٌْبزّبی هَخَز ثطای ثْجَز ضٍش چٌلساخطایی اهلي هلَضز    

ّلبیی، ًحلَُ    ٍ ثلب شولط هثلبل   ضا هكطح ولطزُ   م پیطٌْبزیگیطًس. زض فػ  چْبضم، هىبًیع همبیسِ لطاض هی

سبظی هًٌبضلٌبذت هىلبًیعم، ثیلبى     . فػ  پٌدن زض ذػَظ غَضیزّین ضا ضطح هیيولىطز ایي هىبًیعم 

ثٌلسی هكبللت،    ّب، ٍ اثجبت زضستی ٍ ضفبفیت ذَاّس ثَز. زض فػ  ضطن، پلس اظ خولى   هطی غَضی ذف

 ضَز. پیطٌْبزّبیی ثطای وبضّبی آیٌسُ هكطح هی

  



 

  ِیاٍل نیهفبّفػ  زٍم: 

 

9 

 

0  

 فصل دٍم

  ِیاٍل نیهفبّ



 

  ِیاٍل نیهفبّفػ  زٍم: 

 

10 

 

 هفبّین اٍلیِ

ضَز.  ًبهِ ثِ قَض هرتػط ضطح زازُ هی هَضز ًیبظ زض ازاهِ پبیبى ٍ تًبضیف هفبّین اٍلیِزض ایي فػ ، 

پطزاظین ٍ ثلِ   اهٌیتی هی ّبی هطی فذ ثٌسی تمسینذبغیت اهٌیتی ثِ  اثتسا ثب ثیبى تًطیف ذبغیت ٍ فَق

هطلی   اهٌیت خطیبى اقلايبت ٍ ذفپس اظ آى، . ضَز ىبًیعم ايوبل اهٌیت هطرع هیهفَْم ه زًجبل آى،

   ضَز. تًطیف ٍ اًَاو گًَبگَى آى هًطفی هیيسم تساذ  

 خبصیت اهٌیتي تؼزیف خبصیت ٍ فَق 0-۶

زّس وِ ضفتبضّبی هدبظ ٍ  ثَزى یه سبهبًِ یب ثطًبهِ ضا اضا ِ هی هطی اهٌیتی تًطیفی اظ اهي ذف

چِ وٌس وِ  هطی وٌتطل زستطسی تًییي هی یه ذفثِ يٌَاى ًوًَِ، ضَز.  غیطهدبظ زض آى هطرع هی

یىی  اگط زضضَز.  وبضثطی ثِ چِ هٌجًی اظ سبهبًِ حك زستطسی زاضز ٍ ًَو حك زستطسی ًیع هطرع هی

هطی  آى ثطًبهِ ذف هطی هطرع وطزُ است زازُ ضَز، چِ ذف ثطًبهِ زستطسی ثطذلاف آىاظ اخطاّبی 

ّبی اهٌیتی هبًٌس وٌتطل  هطی ّوِ ذفثب ٍخَز ایي، . ضَز ٍ آى اخطا ًباهي تلمی هی ضا ًمؽ وطزُ است

  ّب اخطای اهي ٍ ًباهي تًطیف وطز. آىثتَاى ثطای زستطسی ًیستٌس وِ 

 ٍ ضَز تًطیف هیسبهبًِ آى  ی هوىيِای اظ اخطاّب هدوَيِ ثِ ضى یه سبهبًِ لی، زض حبلت و

ثِ غَضت  هطی تط، یه ذف . ثِ يجبضت زلیكای ضٍی هدوَيِ اخطاّب است گعاضًُیع هطی اهٌیتی  ذف

هطی ثیبًاط ذبغیتی  زض غَضتی وِ ذف ضَز. تًطیف هی ّبپصیط اظ اخطا ّبی هحبسجِ ای اظ هدوَيِ ذبًَازُ

ثِ ایي هدوَيِ اخطاّبی اهي تًطیف وطز.  هطی ثطای آى ذف تَاى هیضٍی اخطاّبی هٌفطز ثطًبهِ ثبضس، 

ای اهي هحسَة  ، ثطًبهِای اظ هدوَيِ اخطاّبی اهي ثبضس ظیطهدوَيِاخطاّبی آى ای وِ  ثطًبهِتطتیت، 

 . وٌس تَغیف هی ضا 23ذبغیت یه  طیه ذف زض ایي غَضتضَز.  هی

ّبیی ّستٌس وِ ثِ ضى  یه ذبغیت لبث  تًطیف  ّبی اهٌیتی ذَاستِ هطی زستِ زیاطی اظ ذف

اخطاّبی هرتلف ثطًبهِ ضاثكِ هطرػی ثب وِ ّبی اهٌیتی  ظم است  زض ثسیبضی اظ ذَاستًِیستٌس. 

                                              

23 Property 



 

  ِیاٍل نیهفبّفػ  زٍم: 

 

11 

 

زض ضاثكِ   قَض ذبظ، ثِ. [8] ضًَس ًبهیسُ هی 24ذبغیت ّب، فَق هطی گًَِ ذف ایيیىسیاط زاضتِ ثبضٌس. 

ثب اهٌیت خطیبى اقلايبت، هْبخن هوىي است ثب هطبّسُ یه اخطا ٍ زاًطی وِ زض هَضز اخطاّبی زیاط 

ذبغیت  ثٌبثطایي، اهٌیت خطیبى اقلايبت یه فَقپیسا وٌس.  یّبی هحطهبًِ اقلاي زاضز، زض هَضز زازُ

 اهٌیتی است. 

بضٌبذت اهٌیت خطیبى   ثِ يٌَاى هًٌهطی يسم تساذ قَض وِ پیطتط يٌَاى ضس، ذف ّوبى

وٌس اگط ّی  زٍ اخطایی ثب  یه ثطًبهِ يسم تساذ  ضا ثطآٍضزُ هیقجك تًطیف،  .ضَز اقلايبت هكطح هی

ّبی  همبزیط ٍضٍزی يوَهی یىسبى، وِ هوىي است زض همبزیط ٍضٍزی هحطهبًِ هتفبٍت ثبضٌس، ذطٍخی

ه تای ضٍی  ؛ یًٌی ثب گعاضُذبغیت ًیستهطی  ایي ذفهطرع است وِ يوَهی هتفبٍتی ًساضتِ ثبضٌس. 

ضَز. ثِ ّویي  ثطًبهِ تًطیف هی ّبیضٍی اخطا زٍتبیی ای ضاثكِثب ثطًبهِ لبث  ثیبى ًیست ٍ ّبی اخطا

ّب  ذبغیت اظ ًحَُ ايوبل ضٍضی هتفبٍتثبیس ّبیی هبًٌس يسم تساذ   ذبغیت فَقايوبل  ثطای، ذبقط

 . طزیطٌْبز وپ

 ّبی اهٌیتي هکبًیشم 0-0

هطی  ای ثطای ايوبل یه ذف ست اظ ضٍش، اثعاض یب ضٍیِا یب هىبًیعم اهٌیتی يجبضت 25هىبًیعم ايِوبل

یبثی ثِ اّساف  ّبی خطیبى اقلايبت ثِ زًجبل زست هطی ذف ّبی ايوبل . هىبًیعم[9]اهٌیتی زازُ ضسُ 

ثِ ایي هًٌب وِ خطیبى اقلايبت غیطهدبظ زض  ؛ثَزى هىبًیعم است . اٍلیي ّسف زضست[10]ظیط ّستٌس 

ضَز ٍخَز ًساضز. زٍهیي ّسف ضفبفیت است. هىبًیعهی ای وِ تحت ایي هىبًیعم اخطا هیاخطاّبی ثطًبهِ

وٌس، ضفبف ًبهیسُ هطی ضا ايوبل هیّبی اغلی ذفوِ ثب ووتطیي تغییط زض هدوَية اخطاّبی ثطًبهِ

ّب هوىي  ثَزُ ٍ ّعیٌِ ايوبل آى لبث  لجَل ثبضس. ایي ّعیٌِ 26ضَز. ّوچٌیي، هىبًیعم ثبیس يولی هی

ّبی  ّبی ثسیبضی زض زِّ یب اخطای ثطًبهِ ثبضس. اگطچِ تلاشٍ  28، استمطاض27است هطثَـ ثِ ظهبى تَسًِ

                                              

24 Hyperproperty 
25 Enforcement Mechanism 

26 Practical 
27 Development 
28 Deployment 



 

  ِیاٍل نیهفبّفػ  زٍم: 

 

12 

 

ّبیی وِ ثِ قَض ّوعهبى ثِ ّوِ ایي  ست، اهب ووبوبى هىبًیعماذیط ثطای پبسد ثِ ایي هسئلِ اًدبم ضسُ ا

 یبثٌس ٍخَز ًساضًس. اّساف زست

 جزیبى اطلاػبت اهٌیت  0-۹

-هدبظ قجیًیّب# غیطّب ٍ حبفه29ِّبی $پطزاظُافطبی اقلايبت هحطهبًِ ثِ هَخَزیتخلَگیطی اظ 

خطیبى اقلايبت اظ  هدبظ اقلايبت ثیطتط ثِ غَضت ٍخَزیي ذَاستِ اهٌیتی است. افطبی غیطتط

-ّبی يوَهی $ثب سك  اهٌیتی پبییي# تًجیط هیّبی حسبا $ثب سك  اهٌیتی ثب # ثِ هَخَزیتخَزیتَه

ّبی هدبظ ٍ ّبی اهٌیتی ضا زض لبلت خطیبىّبی خطیبى اقلايبت، وِ ذَاستِ هطی ضَز. ثٌبثطایي، ذف

زض ًهط گطفتِ ٍ ثِ ّط یه اظ [ 11]اظ سكَح اهٌیتی  30وٌٌس، یه هطجىِهدبظ اقلايبت ثیبى هیغیط

ّب زٌّس. ثِ ایي تطتیت، ثرطی اظ تَغیف ذَاستِّبی سبهبًِ یه سك  اهٌیتی ًسجت هیهَخَزیت

تط، هكبثك گیطز ٍ قجك آى خطیبى اقلايبت فمف زض غَضتی هدبظ است وِ اظ هَخَزیتی پبییيغَضت هی

ضَز وِ تًجیطی ضٍضي ٍ ثِ هَخَزیتی ثب تط ثبضس. ایي تَغیف ظهبًی وبه  هی ،سكَح اهٌیتی ِهطجىثب 

ّب ٍخَز زاضتِ ثبضس. چٌیي تًجیطی ثِ يٌَاى هًٌبضٌبذت زلیك اظ هفَْم خطیبى اقلايبت ثیي هَخَزیت

اهٌیت خطیبى اقلايبت  ضسُ زض حَظُ ّبی اًدبم پژٍّصضَز. خطیبى اقلايبت ضٌبذتِ هی هطی ذفیه 

ای وِ اظ یه قطف زستیبثی ثِ هًٌبضٌبذتی هؤثط است ثِ گًَِ ثطایّبی فطاٍاى  ظ ٍخَز تلاشحبوی ا

 ّبی هْبخن ثبضس.ٍ اظ قطفی هجتٌی ثط تَاًبیی ،ّبّبی زازُ ٍ وٌتطل زض ثطًبهِ هجتٌی ثط خطیبى

اضا ِ ضسُ است. زض ایي تًطیف، هفَْم ٍاثستای  [12]اٍلیي تًطیف غَضی اظ خطیبى اقلايبت زض 

ثِ  iیه خطیبى اقلايبت اظ ٍضٍزی  p ضَز وِ زض پطزاظُ  چٌیي ثیبى هی oٍ ذطٍخی  iثیي ٍضٍزی  31لَی

، ٍاثستای 32ّبی لكًی هٌتم  وٌس. زض سبهبًِ oثِ ضا  iتغییط زض   pٍخَز زاضز ّطگبُ اخطای  oذطٍخی 

ٍخَز زاضتِ ثبضٌس وِ ّوِ  pٍخَز زاضز اگط ٍ تٌْب اگط زٍ اخطا اظ  oٍ ذطٍخی  iلَی ثیي ٍضٍزی 

 .[2]ثب یىسیاط هتفبٍتٌس  oّب زض  ّبی آى ثب یىسیاط یىسبًٌس ٍلی ذطٍخی iّب ثِ خع  ّبی آى ٍضٍزی
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ّبی هطثَـ ثِ غحت ضا تَاى ذَاستِ[، هی9] خب وِ هحطهبًای ٍ غحت زٍگبى یىسیاط ّستٌس اظ آى

ّب زض تَغیف ٍ ايوبل ّبی خطیبى اقلايبت ثیبى ًوَز. ثب ٍخَز ایي، ثیطتط تلاشهطیًیع زض لبلت ذف

ثِ چٌیي، اگطچِ ّبی خطیبى اقلايبت ثِ يٌَاى تَغیفی اظ هحطهبًای غَضت گطفتِ است. ّوهطیذف

ّبی وٌتطل زستطسی  هطی ّبی اهٌیتی هطثَـ ثِ هحطهبًای اغلت اظ ذف ثطای ثیبى ذَاستِقَض هطسَم 

وٌٌس وِ ًحَُ اًتطبض اقلايبت حسبا هٌدط ثِ ًطت  ّب تؿویي ًوی هطی ضَز، ایي ذف استفبزُ هی

 وٌٌس. اقلايبت ًطَز ٍ غطفبً زستطسی ثِ اقلايبت حسبا ضا هحسٍز هی

 اخلػذم تذ 0-4

ثِ يٌَاى تًجیطی اظ اهٌیت خطیبى اقلايبت اضا ِ  [13]ثب الْبم اظ ٍاثستای لَی، هفَْم يسم تساذ  

ثب گطٍُ  هطرع زستَضات هدوَيِ اظ استفبزُ ثبگطٍُ اظ وبضثطاى  هیضسُ است. ثط اسبا ایي تًجیط 

 ثط یاثط  یّ ،زٌّس اًدبموبضثطاى ثب آى زستَضات  آى چِ آى ّطگبُاظ وبضثطاى يسم تساذ  زاضًس  یاطیز

اظ وبضثطاى ثب گطٍُ  Gثِ ثیبى غَضی، گطٍُ  ًساضتِ ثبضس. وٌٌسیه هطبّسُ اطیچِ وبضثطاى گطٍُ ز آى یضٍ

ضٍی ّوبى اثطی ضا ثط ضَز  ای اظ زستَضات وِ ثِ سبهبًِ ٍاضز هیيسم تساذ  زاضز اگط ّط زًجبلِ   

 33پب یصذَاّس زاضت. هٌهَض اظ  Gاظ زستَضات گطٍُ  ضسُ وِ زًجبلة پب یص زاضتِ ثبضس   وبضثطاى 

اظ زًجبلة زستَضات است. زض غَضتی وِ ثِ خبی  Gضسُ تَسف وبضثطاى گطٍُ وٌبضگصاضتي زستَضات غبزض

ّب اظ سبهبًِ ضا زض ًهط ثایطین، يسم تساذ  ثب استفبزُ اظ ّب ثِ ٍ ذطٍخیجبلة ٍضٍزیزًجبلة زستَضات زً

 ّب یاظ ٍضٍز یا وِ ثِ غَضت زًجبلِ سبهبًِ، یاخطا ةزًجبل هیزض  اگط: چٌیي ذَاّس ثَز 34هفَْم زًجبلة اخطا

زیاطی اظ آى سبهبًِ  یاخطا ةزًجبلثِ سك  ثب   ّبییٍضٍز حصفاست،  يییپبسك  ثب  ٍ  یّب یٍ ذطٍخ

 .يسم تساذ  زاضًس يییپب سك وبضثطاى  ثبسك  ثب   وبضثطاى ضَز،تجسی  

آل  گیطاًِ است. قجك ایي تًجیط، ضهعًابضی ایسُ ضٍضي است وِ چٌیي تًجیطی اظ اهٌیت ثسیبض سرت

ط     وٌس. ایي هَؾَو ثِ زلی  آى است وِ يسم تساذ  ّط گًَِ تإثی ًیع يسم تساذ  ضا ثطآٍضزُ ًوی

زاًس. ثٌبثطایي، تًجیطّبی زیاطی اظ يسم ّبی سك  پبییي ضا غیطهدبظ هیّبی سك  ثب  ثط ذطٍخیٍضٍزی

                                              

33 Purge 
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عیي اقلايبت هحطهبًِ اظ هطبّسات يوَهی ضا خبیا [14] 35اًس وِ يسم لبثلیت استٌتبجِتساذ  اضا ِ ضسُ

اًس. يسم لبثلیت استٌتبج ذَاستبض سبظگبضی هطبّسات وبضثطاى سك  پبییي ثب ّط آى چیعی يسم تإثیط وطزُ

، ثبیس زًجبلة T  ٍSزٌّس. ثِ ثیبى زیاط، ثطای ّط زٍ زًجبلة اخطای است وِ وبضثطاى سك  ثب  اًدبم هی

ى تطتیت، ٍ ضٍیسازّبی ٍضٍزی ، ثب ّوبTٍخَز زاضتِ ثبضس وِ ضبه  ضٍیسازّبی سك  پبییي  Rاخطای 

وِ ًِ اظ ٍخَز زاضتِ ثبضس $احتوب ً# ضٍیسازّبی زیاطی ًیع زض آى ٍ  ، ثب ّوبى تطتیت ثبضسSسك  ثب ی 

ّستٌس.  ظم ثِ شوط است وِ  Sٍ ًِ اظ ضٍیسازّبی ٍضٍزی سك  ثب ی  Tضٍیسازّبی سك  پبییي 

، ّوای یبفتِ آى ٍ تًوین ضسُ ّبی اغلاحٍ چِ گًَِ [13]ّبی هرتلف يسم تساذ ، چِ اٍلیي تًجیط  گًَِ

 ضًَس.  ثب ًبم ولی يسم تساذ  ضٌبذتِ هی

گط سك   ضٍز يسم تساذ  هًٌبضٌبذتی ثطای ایي هَؾَو ثبضس وِ یه هْبخن یب هطبّسُاًتهبض هی

ّبی  وٌس، ًتَاًس ّی  اقلايی اظ ٍضٍزیّبی يوَهی اخطاّبی هرتلف ضا هطبّسُ هی، وِ ضٍیساز36پبییي

هحطهبًِ ٍ زاضای سك  اهٌیتی ثب ی ثطًبهِ وست وٌس. تفبٍت زض اًَاو چٌیي هًٌبضٌبذتی ثِ زٍ هَؾَو 

ت یب وِ سبهبًِ لكًی اسهْبخن. ایي ّبی تَاًبییگطزز: تفبٍت زض هًٌبضٌبذت سبهبًِ ٍ تفبٍت زض هی ثبظ

وِ آیب سكَح اهٌیتی زض قَل اخطا اهىبى تًبه  ثب هحیف ضا زاضز یب ًساضز، ایيسبهبًِ وِ غیط لكًی، ایي

هٌدط ثِ اضا ة  ًىبتی اظ ایي زست،ٍ  ٍخَز زاضززض حیي اخطا ّب ّب ثبثت است یب اهىبى تغییط آىهَخَزیت

ضسُ زضثبضُ هْبخن اين اظ  ّبی گًَبگَى فطؼ تَاًبییاظ يسم تساذ  ضسُ است. ّوچٌیي،  اًَاو هرتلفی

وِ آیب هْبخن یبفتي ثطًبهِ هطبّسُ وٌس، ایي تَاًس همبزیط هتغیطّب ضا لج  اظ ذبتوِوِ آیب هْبخن هیایي

وِ آیب ضَز، ایي# توبیع لب   هیذطٍخی تَلیس ثطًبهِ $ثسٍى 37ذبهَشیبفتي اخطا ٍ ٍاگطایی  ثیي ذبتوِ

يسم اًَاو هرتلف  زض اضا ًِیع  ّب ایيتفبٍت زض ظهبى اخطای ثطًبهِ ضا زضن وٌس، ٍ هبًٌس تَاًس هْبخن هی

 .تإثیطگصاض ثَزُ استتساذ  

هطی ّبی خطیبى اقلايبت هتفبٍت است ثیطتط هطثَـ ثِ هًٌبضٌبذت ذفهطیچِ زض اًَاو ذفآى

هطی يسم تساذ  اغلت ثِ ضسُ است. ثِ ّویي زلی ، اغكلاح ذف یب ّوبى يسم تساذ  زض ًهط گطفتِ

ضٍز. هَؾَو زیاط آى است وِ زض اهٌیت خطیبى اقلايبت فطؼ هطی خطیبى اقلايبت ثِ وبض هیخبی ذف
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ضٌبسس. ثِ يجبضت زیاط، وس هٌجى ثطًبهِ زض اذتیبض اٍست. ضَز هْبخن سبهبًِ هَضز ًهط ضا وبهلاً هیهی

[. ّوچٌیي، هطبّسات هْبخن ًبضی اظ 15ست ]ّبی $سك  ثب ی# ثطًبهِ ازاًس ٍضٍزیچِ هْبخن ًویآى

 40ّبی ًْبى است. ثِ خطیبى حبغ  اظ اًتسبةاقلايبت ٍ ًیع وبًبل 39ٍ ؾوٌی 38ّبی غطی  ٍخَز خطیبى

، ٍ ًیع زستَضات ٍضٍزی ٍ ذطٍخی خطیبى غطی  گفتِ b:=cهتغیطی ثِ هتغیط زیاط، هبًٌس زستَض 

يبت ضا اظ قطیك سبذتبضّبی وٌتطلی ثطًبهِ هٌتم  ضَز. ّوچٌیي، خطیبى ؾوٌی خطیبًی است وِ اقلا هی

ثِ یه هتغیط سك  ثب  ٍاثستِ ثبضس،  ifوِ ثرص ضطـ سبذتبضی هبًٌس  وٌس. ثِ يٌَاى هثبل، زض غَضتی هی

ثِ همبزیط سك  ثب  ٍاثستِ ذَاّس ثَز. قجك تًطیف هَخَز زض  ifاخطا یب يسم اخطای زستَضات زض ثسًِ 

ضسُ است، یه خطیبى ؾوٌی ثِ  استفبزُ اقلايبت بىیخط تیاهٌاغكلاح ، وِ زض آى ثطای اٍلیي ثبض [11]

یه خطیبى غطی  اقلايبت ثِ هتغیط  ،است وِ زض آى گعاضُ 41ایًتیدة اخطا یب يسم اخطای گعاضُ bهتغیط 

b  ٍِخَز زاضتِ ٍ گعاضُ ثِ یه يجبضت هططٍـ ضسُ ثبضس. ثِ يٌَاى ًوًَِ، ثطًبهif a=0 then b:=c 

ثِ ایي هًٌب وِ اخطاضسى  ثطلطاض ثبضس یب ًجبضس. a=0است ذَاُ ضطـ  bثِ  aزاضای یه خطیبى ؾوٌی اظ 

  است.  aٍاثستِ ثِ همساض هتغیط  bثِ  cیب ًطسى اًتسبة 

 اخلّبی ػذم تذ هؾي اًَاع خط 0-5

 ضًَس. ّبی يسم تساذ  ثِ قَض هرتػط هًطفی هی هطی زض ازاهِ، اًَايی اظ ذف

 ِهطی اهٌیتی، تَاًبیی  اظ ًىبت حب ع اّویت زض ذف: 42يسم تساذ  حسبا / غیطحسبا ثِ ذبتو

ّبی ًْبى ذبتوِ ضا ثطای  وبًبل تَاًس است. ایي تَاًبیی هیٍاگطایی ثطًبهِ هْبخن زض تطریع 

زض اًتْبی  فمف ّب ثبضس، وِ ذطٍخی 43ایٍّلِای ته وِ سبهبًِ زض غَضتی. هْبخن آضىبض وٌس

ّبی  هطی تَاى ذف هی ثٌبثطایي،یبثس.  ، هفَْم ذبتوِ ثطًبهِ اّویت هیضًَس هیاخطای ثطًبهِ تَلیس 
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inH x ;      // high input : x 

if x then while true do skip ; 

else skip ; 

outL y ;   // low output : y 

 ثزًبهِ دارای کبًبل خبتوِ – ۶ؽکل 

ثٌسی  زستِ# TINI$ ٍ غیط حسبا ثِ ذبتوِ #TSNI$ اهٌیتی ضا ثِ زٍ گًَِ حسبا ثِ ذبتوِ

ّبی یىسبى سك   تساذ  حسبا ثِ ذبتوِ، ثبیس زٍ اخطا اظ ثطًبهِ وِ ٍضٍزیزض يسم  [.15ز ]وط

ثِ ایي هًٌب وِ یب ّط زٍ ذبتوِ یبثٌس ٍ  ؛سٌثبضزاضتِ یىسبى  ای ، ضفتبض ذبتوِپبییي زاضًس

ذبتوِ ًیبثٌس. زض يسم تساذ  ٍ ّبی سك  پبییي یىسبى تَلیس وٌٌس یب ّط زٍ ٍاگطا ثبضٌس  ذطٍخی

ثِ يٌَاى هثبل، . ثبضستوبیعی ثیي ٍاگطایی ٍ ذبتوِ لب   تَاًس  ًویهْبخن  غیطحسبا ثِ ذبتوِ،

يسم تساذ  غیطحسبا ثِ ذبتوِ آى ضا  اهب زاضای وبًبل ذبتوِ است، 1ضى  ثب ایي وِ ثطًبهِ 

 زاًس. اهي هی

 

 

 

 

 

 

 ِوٌس وِ يلاٍُ ثط ثطًبهِ، ٍخَز  : ایي تًجیط اظ يسم تساذ  تًییي هی44يسم تساذ  آگبُ اظ ذبتو

 يسم تساذ  غیطحسبا ثِ ذبتوِ .[16هىبًیعم اهٌیتی ثبيث ایدبز وبًبل ًطت اقلايبت ًطَز ]

 وِ وبًبل ذبتوِ زض ثطًبهِ ٍخَز زاضتِ یب ثِ ٍاسكِ ٍخَز هىبًیعم ایدبز ضسُ است، ثیي ایي

هىبًیعم ثبیس ضفتبض یىسبًی ثطای  ،وِ زض يسم تساذ  آگبُ اظ ذبتوِ حبل آىضَز.  لب   ًوی تفبٍتی

یبثس، زاضتِ  ّبی سك  پبییي یىسبى، وِ اخطای ثطًبهِ اغلی ذبتوِ هی ٍضٍزی ثبّوِ اخطاّبی 

هىبًیعم ثبیس ثطای ّوِ اخطاّب ثب تَلیس ذطٍخی هطبثِ ذبتوِ یبثس یب ثطای ّوِ ثٌبثطایي، ثبضس. 

تَاًس ضفتبض  وِ اخطای ثطًبهِ اغلی ّوَاضُ ٍاگطا ثبضس، هىبًیعم هی ّب ٍاگطا ثبضس. زض حبلی آى

هطی آگبُ اظ  ذف ضا حفم وٌس یب ثطای ّوِ اخطاّب ثب تَلیس همساض یىسبًی ذبتوِ یبثس.ٍاگطایی 

ثیي يسم تساذ  حسبا ثِ ذبتوِ ٍ غیطحسبا ثِ  زض ثَزى گیطاًِ اظ ًهط سرت #TANI$ ذبتوِ

 گیطز.  ذبتوِ لطاض هی

                                              

44 Termination-Aware Noninterference 



 

  ِیاٍل نیهفبّفػ  زٍم: 

 

17 

 

 ٍخی اهىبى تَلیس ذطوِ  46تًبهلیّبی  : زض ثطًبه45ِيسم تساذ  حسبا / غیطحسبا ثِ پیططٍی

هطی  ذفزض تَاًس پیططٍی هحبسجِ ضا ًیع هطبّسُ وٌس.  ، هْبخن هیٍخَز زاضززض ّط گبم اظ اخطا 

گط سك  پبییي لبزض  وِ هطبّسُ ثط ایي است# فطؼ PSNIيسم تساذ  حسبا ثِ پیططٍی $

یبثس ٍ تَلیس ذطٍخی ّن  است ثیي ایي زٍ حبلت توبیع لب   ضَز: حبلتی وِ ثطًبهِ ذبتوِ ًوی

$ٍاگطای ذبهَش# ٍ حبلتی وِ ثطًبهِ زض حبل هحبسجِ همساض ذطٍخی ثًسی است. زض يسم ًساضز 

تَاًس فطق ثیي ٍاگطایی ذبهَش ٍ  #، هْبخن ًویPINIتساذ  غیطحسبا ثِ پیططٍی $

 ّبی ثًسی ضا تطریع زّس.  ذطٍخی

  / ّبی  ّبی اهٌیتی ثِ وبًبل هطی : ایي زستِ اظ ذف47ثِ ظهبى غیطحسبايسم تساذ  حسبا

ظهبًی تَخِ زاضًس وِ هوىي است ثبيث ًطت اقلايبت حسبا ضًَس. زض غَضتی وِ همساض هتغیط 

سك  ثب  زض ظهبى هحبسجِ هتغیطّبی سك  پبییٌی تإثیط زاضتِ ثبضس، اغكلاحبً وبًبل ًْبى ظهبًی 

وٌس. زض يسم تساذ   ّبی يوَهی هٌتم  هی تطىی  ضسُ است وِ اقلايبت حسبا ضا ثِ وبًبل

ثِ ظهبى، ّوِ اقلايبت هطثَـ ثِ ظهبى ٍ ًحَُ اخطای ثطًبهِ ًبزیسُ گطفتِ ضسُ ٍ غیطحسبا 

ای  است وِ هْبخن ّی  ٍسیلِ آىهطی  ذف فطؼ هَخَز زض ایيضَز.  تًجیط اهٌیت تًطیف هی

گیطی ظهبى اخطای ثطًبهِ زض اذتیبض ًساضز. زض يسم تساذ  حسبا ثِ ظهبى، هْبخن  ثطای اًساظُ

هطی حسبا ثِ ظهبى  گیطی ٍ ثب یىسیاط همبیسِ وٌس. ذف ّب ضا اًساظُ ظهبى اخطای ثطًبهِ تَاًس هی

49ٍ لَی 48تَاى ثِ زٍ ًَو ؾًیف ضا هی
هطی،  [. زض ًَو ؾًیف ایي ذف17ثٌسی وطز ] زستِ  

ضَز. ثِ  ّبی اخطای زستَضات ثطًبهِ هحبسجِ هی ظهبى ثِ غَضت اًتعايی ٍ ثط اسبا تًساز گبم

ضَز. زض  ب ّط گبم اظ اخطای ثطًبهِ همساضی ثبثت ٍ هطرع ثِ ظهبى ثطًبهِ افعٍزُ هیایي تطتیت، ث

ضًَس. زض يسم تساذ  حسبا ثِ  سبظی ٍ هحیف اخطا زض ًهط گطفتِ ًوی ایي حبلت، خع یبت پیبزُ

تَاًس هست  ظهبى لَی، هست ظهبى ٍالًی اخطای ثطًبهِ هَضز ًهط است. ّط زستَض اظ ثطًبهِ هی

سبظی ٍ ثِ ذػَظ هحیف اخطای ثطًبهِ  ی زاضتِ ثبضس. يلاٍُ ثط ایي، خع یبت پیبزُظهبى هتفبٍت

                                              

45 Progress Sensitive/Insensitive Noninterference 
46 Interactive  

47 Timing Sensitive/Insensitive Noninterference 

48 Weakly Timing Sensitive Noninterference 

49 Strongly Timing Sensitive Noninterference 



 

  ِیاٍل نیهفبّفػ  زٍم: 

 

18 

 

 ّبی دارای کبًبل سهبًيّبیي اس ثزًبهِ)الف( ٍ )ة( ًوًَِ – 0ؽکل 

inH x ;     // high input : x 

if x then skip; skip ; 

else skip ; 

outL y ;   // low output : y 

 $الف#

inH x ;      // high input : x 

if x then a:=b ; 

else a:=c ; 

outL y ;   // low output : y 

 $ة#

50هبًٌس حبفهِ ًْبى
زض هست ظهبى اخطای ثطًبهِ هحبسجِ ذَاٌّس ضس. ایي حبلت  51لَلِ ٍ ذف  

ٍ ّوِ خع یبت هحیف ٍالًی اخطا ضا زض  ضَز هطی وبًبل ظهبًی هحسَة هی تطیي ذف گیطاًِ سرت

ضسُ اغلت اظ يسم تساذ  حسبا ثِ ظهبى ؾًیف  ّبی اًدبم سبظی زض هسل الجتِگیطز.  ثط هی

 هطی هَضز تَخِ لطاض گطفتِ است. ًبهِ ًیع ّویي ذف [. زض ایي پبیبى18، 6استفبزُ ضسُ است ]

ضسُ يسم تساذ  حسبا ثِ ظهبى ّستٌس. ثطًبهِ  ، ثیبًاط تفبٍت ثیي زٍ حبلت هكطح2ّبی ضى   ثطًبهِ

ٍاثستِ ثِ  چَى زض سبذتبض ضطقیوٌس.  هطی اهٌیتی ضا ثطآٍضزُ ًوی و ؾًیف، ذفالف ثٌب ثط تًطیف ًَ

هطی ًَو ؾًیف  جك ذف. ثطًبهِ ة قضَز هیّط ضبذِ هتفبٍت اخطای ّبی  همساض سك  ثب ، تًساز گبم

 اهب ثِ قَض هثبل، زض ضَز هیّبی اخطای ثطًبهِ ّوَاضُ تًساز ثبثتی قی  اگطچِ اظ ًهط تًساز گبماهي است. 

 هسیط هرتلف اخطازض حبفهِ ًْبى ٍخَز ًساضتِ ثبضس، ظهبى اخطای ثطًبهِ زض زٍ  bوِ هتغیط  غَضتی

هتفبٍت ذَاّس ضس. ثِ ایي تطتیت، ثطًبهِ ة قجك تًجیط حسبا ثِ ظهبى لَی، ثطًبهِ اهٌی هحسَة 

 ضَز. ًوی

 

 

 

 

 

 

 

 هطی غیطحسبا ثِ خطیبى فطؼ ثط ایي  ذف: زض 52يسم تساذ  حسبا / غیطحسبا ثِ خطیبى

ضَز؛ یًٌی سك  اهٌیتی  است وِ سك  اهٌیتی هتغیطّب ثسٍى تَخِ ثِ خطیبى ثطًبهِ هطرع هی

هبًس. اهب فطؼ هَخَز زض يسم تساذ  حسبا ثِ خطیبى  هتغیطّب تب پبیبى اخطای ثطًبهِ ثبثت هی

ضَز. زض ایي ًَو تحلی ،  ًییي هیایي است وِ سك  اهٌیتی هتغیطّب ثب تَخِ ثِ خطیبى ثطًبهِ ت

                                              

50 Cache 

51 Pipelining 

52 Flow Sensitive/Insensitive Noninterference 
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ٍ یب  53تَاًٌس سكَح اهٌیتی هتفبٍتی زاضتِ ثبضٌس ٍ ثب تَخِ ثِ خطیبى ثطًبهِ، اضتمب هتغیطّب هی

 هوىي است ثبيث ایدبز وبًبل ًطت اقلايبت ضَز.  ایي ضفتبض یبثٌس وِ 54تٌعل

 56، احتوب تیGNI #[19]$ 55یبفتِ شوط است وِ اًَاو زیاطی اظ يسم تساذ  هبًٌس تًوین ضبیبى

$PNI #[20]ِ57ای ، ضاثك $RNI[ #8ُلكًیت هطبّس ٍ ] 58ای $OD[ #21ًیع زض پژٍّص ]  ّبی لجلی

 اًس.هكطح ضسُ

 ثٌذی جوغ 0-6

زض ذػلَظ اًلَاو    ثٌلسی  اثتسا ثب هطٍضی ثط هفْلَم ذبغلیت اهٌیتلی، یله تمسلین      ایي فػ زض 

ّب ٍ اثعاضّبی ايوبل یله   ّبی اهٌیتی ثِ يٌَاى ضٍش ّبی اهٌیتی اضا ِ ضس. پس اظ آى، هىبًیعم هطی ذف

ِ   زضستی، ضفبفیت ٍ يوللی هطی اهٌیتی تًطیف ضسًس.  ذف ًتهلبض  ّلبی اغللی هلَضز ا    ثلَزى اظ ذَاسلت

تِ تلطیي زسل   زض ازاهلِ اهٌیلت خطیلبى اقلايلبت ثلِ يٌلَاى یىلی اظ هْلن        . ضًٍس ثِ ضوبض هیّب  هىبًیعم

هطلی ایلي    تطیي ذلف  ثِ يٌَاى اغلیٍ هفَْم يسم تساذ   هَضز ثحث لطاض گطفتّبی اهٌیتی  هطی ذف

خطیلبى  ثلِ ذبتولِ، پیطلطٍی، ظهلبى ٍ      حسباّبی يسم تساذ  ثِ  هطی اظ اًَاو ذفتططی  ضس. حَظُ 

يسم تساذ  ثِ يٌلَاى هفْلَم اهٌیلت     ّبی ذبغیت فَقثِ قَض ذلاغِ، تفبٍت ثیي ايوبل  ضسُ ٍ اضبضُ

 ّبی اهٌیتی هطرع ضس.  ٍ ذبغیتخطیبى اقلايبت 

                                              

53 Upgrade 
54 Downgrade 
55 Generalized Noninterference 

56 Probabilistic Noninterference 

57 Relational Noninterference 

58 Observational Determinism 



 

  هطتجف یوبضّبفػ  سَم: 

 

20 

 

۹  

 فصل عَم

 هزتجط  یکبرّب
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 کبرّبی هزتجط

پلس اظ هًطفلی    اذتػبظ زاضز. ًبهِ پبیبىضسُ هطتجف ثب  ّبی اًدبم ایي فػ  ثِ هطٍضی ثط پژٍّص

چٌلساخطایی   ضٍشهجتٌی ثلط  ّبی پیطٌْبزضسُ  اًَاو هىبًیعمّبی اهٌیتی،  هطی ّبی ولی ايوبل ذف ضٍش

ملبـ للَت ٍ   ّلبی هَخلَز، ً   زض ایي ثطضسی، يلاٍُ ثط ثیبى ولی هىلبًیعم گیطًس.  هَضز ثطضسی لطاض هی اهي

 ضَز.  ؾًف ّط یه تحلی  هی

 يتیاهٌ يهؾ اػوبل خط یّب رٍػ ۹-۶

ّبی اهٌیتی، ظهبىِ  هطی ّبی ايوبل ذف ثٌسی اًَاو هرتلف ضٍش یىی اظ هًیبضّبی زستِ

اظ چِ ًَو اقلايبتی ثطای ايوبل استفبزُ وٌس. تَاًس  هیوِ یه هىبًیعم  هطی است ٍ ایي ضسى ذف ايوبل

ٍ زض قَل اخطای ثطًبهِ یب  59تَاى ثِ لج  اظ اخطای ثطًبهِ یب ظهبى وبهپبی  هی ضاهطی  یه ذفظهبى ايوبل 

ثطای ّط زٍ ظهبى  زضٍخَز زاضتِ ثبضس وِ تطویجی تَاًس ضٍضی  ثٌسی وطز. الجتِ هی تمسین 60ظهبى اخطا

تَاى ثِ  زض ظهبى وبهپبی  یب لج  اظ اخطای ثطًبهِ، ًویثسیْی است وِ . هطی ثْطُ گیطز ايوبل ذف

ثب استفبزُ اظ اقلايبت حبغ  اظ تحلی  وس  تٌْبقلايبت ظهبى اخطای ثطًبهِ زستطسی زاضت. پس هىبًیعم ا

وِ زض قَل اخطای ثطًبهِ، يلاٍُ ثط  وٌس. زض حبلی هی زضثبضُ تؿویي اهٌیت آى ثطًبهِ لؿبٍتهٌجى ثطًبهِ 

ًیع ٍخَز زاضتِ ثبضس ٍ ثِ ثطًبهِ اظ وس هٌجى اقلايبت ظهبى اخطا هوىي است زستطسی ثِ ّوِ یب ثرطی 

 ّبی هرتلف ووه وٌس.  گیطی ثیطتط هىبًیعم زض لجبل ثطًبهِ آسبى

ّبی ايوبل  هىبًیعم تَاى #، هیPM$ 61سبظی ثطًبهِ ثِ غَضت هبضیي ثطًبهِ ثب استفبزُ اظ هسل

 ّبی ّبی ايوبل ثِ زستِ ضٍش سبظی، هكبثك ثب ایي هسل. [3] ثٌسی وطز ضا زستِّبی اهٌیتی  هطی ذف

ثِ قَض ذلاغِ  ،زض ازاهِ. ضًَس هیتمسین   62تحلی  ایستب، تحلی  پَیب، ثبظًَیسی ثطًبهِ ٍ تحلی  تطویجی

 .ضًَس ّب هًطفی هی ایي ضٍش اظضسُ ّط یه  ٍ ثطاسبا هسل هكطح

                                              

59 Compile Time 
60 Run Time  

61 Program Machine 
62 Hybrid Analysis 
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 ّبی ایغتب هکبًیشم ۹-۶-۶

زض وٌٌس،  یب لجَل هی 63ّب ضز ضا پیص اظ اخطای آى لبث  ايتوبزّبی غیط ّبی ايوبلی وِ ثطًبهِ هىبًیعم

، هىبًیعم ايوبل ثبیس زض ظهبى ضٍش. زض ایي گیطًس لطاض هیتحلی  ایستب ايوبل ثِ ووه ّبی  هىبًیعمزستِ 

ضسُ  ّبی پصیطفتِ ، ثطًبهِپس اظ آىهَضز ًهط تَسف ثطًبهِ ضا تطریع زّس.  هطی هتٌبّی ثطلطاضی ذف

، [3]ضسُ  . ثِ ثیبى غَضی، زض هسل اضا ِضَز خلَگیطی هیاهي ًب ّبی اظ اخطای ثطًبهِضًَس ٍلی  هیاخطا 

  Mpلبث  ايوبل تَسف هىبًیعم تحلی  ایستب است اگط ٍ تٌْب اگط هبضیي تَضیٌگ  Pهطی اهٌیتی  ذف

ضا ثِ يٌَاى ٍضٍزی زضیبفت وٌس ٍ زض غَضت  PM ،Mوِ هبضیي ثطًبهِ ثِ قَضی ٍخَز زاضتِ ثبضس 

آى ضا زض ظهبى هتٌبّی ضز  ،ثپصیطز ٍ زض غیط ایي غَضت، ثطًبهِ ضا زض ظهبى هتٌبّی P(M)ضسى  ثطآٍضزُ

تَاى اظ ایي  ضا ايوبل وٌٌس. الجتِ هی 64پصیط ّبی تػوین تَاًٌس توبهی ذبغیت ّب هی وٌس. ایي هىبًیعم

پصیطی وِ ثِ قَض  ّبی تػوین هطی ثِ ضى  ايوبل ذف- ًبپصیط ّبی تػوین هطی ّب ثطای ايوبل ذف ضٍش

 Pثطًبهِ »هطی  زاًین وِ ذف ًیع استفبزُ وطز. ثِ يٌَاى ًوًَِ، هی -ّب ّستٌس آى وبضاًِ تمطیجی اظ هحبفهِ

ّبی تحلی  ایستب لبث  ايوبل  ثب هىبًیعم ثٌبثطایي، .پصیط ًیست تػوین« سطاًدبم ذبتوِ ذَاّس یبفت

حساوثط پس اظ ّعاض يو   P ثطًبهِ»ثِ غَضت  ضا هطی تَاى تمطیجی اظ ایي ذف ًرَاّس ثَز. اهب هی

ایي تَاى  هیپصیط است. حبل  وِ یه ذبغیت تػوین زض ًهط گطفت «حبسجبتی ذبتوِ ذَاّس یبفته

 ّبی تحلی  ایستب ايوبل وطز. گیطی اظ ضٍش پصیط ضا ثب ثْطُ ذبغیت تػوین

ّبی هجتٌی ثط  ٍ هىبًیعم [1] هجٌب ّبی ًَو تَاى ثِ هىبًیعم ّبی تحلی  ایستب هی اظ خولِ ضٍش

ای زض ظهبى اخطا یب استمطاض  ّستٌس ٍ ّعیٌِّب زضست  گًَِ هىبًیعم اضبضُ وطز. ایي [22] 65آظهبیی ضاستی

ثِ ٍاسكِ ضٍیىطز ًیستٌس ٍ هوىي است  ضفبفهجٌب  ّبی ًَو وٌٌس. ثب ایي حبل هىبًیعم تحوی  ًوی

ّبی ايوبل  اظ ضٍش  زستِ  الجتِ ایي .ّب پصیطفتِ ًطَز ّبی اهي ظیبزی تَسف آى ثطًبهِ ،ّب وبضاًِ آى هحبفهِ

تحلی  خطیبى زازُ،  ثبیس ثِ [23]ّب  اًَاو زیاط ایي ضٍشاظ ٌس زاضت. ّعیٌِ ظهبى تَسًِ ظیبزی ذَاّ

 . اضبضُ وطزٍ تفسیط اًتعايی ٍاضسی هسل 
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 ّبی پَیب هکبًیشم ۹-۶-0

ّبی  اظ خولِ هىبًیعموٌٌس،  هی  ّبیی وِ زض قَل ظهبى اخطای ثطًبهِ اهٌیت ضا تؿویي هىبًیعم

 [24، 5] 66ًهبضت ثط اخطا ّبی هىبًیعم، ّبی ایي ضٍش هىبًیعملسوت هْوی اظ . ضًَس پَیب هحسَة هی

ّبیی وِ زض قَل اخطای ثطًبهِ ضٍیسازّبی اهٌیتی ثطًبهِ  ّب يجبضتٌس اظ هىبًیعم . ایي زستِ اظ ضٍشّستٌس

هطی اهٌیتی تَسف اخطای فًلی ثطًبهِ، ثب هساذلِ زض اخطا السام  ذفوٌٌس ٍ زض غَضت ًمؽ  ضا ًهبضت هی

اظ ثطًبهِ، اًتعايی اظ آى  گبمآى است وِ ثب اخطای ّط  ثط ّب فطؼ وٌٌس. زض ایي ضٍش هطی هی ثِ ايوبل ذف

ٍ زض اذتیبض زاضتي اقلايبت  ضَز ٍ ًبنط ثب ثطضسی ایي ضٍیساز ثِ غَضت یه ضٍیساز ثطای ًبنط اضسبل هی

ٍ  پصیطفتِهطی هَضز ًهط، آى ضا  ثب ذف ضسُ ضٍیسازّبی هطبّسُزض غَضت يسم هغبیطت  ،سازّبی لجلیضٍی

چاًَای اضسبل ضٍیسازّب ثطای  ،زاضی ضٍیسازّبی لجلی تَاًبیی ًبنط زض ًاِوٌس.  اخطا اضسبل هی ثِ هحیف

ّبی لبث  ايوبل تَسف  یهط ثِ قَض هستمین ثب هدوَيِ ذف ،ٍ هیعاى آگبّی اظ سبیط اخطاّبی ثطًبهِاخطا 

وِ  ضسُ است  ًیع هكطح [6]ّبی زیاطی هبًٌس چٌساخطایی اهي  ضٍشاذیطاً آى هىبًیعم زض اضتجبـ است. 

وِ  تَخِ ثِ ایيثب  .وٌٌس ثب ایدبز تغییط زض ًحَُ اخطای ثطًبهِ، زض ظهبى اخطای ثطًبهِ اهٌیت ضا ثطآٍضزُ هی

 67تَاًٌس وبه  ّب ًوی ایي ضٍشزض تحلی  پَیب فمف ثرطی اظ ضفتبضّبی ثطًبهِ زض اذتیبض هىبًیعم است، 

 اخطا، زلیك ّستٌس.  ثِ ذبقط زستطسی ثِ ضٍیسازّبی ظهبىثبضٌس؛ اهب 

ٍ  68زٌّسُ اخطا تَاى زض اًَاو هرتلفی اظ خولِ اًتمبل ّبی ًهبضت ثط اخطا ضا هی هىبًیعم

زٌّسُ اخطا  ّبی ًهبضت ثط اخطا ثِ غَضت تطریع . هىبًیعم[25]ثٌسی وطز  زستِ 69زٌّسُ اخطا تطریع

ب ثطٍظ هطى ، هطی ی وٌٌس ٍ زض غَضت ًمؽ ذف ّبیی ّستٌس وِ فمف ثط اخطای ثطًبهِ ًهبضت هی هىبًیعم

زازى ثِ ثطًبهِ  ّب تٌْب اظ ًَو ذبتوِ گًَِ هىبًیعم . زض ٍالى، هساذلِ ایيوٌٌس هی 70اخطای ثطًبهِ ضا لكى

زٌّسُ  اًتمبلاظ ًَو ّبی  وٌٌس. ایي زض حبلی است وِ هىبًیعم است ٍ تغییطی زض اخطای ثطًبهِ ايوبل ًوی

 هكبثك ثبٍ زض غَضت ًیبظ ٍ  وطزٍُی آى ًهبضت گیطًس، ض اخطا، اخطای ثطًبهِ ضا ثِ يٌَاى ٍضٍزی هی
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یساز زض اخطای فًلی هطی، تغییطی ثِ غَضت خلَگیطی اظ اًتمبل یه ضٍیساز یب زضج ٍ حصف یه ضٍ ذف

اقلايبتی وِ ثِ زٍ يبه   ّبی اهٌیتی هطی زض ايوبل ذف تَاًبیی یه ًبنط ،ثِ قَض ولی. وٌٌس ایدبز هی

 ّبی هساذلِ زض غَضت تطریع ًمص اهٌیت تٌَو ضٍشٍ  ذتیبض زاضزًبنط اظ اخطاّبی زیاط ثطًبهِ زض ا

ّبی  ّبی ًهبضت ثط اخطا، ضبه  ّستِ # لبزض است تب ولیِ هىبًیعمPMثطًبهِ $ هسل هبضیيثستای زاضز. 

هطی اهٌیتی هجتٌی ثط  ّبی ايوبل ذف ٍ سبیط هىبًیعم 73، ًبنط هطخى ثطذف72، ًبنط هطخى71اهٌیتی

 سبظی وٌس.  يبه  ضا هسل سیستن

ّب ثطای تحلی  ثطًبهِ  ّبی تحلی  پَیب ثط اسبا اقلايبت لبث  زستطا آى هىبًیعمّوچٌیي، 

 حبل .ّب، زستطسی ثِ وس هٌجى ثطًبهِ ٍخَز ًساضز گیطًس. زض تًسازی اظ ایي هىبًیعم هیهَضز هكبلًِ لطاض 

حتی هوىي است ًبنط غطفبً زض  ٍ یب زستطسی ثِ قَض وبه  ٍخَز زاضزایي وِ زض ثطذی زیاط،  آى

ثٌسی زیاطی ثطای  تَاى زستِ ًیع هی هٌهطضطایكی ثِ وس هٌجى ثطًبهِ زستطسی زاضتِ ثبضس. پس اظ ایي 

ثِ سِ  پَیبّبی  . اظ هٌهط اقلايبت زض زستطا ٍ ظهبى زستطسی، ضٍشتًطیف وطزّبی تحلی  پَیب  هىبًیعم

تحلی  پَیبی ٍ  تحلی  پَیبی تطویجی ثِ غَضت تحلی  وس زض اثتسا، 74تحلی  پَیبی هحؽّبی  ضٍشًَو 

ّبی تحلی  وس پَیبی  ضٍش. زض ّستٌسثٌسی  زستِلبث   تطویجی ثِ غَضت تحلی  وس زض قَل اخطا

ضَز وِ وس هٌجى لج  اظ  قَض فطؼ هی هحؽ، ًبنط ثِ وس هٌجى ثطًبهِ زستطسی ًساضز. زض زستِ زٍم ایي

ثیٌی اخطاّبی زیاط ثطًبهِ استفبزُ  تَاًس اظ ایي اقلايبت ثطای پیص هی گیطز ٍ اخطا زض اذتیبض ًبنط لطاض هی

ّبی تحلی  پَیبی تطویجی ثِ غَضت تحلی  وس زض قَل اخطا، ًبنط لج  اظ اخطا وس هٌجى ضا  زض ضٍش وٌس.

یب اخطاّبی زیاط ثطًبهِ ّبی هرتلف وس هٌجى  تَاًس ثِ ثرص هی ی ثطًبهِزض اذتیبض ًساضز ٍلی زض قَل اخطا

تَاى  ، هیثِ یىسیاط ٍ فطؼ زض اذتیبض زاضتي وس هٌجى زستطسی پیسا وٌس. اظ خْت ضجبّت زٍ زستِ آذط

 . اقلاق وطزًیع  تحلی  پَیبی تطویجیّبی  ّب ضٍش ثِ قَض ولی ثِ آى

گًَِ اقلايبتی  گفتِ ضس، زض ضٍش تحلی  پَیبی هحؽ هىبًیعم ايوبل ّی  پیطتطقَض وِ  ّوبى

اقلايبتی اظ وس هٌجى ٍخَز ًساضز. ًبنطّبی هطخى ًیع اظ وس هٌجى ثطًبهِ زض اذتیبض ًساضز. پس زض ضٍیسازّب 
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ّب  زض آى ،گیطًس. ظیطا ّبی تحلی  پَیب لطاض هی بًیعمزض ایي زستِ اظ هى [26]ٍ ًبنطّبی هطخى ثطذف 

ّب ًیبظی ثِ تحلی  وس  زض آى ٍوٌس  هىبًیعم ايوبل فمف ًبنط ثِ ضٍیسازّبیی است وِ اظ ثطًبهِ زضیبفت هی

 ثیٌی ضفتبض آیٌسُ اخطای ثطًبهِ ًیست.  هٌجى ثطًبهِ ثطای تحلی  ٍ پیص

تَاًٌس  زاضًس. پس هی اذتیبضس هٌجى ثطًبهِ ضا زض پیص اظ اخطای ثطًبهِ و ّبی زستِ زٍم هىبًیعم

گیطی زض  ثطای تػوینتحلی  وس هٌجى ضا زض ّوبى هطحلِ اًدبم زٌّس. ثِ ایي تطتیت، اقلايبت هَضز ًیبظ 

ٍ زض قَل اخطای ثطًبهِ، زض ٌّابم ًهبضت ثط  ضسُاظ تحلی  وس هٌجى استرطاج  ،یي گبمّوزض ظهبى اخطا 

تطی ًسجت ثِ  تحلی  ٍ ايوبل زلیكهٌدط ثِ  ضَز. پس قجیًی است وِ هیاستفبزُ ّب  اخطای ثطًبهِ اظ آى

 . ضَز هیّبی زستِ اٍل  ضٍش

گیطز.  ، اقلايبت ّوعهبى ثب تَلیس ضٍیسازّب زض اذتیبض ًبنط لطاض هیی ًهبضتّب زض زستِ سَم ضٍش

وس هٌجى ثطًبهِ  يبتی اظحبٍی اقلاّبی  پس  ظم است وِ ثًؿی اظ ضٍیسازّبی هَخَز زض اخطا، اظ ضٍیساز

 .  اهٌیت ضا ايوبل وٌس ضسُ هكطحثبضس تب ًبنط ثتَاًس ثط اسبا هسل 

 ثبسًَیغي ثزًبهِ ۹-۶-۹

 ثب ؛ضسس هیّب ثِ هطحلِ اخطا  ّبی ًهبضت ثط اخطا، ّوِ ثطًبهِ ّب، هطبثِ ضٍش زض ایي زستِ اظ هىبًیعم

ظ اخطا تَسف هىبًیعم ايوبل، ثب ّسف ايوبل لج  ا غیطلبث  ايتوبزثطًبهِ  ّب ایي تفبٍت وِ زض ایي هىبًیعم

اغلاح  ثب تَخِ ثِ الاَضیتن ثبظًَیسی ٍ وس هٌجى ثطًبهِ ضَز هی هَضز ًهط، زچبض تغییط هطی اهٌیتی ذف

ضسُ اظ ًهط  ثطًبهِ ثبظًَیسیّوَاضُ وِ  زاز ضَزثبظًَیسی ثطًبهِ ثبیس ایي تؿویي تَسف هىبًیعم ضَز.  هی

تَسف هىبًیعم  Pهطی اهٌیتی  . ثِ ثیبى غَضی، ذفثبضساضظ ثطًبهِ ٍضٍزی اغلی  ّن 75هًٌبضٌبذت

اظ هبضیي ثطًبهِ ثِ هبضیي  Rثبظًَیسی ثطًبهِ لبث  ايوبل ذَاّس ثَز اگط ٍ فمف اگط تبثى ثبظًَیسی ثطًبهِ 

 .              ثطلطاض ثبضس ٍ         وِثِ قَضی ثطًبهِ ٍخَز زاضتِ ثبضس 

ّبی ًهبضت ثط اخطا زاًست. زض  تَاى ثبظًَیسی ثطًبهِ ضا ثِ غَضت تًویوی اظ ضٍش سگبّی هیاظ زی

گیطز.  وِ هساذلِ ًبنط ظهبى اخطا ثِ غَضت تغییط ثطًبهِ ثبضس، ثِ ًَيی ثبظًَیسی ثطًبهِ اًدبم هی غَضتی

ّبی ایستب، ٍ ًِ  اظ تحلی  ٍ ثب استفبزُ ضَز اًدبم هیوِ ثبظًَیسی ثطًبهِ زض ظهبى وبهپبی   اهب اظ لحبل ایي
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ضسس،  ضسُ ثِ هطحلِ اخطا هی ، وس اغلاح وٌس ٍ پس اظ آى اقلايبت ظهبى اخطا، وس هٌجى ثطًبهِ تغییط هی

ّب  تَاى ایي زستِ اظ ضٍش هی ،ّب ظهبى اخطا است. ثِ ّویي زلی  تَاى گفت ظهبى ايوبل زض ایي هىبًیعم هی

ایستب ٍ پَیب لطاض زاز. ثِ يٌَاى هثبل، ًبنط هطخى ثطذف ضا ّبی هىبًیعم  ای ذبضج اظ ضٍش ضا زض زستِ

غییطزٌّسُ زض ًبنط هطخى ثطذف فطؼ ضسُ است وِ اظ یه ت ،تَاى یه ثبظًَیس ثطًبهِ زاًست. ظیطا هی

 ی  هطی زض  ثِ ذف ايوبلایي تغییطزٌّسُ ثطًبهِ، وسّبیی ضا ثِ هٌهَض  ضَز ٍ ثطًبهِ استفبزُ هی

 ضَز.  ًَيی ثبظًَیسی ثطًبهِ هحسَة هی اخطا وٌس. پس هساذلِ ایي ًبنط زضج هیزستَضات ثطًبهِ اغلی 

 تحلیل تزکیجي ۹-۶-4

هَضز استفبزُ ّبی تحلی  ایستب ٍ پَیب  اظ ضٍش ، تلفیمیتطویجی ّبی هجتٌی ثط تحلی  زض هىبًیعم

 وٌس: هىبًیعم ايوبل زض زٍ هطحلِ يو  هیگیطز.  لطاض هی

# هطحلِ تحلی  ایستب: لج  اظ اخطای ثطًبهِ، وس هٌجى ثطًبهِ زض ایي هطحلِ هَضز ثطضسی ٍ تحلی  $1

ای وبهلاً ًباهي تطریع زازُ ضسُ ٍ اخبظُ  گیطز. هوىي است زض ّویي هطحلِ ثطًبهِ لطاض هی

تحلی   ثطًبهِ ثطای پس اظ ايوبل تغییطاتی،احتوبل زاضز وِ  هَاضز زیاطاخطاضسى آى زازُ ًطَز. زض 

 .پَیب ثِ هطحلِ ثًسی فطستبزُ ضَز

ضَز ٍ  ، اخطای ثطًبهِ ًهبضت هیپس اظ گصض اظ هطحلِ تحلی  ایستب# هطحلِ تحلی  پَیب: $2

. زض ایي هطحلِ ضَز ايوبل هی ّبی هجتٌی ثط تحلی  پَیب تَسف هىبًیعمهطی هَضز ًهط  ذف

 زض لج  ٍخَز زاضتِ ثبضس.   ضسُ ّبی هرتلف تحلی  پَیبی هكطح تَاًس ضٍش هی

ّبی ایستب، پَیب ٍ ثبظًَیسی ضا ثِ قَض  ًحَُ يولىطز هىبًیعم 3ضى  ثٌسی ایي لسوت،  ثطای خوى

ثَزى یب ًجَزى  گط ایستب زض ذػَظ اهي حلی زض هىبًیعم ایستب، ت ثِ قَض ذلاغِزّس.  ضوبتیه ًطبى هی

وس ثطًبهِ ٍضٍزی ضا ثِ  َیس ثطًبهِ، ثط اسبا تحلی  ایستبیه ثبظًوٌس.  گیطی هی ثطًبهِ ٍضٍزی تػوین

 ،یه ًبنط اخطا پس اظ ّط گبم اظ اخطای ثطًبهِزض حبلت ولی،  اظ قطفیوٌس.  ای اهي تجسی  هی ثطًبهِ

تَاًس ثِ  ایي هساذلِ هیوٌس.  ازُ ٍ زض غَضت لعٍم هساذلِ هیز عیثَزى یب ًجَزى آى ضا تطر اهي

ّبی  هطی ّبی ايوبل ذف ثٌسی ضٍش زستًِوَزاض  4ضى   زض ّوچٌیي،ّبی هرتلفی غَضت ثایطز.  ضٍش

ٍ  [23]ّبی ایستب  هطٍض ًمبزاًِ ضٍی هىبًیعم ثِ قَض ذبظ ثِ ًیع ّبیی الجتِ پژٍّص. لبث  هطبّسُ است

  اًس.  پطزاذتِ [27، 2]ّبی پَیب  هىبًیعم
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 [4ّبی اهٌیتي ] هؾيًحَُ ػولکزد هکبًیشم ایغتب، ثبسًَیظ ثزًبهِ ٍ ًبظز سهبى اجزا ثِ هٌظَر اػوبل خط – ۹ؽکل 

 [4ّبی اهٌیتي ] هؾيّبی اػوبل خطثٌذی هکبًیشمدعتِ -  4ؽکل 
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 هؾي اهٌیتي ّبی اػوبل خط همبیغِ رٍػ ۹-0

ّبی پَیب اظ آى خْت وِ فمف یه اخطا تحلی  ٍ ثطضسی  هىبًیعمزض تط تػَض ثط ایي ثَز وِ  پیص

ًس، ضَ ای ضٍی ثیص اظ یه اخطا تًطیف هی ّبی خطیبى اقلايبت ثِ غَضت گعاضُ هطی ٍ ذف ضَز هی

بی تحلی  ّ ز ٍ اظ ّویي ضٍ، ضٍشايوبل وط ّبی پَیب تَسف هىبًیعم ّب ضا هطی ثِ زضستی ایي ذف تَاى ًوی

 ّبی پَیب زض اظ قطف زیاط استفبزُ اظ ضٍشاهب ضس.  هجٌب اغلت وبضّبی ایي حَظُ ضا ضبه  هی ایستب ٍ ًَو

 ضَز: ّب اضبضُ هی زاضز وِ زض ازاهِ ثِ ثطذی اظ آىّبی اهٌیتی هعایبیی  هطی ايوبل ذف

 ّبی تحلی   ضٍش وِ ِ ثِ ایيخثب تَگیطتط ثَزى ٍ زلت ثیطتط زض همبیسِ ثب تحلی  ایستب:  آسبى

ايوبل  ثب تَاًٌس هی پس ،يلاٍُ ثط وس هٌجى ثطًبهِ، ثِ اقلايبت ظهبى اخطا ًیع زستطسی زاضًس پَیب

. زلت ايوبل اظ زٍ اًدبم زٌّس ّبی ایستب زلت ثیطتطی زض همبیسِ ثب تحلی ّب ضا ثب  هطی ذف

هطی  ذفّبیی وِ  بهِّبی پَیب زض تطریع ثطً هىبًیعم تَاًبییوِ  هٌهط لبث  ثحث است. اٍل آى

 وبضاًِ، اظ ثِ زلی  ضفتبض هحبفهِتحلی  ایستب وٌٌس ثیطتط است. ظیطا هوىي است  ضا ثطآٍضزُ هی

 ای ثطًبهِ ٍالًی اخطاّبی، هوىي است ّوِ ثِ يٌَاى هثبل. یه ثطًبهِ اهي خلَگیطی وٌسی اخطا

 س ٍضس اخطا ًویثِ ُ گب هطی اهي ثبضس اهب ثِ ٍاسكِ ٍخَز یه يجبضت ضطقی وِ ّی  اظ ًهط ذف

ثطًبهِ ، ٍخَز زاضز ثِ ٍاسكِ يجبضت ضطقی هطی خطیبى ؾوٌی ًبلؽ ذف وِ یه احتوبلایي 

وِ ّویي ثطًبهِ زض تحلی  پَیب ثسٍى  اهي تطریع زازُ ًطَز. حبل آى گط ایستب تَسف تحلی 

 ٍ ضفتبض ّبی تحلی  پَیب تحلی  اخطاّب هطى  اهٌیتی اخطا ذَاّس ضس. زض ٍالى، ًمكِ لَت ضٍش

  وس هٌجى آى.ٍ  76یًحَتحلی  است، ٍ ًِ غطف  ثطًبهِ $هًٌبضٌبذت#

ًطت اقلايبت  وٌٌس وِ تغییط ایدبز هیّب  اخطای ثطًبهِ زضّبی پَیب  هىبًیعمظهبًی هٌهط زٍم،  اظ

ٍخَز  ًجبضس، اهب اخطاّبییهطی هَضز ًهط ثطلطاض  ای ذف . هوىي است زض ثطًبهِضخ زازُ ثبضس

 لبزض استیعم پَیب . پس هىبًگًَِ ًطت اقلايبتی ٍخَز ًساضتِ ثبضس ّی ِ زض آى س وٌزاضتِ ثبض

ِ تطریع زازُ ٍ تٌْب ظهبًی زض اخطا هساذلِ وٌس و اهيضا اظ اخطای ًب اهياخطای  زض ایي ثطًبهِ

زاضای یه  فمفضَز. اهب زض تحلی  ایستب زض غَضتی وِ ثطًبهِ  آى اخطا ثِ ًطت اقلايبت هٌدط 

تَاى  گیطی اظ تحلی  پَیب هی ضَز. ثٌبثطایي ثب ثْطُ هیًباهي ضٌبذتِ ثبضس، و  ثطًبهِ  ياهاخطای ًب
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ّبی  . اظ ایي ضٍ، هىبًیعمازاهِ زاز، غَضت ًاطفتِ استًطت اقلايبتی ظهبًی وِ  اخطای ثطًبهِ ضا تب

 .[28]زاًٌس  گیطتط اظ تحلی  ایستب هی پَیب ضا آسبى

  ّبی  زّی پَیب ٍ تًطیف خطیبى اقلايبت اهي زض ّط اخطا: هوىي است زض سبهبًِ اهىبى سك

تَاى اظ لج  اظ اخطای  اهٌیتی زض حیي اخطای ثطًبهِ زچبض تغییط ضَز؛ یًٌی ًوی  هطی ٍالًی، ذف

گصاضی  ثطچست  ظم است وِ اظثطًبهِ سك  اهٌیتی يٌبغط هَخَز زض ثطًبهِ ضا تًییي وطز. پس 

ّبی تحلی  ایستب ثبیس  ضَز. ّوچٌیي، تًطیف هطجىِ سكَح اهٌیتی زض هىبًیعم استفبزُ  77پَیب

ّبی تحلی  پَیب ایي اهىبى ٍخَز  ض هىبًیعمٍلی ز ضسى ثطًبهِ غَضت گیطز. اظ وبهپبی لج   حتوبً

ز. يلاٍُ ثط ایي، اهىبى ضَپیص اظ ّط اخطای ثطًبهِ، هطجىِ سكَح اهٌیتی تًطیف  زاضز وِ

ح اهٌیتی هتغیطّب ثط اسبا اقلايبت ظهبى اخطای ثطًبهِ زض قَل َپَیب ثطای تًییي سك زّی سك 

 اخطا ٍخَز زاضز. 

 ًَیسی اظ خولِ  ّبی ثطًبهِ ًَیسی پَیب: ثًؿی اظ ظثبى ّبی ثطًبهِ استفبزُ زض ظثبىJavaScript  ٍ

Perl زض ظهبى ّب    آىهبّیت پَیب زاضًس؛ یًٌی يولیبت پَیبیی زض ظثبى تًطیف ضسُ است وِ تحلی

. زاضتذَاٌّس  وبضثطزّبی تحلی  پَیب  ّب، تٌْب هىبًیعم هوىي ًیست. پس زض ایي گًَِ ظثبىایستب 

ثِ غَضتی قطاحی  79زّی لَايس ًَو ٍ ّبی پَیب ٍخَز زاضز زض ثًؿی اظ ظثبى 78زّی پَیب ًَو

ضسُ،  هكطح ثٌسی وٌٌس. قجك زستِ هطی ضا ثطآٍضزُ  ، ذف80ًَو ّبی ذَش ضًَس وِ ثطًبهِ هی

 ّبی تحلی  پَیب لطاض زاز.  زّی پَیب ضا زض زستِ هىبًیعم تَاى ضٍش ًَو هی

ثب تَخِ ثِ ثطذلاف تحلی  ایستب ّبی تحلی  پَیب  ، هىبًیعمثب ضسُ  يٌَاىضغن زاضاثَزى هعایبی  يلی

ٌس وِ اظ وبضایی وٌ ضًَس، سطثبضی ثِ اخطای ثطًبهِ اؾبفِ هی وِ ّوعهبى ثب ّط اخطای ثطًبهِ ايوبل هی ایي

اخطا ثبض " ثِ ظهبى 100" تب 50ّب ثیي  ضٍشایي وِ  [27]ًطبى زازُ ضسُ است ضَز.  ّب وبستِ هی آى

. ًىتِ حب ع اّویت آى است وِ ایي سطثبض ثِ اظای ّط ثبض اخطای ثطًبهِ ٍخَز ذَاّس زاضت، وٌٌس اؾبفِ هی

ی ثطًبهِ ٍ زض ظهبى اخطا ٍخَز زاضزسطثبض تحلی   ی ثطًبهِوِ زض تحلی  ایستب غطفبً پیص اظ اخطا زض حبلی
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فبزُ استتٌْب ثِ ایي تطتیت هوىي است زض ثًؿی وبضثطزّب . ضَز ثِ سبهبًِ تحوی  ًویسطثبضی گًَِ  ّی 

  ّبی ایستب هیسط ثبضس. اظ هىبًیعم

لبث   ثَزى وبه ٍ  زضستیهطی اهٌیتی ثط اسبا زٍ هًیبض  ّبی ايوبل ذف هىبًیعمّوچٌیي، 

ّب تحت اخطا تَسف هىبًیعم،  ّوِ ثطًبهِ. زضستی هىبًیعم ايوبل ثِ ایي هفَْم است وِ ّستٌسهمبیسِ 

ّبیی وِ تَسف هىبًیعم ايوبل اهي تطریع  ثطًبهِهطی اهي هحسَة ضًَس. ثِ يجبضت زیاط،  هكبثك ذف

ای ٍخَز زاضتِ  طًبهِهطی ضا ًمؽ ًىٌٌس. پس ثِ ایي تطتیت ًجبیس ث اًس، ٍالًبً اهي ثبضٌس ٍ ذف زازُ ضسُ

هطی ثطآٍضزُ ًطَز. ایي هًیبض  ذف اهي تطریع زازُ، ٍلی پس اظ اخطا ثبضس وِ هىبًیعم ايوبل آى ضا

هىبًیعهی ٍخَز زاضتِ ثبضس وِ  چِ چٌبىوِ  ّبی ايوبل است. ثِ قَضی تطیي ٍیژگی ثطای هىبًیعم هْن

ّبی تحلی  پَیب  ضس، هىبًیعم يٌَاىتط  یصقَض وِ پ . ّوبىذَاّس ثَزاستفبزُ  زضستی ضا تؿویي ًىٌس، ثی

هطی خطیبى اقلايبت ضا زضست ايوبل وٌٌس وِ هتي ثطًبهِ ًیع زض زستطا  تَاًٌس ذف فمف ظهبًی هی

سبیط ثطًبهِ، اقلايبتی اظ  فًلی . ثِ ایي هًٌب وِ يلاٍُ ثط اقلايبت حبغ  اظ اخطای[29] ّب ثبضس آى

اظ ثطٍظ ًس وِ لبزضتٌْب ّب  . زض غیط ایي غَضت، ایي هىبًیعمزاضتِ ثبضٌسضا زض اذتیبض ثطًبهِ  اخطاّبی هوىي

ثِ وس هٌجى ثبیس هىبًیعم غطی  خلَگیطی وٌٌس. ثطای تطریع ٍ خلَگیطی اظ خطیبى ؾوٌی،  ّبی خطیبى

زستطسی ثِ وس هٌجى ثطًبهِ ٍ تحلی  آى زض ظهبى اخطا، ثِ  وِ . حبل آىزستطسی زاضتِ ثبضسثطًبهِ 

 اًدبهس.  ّب هی گًَِ هىبًیعم سطثبض ایيضسى  اؾبفِ

ِ ثَزى یه هىبًیعم ايوبل ایي است ولِ   هٌهَض اظ وبه  هطلی اهٌیتلی ضا ًملؽ     ای ولِ ذلف   ثطًبهل

ثَزى ثب هثبلی ثلِ ذلَثی    اهي تطریع زازُ ضَز. تفبٍت ثیي زضستی ٍ وبه  ًیع وٌس، تَسف هىبًیعم ًوی

ثطًبهِ اخطای ّب ضا ثِ  ّوِ ثطًبهِاخطای هَضز استفبزُ لبث  زضن ذَاّس ثَز. فطؼ وٌیس وِ هىبًیعم ايوبل 

زّس. ثِ ایي تطتیت، ایي هىبًیعم، یه هىبًیعم زضست ذَاّلس ثلَز. ظیلطا     تغییط هی سلام زًیب!چبح يجبضت 

هطی اهٌیتی يسم تساذ  ضا ثلطآٍضزُ ذَاّلس    ضَز، ذف ای وِ پس اظ ايوبل تَسف هىبًیعم اخطا هی ثطًبهِ

ّط ثطًبهِ اهٌی تَسف ایي هىلبًیعم ًلباهي ضلٌبذتِ ضلسُ ٍ      ضَز وِ ايوبل ثبيث هی ایي ًحَُ سبذت. اهب

ّلبی   هطلی  ی هرتلف ايولبل ذلف  ّب ضٍش ،هًیبض ثب استفبزُ اظ ّویي. وٌسثطًبهِ ثِ قَض ولی تغییط  ضفتبض

ُ ثلَزى زض آى اثجلبت ضلس    ٌَّظ ضٍضی اضا ِ ًطسُ است وِ وبه  الجتِ ضًَس. اهٌیتی ثب یىسیاط همبیسِ هی

وبض ثلِ ضل    ی خلسی ّب هحلسٍزیت  وبضثَزى ایي گًَِ ضٍش ّبی تحلی  ایستب، هحبفهِ ثبضس. ظیطا زض هىبًیعم

. ایي هطى  زض ، یه هىبًیعم وبه  اضا ِ وطزتحلی  ایستبثب استفبزُ اظ بُ گ تَاى گفت ّی  ضٍز. پس هی هی



 

  هطتجف یوبضّبفػ  سَم: 

 

31 

 

  ایسلتب  تحلیّبی هجتٌی ثط  هىبًیعمًسجت ثِ ّب  ایي هىبًیعم اگطچِ. [2]ّبی پَیب ًیع ٍخَز زاضز  م هىبًیع

 ثلطای ثطللطاض ًیسلت. ثلِ يجلبضت زیالط،      ًیلع  ّلب   ثلطای آى ثلَزى   تط ّستٌس اهلب وبهل    گیطتط ٍ زلیك آسبى

َ  ّلب ايولبل هلی    تَسلف هىلبًیعم  ّب  ظ آىمطیجی ازض يو  تخطیبى اقلايبت، ّبی  هطی ذف ِ ضل ثبيلث   ز ول

  .ضَز ّبی خطیبى اقلايبت هی هطی ذفّب ثطای  ي هىبًیعمًجَزى ای وبه 

ّبی هرتلفی  اغكلاحاظ  اخطا ّبی تحلی  پَیب ٍ ًبنطّبی ظهبى اضظیبثی ٍ همبیسِ هىبًیعمزض ذػَظ 

اظ یىلسیاط  وِ زض ازاهِ، ثِ تفىیه ایلي هفلبّین    استفبزُ ضسُ است ٍ ضفبفیت 81گیطی هبًٌس زلت، آسبى

ِ  . [16]ضَز  پطزاذتِ هی ّلبی   ثِ قَض ولی، زلت یه هىبًیعم پَیب ثیبًاط ایي است وِ چِ تًلساز اظ ثطًبهل

 ضٍش زضّوچٌیي ضًَس.  هسسٍز یب زچبض تغییط هیًباهي تطریع زازُ ضسُ ٍ هتًبلجبً اهي تَسف هىبًیعم 

یلي  ضفبفیت ثِ اس. ًگیط تَسف زٍ هًیبض زضستی ٍ ضفبفیت هَضز همبیسِ لطاض هی ّباخطا، ًبنط ًهبضت ظهبى

ًبنط ثسٍى ّی  تغییطی ّوبى اخلطا  وٌس،  ذبغیت هَضز ًهط ضا ثطآٍضزُ هیاظ ثطًبهِ ّطگبُ اخطایی هًٌب وِ 

ّلبی تحلیل  پَیلب     تَاى ایي هًیبضّب ضا ثِ ّوِ هىلبًیعم  هی قَض هطبثِثِ . تَلیس وٌسضا ثِ يٌَاى ذطٍخی 

 تًوین زاز. 

ِ سبسبً زلت ثطای زض ثیبى تفبٍت ثیي زلت ٍ ضفبفیت ثبیس اضبضُ وطز وِ ا ّلبی اهلي تًطیلف     ثطًبهل

ّبی اهي ضا يیٌبً  ًبهِّوِ اخطاّبی ّوِ ثطوِ  ضَز ًبهیسُ هیهىبًیعهی زلیك هٌهَض ایي است وِ ضَز.  هی

ّب  ّبی اهي ثطًبهِاخطاایي زض حبلیست وِ ضفبفیت ضٍی حفم ّب ایدبز ًىٌس.  ٍ تغییطی زض آى حفم وطزُ

توبهی اخطاّبی اهي آى ثطًبهلِ  ای ًباهي ثبضس اهب ثبیس  تَسف هىبًیعم تإویس زاضز؛ یًٌی هوىي است ثطًبهِ

ًیلع لبثل     83ٍ ضفبفیت ولبشة  82ثِ ّویي تطتیت، زٍ اغكلاح ضفبفیت حمیمیزست ًرَضزُ ثبلی ثوبًس. 

ثِ حفم اخطاّلبی  حفم اخطاّبی اهي ثطًبهِ ٍ ضفبفیت وبشة  زضثبضُضفبفیت حمیمی . [16] استتًطیف 

 . ضًَس هكطح هیًباهي ثطًبهِ 

ّلبی   آى است ولِ زض هىلبًیعم   ًبهِ پبیبىيلاٍُ ثط ایي، زلی  استفبزُ اظ لفم ضفبفیت وبه  زض ایي 

ثِ قَض هستم  اظ ّبی ذطٍخی فمف زض ّط وبًبل  چٌساخطایی اهي، تطتیت ضٍیساز ضٍشضسُ هجتٌی ثط  اضا ِ
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ّلب   وبًلبل  زض ًهلط گلطفتي  وِ تطتیت ایي ضٍیسازّب ثِ قَض ولی ٍ ثلب   ضَز. زض حبلی حفم هیّب  زیاط وبًبل

 هكطح ضسُ است.  ثِ ّویي ذبقطضفبفیت وبه  ًیع اغكلاح  حب ع اّویت است ًٍیع ًسجت ثِ یىسیاط 

ًلبنطی اظ ًلبنط   . ضلَز  ًیلع اسلتفبزُ هلی   گیطثَزى  ثطای همبیسِ ًبنطّب اظ اغكلاح آسبىّوچٌیي، 

ضسُ تَسلف آى ًلبنط ضلبه  هدوَيلِ اخطاّلبی       هدوَيِ اخطاّبی پصیطفتِگیطتط است اگط  آسبى زیاطی

ّبی هرتللف ضا ثلب    تَاى هىبًیعم ضسُ هی ثٌبثطایي، قجك هًیبضّبی هًطفی. ثبضسضسُ تَسف زیاطی  پصیطفتِ

 یىسیاط همبیسِ وطز. 

 ّبی هجتٌي ثز چٌذاجزایي اهي هکبًیشم ۹-۹

پطزاذتلِ  ّلبی پیطلٌْبزی    هىلبًیعم اًلَاو   زضثلبضُ ضلسُ   بی اًدبمّ زض ایي ثرص، ثِ هطٍض پژٍّص

چٌلساخطایی اهلي    اٍللیي ثلبض اغلكلاح   چٌساخطایی اهي استفبزُ ضسُ اسلت.   ضٍشّب اظ  وِ زض آىضَز  هی

$SME#  تَسفDevriese  ٍPiessens [6] تلط اظ آى   طبثِ ثب ایي ضٍش لج اگطچِ وبضّبی هضس.  هكطح

 هىلبًیعم، اثجلبت   سبظی غَضیزض آًدبست وِ ثطای ًرستیي ثبض تفبٍت اهب  [31، 30]ّن اًدبم ضسُ است 

 . هكطح ضسُ استخبٍااسىطیپت ّبی  ثطًبهِسبظی ثطای  ، ٍ ًیع پیبزُزضستی ٍ زلت آى

گًَِ اسلت ولِ    قطظ وبض هىبًیعم ایي. لبث  هطبّسُ است 5ضى  زض  چٌساخطایی اهيایسُ ضوِبی 

ثِ یه سك  اهٌیتلی   ضًٍَضتضَز ٍ ّط  اظ ثطًبهِ تْیِ هی ّبیی ضًٍَضتجىِ، ثِ تًساز سكَح اهٌیتی هط

# ٍ پبییي $يولَهی  Hسك  ثب  $هحطهبًِ یب  ثب فطؼ هحسٍزوطزى هطجىِ اهٌیتی ثِ زٍیبثس.  اذتػبظ هی

 هحتَای وبًبل ٍضٍزی سك  ثب  فملف تَسلف اخلطای ّولبى سلك  لبثل       تَاى چٌیي گفت وِ  هی #Lیب 

ثلب ایلي    چٌیي فطؾلی ٍخلَز زاضز  سك  پبییي ًیع  ضًٍَضتثطای  ثِ قَض هطبثٍِ استفبزُ است.  هطبّسُ

هحتلَای وبًلبل ٍضٍزی سلك  پلبییي ضا ًیلع       لبزض استگط سك  ثب   وِ هطبّسُ تفبٍت وِ ثب تَخِ ثِ ایي

ّوچٌلیي، زض  ذَاّلس ثلَز.    84استفبزُثبظسك  ثب  لبث   ضًٍَضتّب ثطای  هطبّسُ وٌس، پس ّوبى ٍضٍزی

اظ وبًبل ٍضٍزی سك  ثلب   ای  سك  پبییي ثِ زستَضی اظ ثطًبهِ ثطسس وِ ثبیس ٍضٍزی ضًٍَضتغَضتی وِ 

ولِ هحتلَای    ثب تَخلِ ثلِ ایلي   . ضَز زازُ هیفطؼ ثبثتی ثِ آى ترػیع  زضیبفت وٌس، ّوَاضُ همساض پیص

ضَز، پس  ضسُ تَلیس هی ثب ضطایف گفتِ ٍ ّوبى سك  ضًٍَضتّبی ذطٍخی ّط سك  تَسف اخطای  وبًبل

                                              

84 Reuse 



 

  هطتجف یوبضّبفػ  سَم: 

 

33 

 

تلَاى   اظ ایلي ضٍ، هلی  ثب  ًرَاّس ثَز.  گبُ وبًبل ذطٍخی سك  پبییي تحت تإثیط همبزیط ٍضٍزی سك  ّی 

 . استهطبّسُ وطز وِ چٌیي هىبًیعهی ّوَاضُ زضست 

 

 

 

 

 

 

 

 

ثطای  [6]ضسُ  ّبی اًدبم ثٌسی ذبغی ًیست اهب اثجبت ضسُ هٌحػط ثِ ظهبى ایسُ ولی هكطح اگطچِ

 ضًٍَضلت ست؛ یًٌلی اثتلسا   ا تط اٍلَیت ثب سك  پبییيثٌسی  ظهبىثب فطؼ استفبزُ اظ  هطرعیه هىبًیعم 

ثلِ ّولیي   ضسلس.   سك  ثب  هی ضًٍَضتًَثت ثِ اخطای  پس اظ آى ٍ سك  پبییي ثِ قَض وبه  اخطا ضسُ،

سك  پلبییي هدلسزاً اسلتفبزُ     ضًٍَضتضسُ تَسف اخطای  ّبی ذَاًسُ سك  ثب  اظ ٍضٍزی ضًٍَضتزلی ، 

 وٌس.  هی

، ًیبظی ثِ زض اذتیبض زاضتي [31]ثطذلاف هىبًیعم سٌَسثبوس زازُ  ضٍشایي  ضبیبى شوط است وِ

اظ ایي ضًَس.  ضسُ تإهیي هی ّب ثِ ًحَ تًییي ضًٍَضتّبی  ّب ٍ ذطٍخی ٍ تٌْب ٍضٍزی ًساضزوس هٌجى ثطًبهِ 

سلٌسثبوس   زض هىلبًیعم گیلطز.   لطاض هلی  85سیبُ ّبی خًجِ چٌساخطایی اهي زض زستِ هىبًیعم ضٍش  خْت،

ز وِ لسوت ذػَغی ضبه  زسلتَضاتی  ضَ ثٌسی هی زازُ، ثطًبهِ ثِ زٍ لسوت يوَهی ٍ ذػَغی تمسین

وس هٌجلى ثطًبهلِ زض   ثِ ایي تطتیت،  ظم است وِ زٌّس.  ّبی حسبا پطزاظش اًدبم هی است وِ ضٍی زازُ

 . ضَزافطاظ  يوَهی ٍ ذػَغی اذتیبض هىبًیعم ثبضس تب ثطًبهِ ضا ثِ زٍ ثطش

                                              

85 Black-Box 

 [6]( SMEًوبیي اس رٍػ چٌذاجزایي اهي ) – 5ؽکل 
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تَاًس يسم تلساذ  حسلبا    هی [6]وِ اثجبت ضسُ است چٌساخطایی اهي، ضسى ایسُ  اظ هكطحپس 

 ايولبل وٌلس، پژٍّطلاطاى    زلیلك  ّبی اهلي  پصیط ثطًبهِ ثِ ذبتوِ ٍ ظهبى ضا زضست ٍ ثطای اخطاّبی ذبتوِ

 ّبی هجتٌی ثط ایي ایسُ پطزاذتٌس.  ثِ تَسًِ هىبًیعم [40]–[32] ،[17] ،[10]

اثجبت زضستی ٍ زلت هىبًیعم چٌساخطایی اهي ثب فطؼ اسلتفبزُ اظ  قَض وِ پیطتط شوط ضس،  ّوبى

ف اًلَاو هرتلل   [17]ٍ ّوىلبضاى    Kashyapطفتلِ اسلت.   غلَضت گ  تلط  اٍلَیت ثب سك  پبییيثٌسی  ظهبى

زض ٍالى، يسم اًس.  ّب ضا ثطای ايوبل يسم تساذ  حسبا ثِ ظهبى ٍ ذبتوِ هَضز ثطضسی لطاض زازُ ثٌسی ظهبى

اًس؛ اظ ایي ثبثت وِ یه هحبسلجِ سلك     زاًستِی اظ حسبا ثِ ظهبى تساذ  حسبا ثِ ذبتوِ ضا ًَو ذبغ

. سلتَض تإثیطگلصاض اسلت   آى زسجِ ، ثِ ًَيی ضٍی ظهبى هحبٍ ثطًبهِ ذبتوِ ًیبفتِ ثبضسافتبزُ پبییٌی اتفبق 

هٌهلَض اظ حسلبا ؾلًیف    ضَز.  استفبزُ هی  87ٍ حسبا لَی 86اظ زٍ اغكلاح حسبا ؾًیفّوچٌیي، 

 ّبی هحبسجِ تَخِ زاضز، ًِ ظهبى ٍالًی اخطا ثلب زض ًهلط گلطفتي    هطی تٌْب ثِ تًساز گبم ذفایي است وِ 

ِ فلطؼ ضلسُ اسلت ولِ      ّوچٌیي،#. لَی ّوِ خع یبت هحیف اخطا $حسبا ی ًبضلی اظ اخلطای   ّلب  ضیسل

 ثبضٌس. # T$ 90یبفتِ # یب ذبتوBِ$ 89هسسٍزضسُ#، R$ 88آهبزُ ّبی تَاًٌس زض حبلت هی ّب ضًٍَضت

ثٌسی  زض غَضت استفبزُ اظ ظهبىوِ  ضسُ استاثجبت ضَز،  هطبّسُ هی 1خسٍل قَض وِ زض  ّوبى

يسم تلساذ  حسلبا ؾلًیف ثلطای      ،ّبی آهبزُ ثطای اخطا ضیسِ تط ثطای ٍ اٍلَیت ثب سك  پبییي 91هتَالی

هٌهلَض اظ  . پلصیط اسلت   ايوبلسكَح غیطلبث  همبیسِ  ثطایٍ يسم تساذ  غیطحسبا  سكَح لبث  همبیسِ

زض غَضتی وِ اظ ّولیي  است وِ زض هطجىِ اهٌیتی ثب یىسیاط ضاثكِ زاضًس.  سكَحیسكَح لبث  همبیسِ 

تلَاى يلسم تلساذ  حسلبا      هیاستفبزُ ضَز، ّبی آهبزُ ٍ هسسٍزضسُ  ثب زض ًهط گطفتي ضیسِثٌسی  ظهبى

 لَی ضا ثطای سكَح لبث  همبیسِ ايوبل وطز. 
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 [۶7] ثٌذی ٍ تضویي اهٌیت ّز یک ّبی سهبى اًَاع اعتزاتضی – ۶جذٍل 

 عطح تضویي اهٌیت ّب ًحَُ اًتخبة اس ثیي ریغِ ثٌذی اعتزاتضی سهبى

 تطیي ضیسِ آهبزُ پبییي 1ًَو  –هتَالی 
 ؾًیف ثطای سكَح لبث  همبیسِ حسبا

 غیطحسبا ثطای سكَح غیطلبث  همبیسِ

 ضسُهسسٍز/تطیي ضیسِ آهبزُ پبییي 2ًَو  –هتَالی 
 حسبا لَی ثطای سكَح لبث  همبیسِ

 غیطحسبا ثطای سكَح غیطلبث  همبیسِ

 1ًَو  –تسْین 
 ّبی آهبزُ ّوِ ضیسِ

 #ضسُ$یب آهبزُ/هسسٍز 
 غیطحسبا ثطای ّوِ سكَح

 2ًَو  –تسْین 
ّبی  ّوِ ضیسِ

 یبفتِ آهبزُ/هسسٍزضسُ/ذبتوِ
 حسبا ؾًیف ثطای ّوِ سكَح

 هجتٌی ثط هطجىِ

تًساز هطرػی اظ اًتربة اظ ثیي 

ّبی  ّب وِ ضبه  ّوِ ضیسِ ضیسِ

آهبزُ/هسسٍزضسُ ّستٌس وِ ّوِ 

یبفتِ  ّب ذبتوِ تط اظ آى ّبی پبییي ضیسِ

 ثبضٌس.

 حسبا لَی ثطای سكَح لبث  همبیسِ

 ؾًیف ثطای سكَح غیطلبث  همبیسِحسبا 

  

 93یله سلْن ظهلبًی   است؛ ثِ ایي هًٌب وِ  92ثب گطزش ًَثت ثٌسی ثٌسی تسْین هطبثِ ظهبى ظهبى

اخلطای  ّب زض ّط ًَثت ثِ اًساظُ آى سْن ظهلبًی للبزض ثلِ     ٍ ّط یه اظ ضیسِ ضسُثبثت ٍ هطرػی تًییي 

ایلي  زض غلَضتی ولِ   . ضلَز  زازُ هلی ٍ پس اظ آى، ًَثت ثلِ ضیسلِ ثًلسی تحَیل       ّستٌسذَز  ضًٍَضت

لبثل  اًترلبة ثبضلٌس، يلسم تلساذ       ّب  ّب زض ّوِ حبلت ٍ ّوِ ضیسِ لطاض ثایطزثٌسی هَضز استفبزُ  ظهبى

ّلب ثلِ هملساض ثبثلت ٍ هطرػلی       ّط یه اظ ضیسِ ،ظیطالبث  ايوبل است.  ثطای ّوِ سكَح حسبا ؾًیف

خب وِ ثِ يٌَاى هثبل، هوىي  اظ آىتَاًس اخطای ذَز ضا پیص ثجطز.  هبًس ٍ هكبثك سْن ظهبًی هی هٌتهط هی

است اخطای یه ضیسِ ثبيث پطضسى حبفهِ ًْبى ضَز، اخطای ثًسی ثِ زلی  تغییط زض ظهبى ٍالًی اخطای 
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ب  ثِ زست آٍضز. پس ایي ضٍش لبزض ثِ ايوبل يسم تساذ  حسبا لَی تَاًس اقلايبتی اظ سك  ث ذَز هی

 ًیست. 

ضَز ٍ پلس اظ   هیتطیي سك  ثِ قَض وبه  اخطا  اتژی هجتٌی ثط هطجىِ، اثتسا ضیسِ پبییيزض استط 

اًترلبة   ّبی لبث  زض هدوَيِ ضیسِیبفتِ ثبضٌس،  ّب ذبتوِ تط اظ آى ّبی پبییي ّبیی وِ ّوِ ضیسِ آى، ضیسِ

. ثِ ایي تطتیت، هطبثِ ًوبیص گطافیىی هطجىِ ضًَس هیثٌسی ثب گطزش ًَثت اخطا  ٍ قجك ظهبى گطفتِض لطا

ایي استطاتژی زض ٍالى،  تَاًٌس اًتربة ضًَس. ّط هطحلِ هیّبی هَخَز زض ّط سكط اظ هطجىِ زض  ّوِ ضیسِ

ؿویي اهٌیتی ثِ ٍاسلكِ  ت ثب تطیيوِ ضَز  الی ٍ ثب گطزش ًَثت هحسَة هیتلفیمی اظ زٍ استطاتژی هتَ

 .لبث  حػَل استثٌسی  ظهبىاستفبزُ اظ ایي 

ّبی  يسم حفم تطتیت ضٍیسازّبی ذطٍخی ثطًبهِچٌساخطایی اهي، تطیي ًمبـ ؾًف  یىی اظ اغلی 

 ًلبنط چٌلساخطایی اهلي   هىلبًیعهی ثلِ ًلبم     [33]ٍ ّوىبضاى  Zanariniثطای ح  ایي هطى ،  اهي است.

ع ًی ثطًبهِ ّوعهبى ثب اخطای ثطًبهِ، چٌساخطایی اهياست وِ  ایي گًَِيولىطز ایي هىبًیعم هًطفی وطزًس. 

َ  ّلبی تَلیسضلسُ هكبثملت زازُ هلی     ذطٍخلی   ضلَز ٍ زض ّلط گلبم،    هی گطفتِثِ وبض ثِ قَض هَاظی  س. ًضل

 ّلبی  وبًبل زضتطتیت ضٍیسازّب ضا  زض ایي هىبًیعم،ضسُ ثطای استفبزُ زض چٌساخطایی اهي  ثٌسی هًطفی ظهبى

تَلیسضلسُ تَسلف ثطًبهلِ اغللی ٍ       زض غَضتی وِ ذطٍخی  پس زض ّط گبم اظ اخطا،وٌس.  حفم هیذطٍخی 

. ضَز تلمی هیًجبضس، ثِ هًٌی ٍلَو یه ًطت اقلايبت  یىسبىذطٍخی تَلیسضسُ تَسف چٌساخطایی اهي 

يسم تساذ  حسبا ثلِ ذبتولِ قطاحلی ضلسُ     وطزى  ثطآٍضزُ ظم ثِ شوط است وِ ایي هىبًیعم فمف ثطای 

  وٌس.  ی ثطای ضفبفیت حسبا ثِ ظهبى اضا ِ ًویٍ تؿویٌ است

ٍ  Rafnssonّلبی اهلي،    وطزى هطى  يسم حفم تطتیت ضٍیسازّبی ذطٍخی ثطًبهِ ثطای ثطقطف 

Sabelfeld [32] ُوٌس.  استفبزُ هی 94ػبضسبظی ح ّوابماًس وِ اظ ایسُ  پیطٌْبز زیاطی ضا ًیع هكطح وطز

قَض وِ پیطتط هكطح ضس، چٌساخطایی اهي تٌْب لبزض است تطتیت ضٍیسازّبی ذطٍخی ضا زض ّط وبًبل  ّوبى

ّبی هرتلف ًسجت ثِ  زض وبًبلّب  ّبی اهي  ظم است وِ ضفتبض ذطٍخی وِ ثطای ثطًبهِ حفم وٌس، زض حبلی

ًحَُ وبض هىبًیعم ثِ ایي ضسُ لبث  هطبّسُ است.  ًوبیی اظ ایسُ هكطح  ،6زض ضى  ًیع حفم ضَز.  یىسیاط

  سلك  ثلب ،   ضًٍَضلت ّلبی سلك  پلبییي زض اخلطای      ثِ خلبی زض ًهلط ًالطفتي ذطٍخلی    ضطح است وِ 
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همبیسلِ  سلك  پلبییي    ضًٍَضتّبی تَلیسضسُ تَسف  ّبی تَلیسضسُ تَسف ایي ضیسِ ثب ذطٍخی ذطٍخی

ی تَلیسضلسُ تَسلف   ّلب  ّی  هغبیطتی زض ذطٍخیًجبیس   طًبهِ اهي ثَزُ ثبضس،زض ایي حبلت اگط ث. ضًَس هی

اظ ٍخَز ًباهٌی زض ثطًبهِ  ًطبىپس اگط هغبیطتی ٍخَز زاضتِ ثبضس، . ثِ ٍخَز ثیبیس ضًٍَضتایي زٍ اخطای 

 استفبزُ وطز. ًیع تَاى اظ ّویي هَؾَو ثطای ثیبى هثبل ًمؽ يسم تساذ  زض ثطًبهِ  وِ هی زاضز

 

  

 

 

 

 

 

 

سك  ثب  تب ظهبًی وِ ذطٍخی سلك    ضًٍَضتاخطای سبظی حػبض ایي است وِ  هٌهَض اظ ّوابم 

ٍ ثِ هحؽ ضسیسى ثِ زستَضی وِ ضٍیساز ذطٍخی سك  پبییي ضا تَلیس  یبثس پبییٌی تَلیس ًطَز، ازاهِ هی

تَاًلس ثلِ ازاهلِ اخلطا ثپلطزاظز ولِ        سك  ثب  هی ضًٍَضتٍ تٌْب ظهبًی  ضَز وٌس، حػبضی تطىی  هی هی

سلك  پلبییي    ضًٍَضتثِ قَض هطبثِ، زض غَضتی وِ سك  پبییي یه ذطٍخی تَلیس وطزُ ثبضس.  ضًٍَضت

ع یه ذطٍخلی سلك    سك  ثب  ًی ضًٍَضتضَز تب  هتَلف هیاخطای آى ، طزُ ثبضسوظٍزتط ذطٍخی تَلیس 

سلك  ثلب     ضًٍَضلت ضسُ ثطای تَلیس ذطٍخی سك  پبییي تَسف  پبییي تَلیس وٌس یب اظ هست ظهبى تًییي

ضسُ ذطٍخی هتفبٍتی تَلیس ضَز یلب ظهلبى هٌمؿلی ضلَز،      زض غَضتی وِ زض فطغت تًییيگصضتِ ثبضس. 

 تَاى گفت وِ ًمؽ اهٌیت ضخ زازُ است.  هی

هطلی   ذلف تٌْلب  تَاًس تطتیت ضٍیسازّبی ذطٍخی ضا حفم وٌس اهب  هىبًیعم پیطٌْبزی هی اگطچِ 

ولِ ضیسلِ سلك      ایلي ظیلطا  . ستاايوبل  تَسف ایي هىبًیعم لبث يسم تساذ  غیطحسبا ثِ ظهبى  اهٌیتی

 [۹0]عبسی حصبر چٌذاجزایي اهي ثِ ّوزاُ ّوگبم – 6ؽکل 



 

  هطتجف یوبضّبفػ  سَم: 

 

38 

 

ایدبز  هٌدط ثِپبییي ثبیس هست ظهبًی ضا زض حبلت اًتهبض ثطای تَلیس ذطٍخی تَسف ضیسِ سك  ثب  ثبضس، 

 . ضَز هییه ًطت ظهبًی 

ّبی  چٌساخطایی اهي ایي فطؼ است وِ هدوَيِ وبًبل ّبی هجتٌی ثط ضٍش هىبًیعماضىبل زیاط  

گطفتِ ضًَس ٍ ّط وبًبل ثِ یه سلك  اهٌیتلی هطلرع ًسلجت زازُ     خی ثبیس ثبثت زض ًهط ٍضٍزی ٍ ذطٍ

هىلبًیعهی پیطلٌْبز   ثب ثْجَز هىبًیعم ًبنط چٌساخطایی اهلي،   Zanarini  ٍJaskelioff [35]ضسُ ثبضس. 

 . استتغییط  لبث ح اهٌیتی ثِ یه وبًبل َّب ٍ اًتسبة سك وبًبلاًس وِ زض آى، هدوَيِ  وطزُ

ّبی هجتٌلی ثلط چٌلساخطایی ثلِ      اضا ِ هىبًیعمضسُ زض ضاثكِ ثب  ّبی اًدبم اظ پژٍّص یقیف زیاط 

ثلب   Rafnsson  ٍSabelfled [32] اسلت.   [41] 95ثٌلسی  حلصف ضزُ ّلبی   هطلی  ذفطاُ پطتیجبًی اظ ّو

، اسلت  ضسُیدبز اتوبیع سكَح اهٌیتی حؿَض ٍ هحتَای پیبم ثیي ضطایكی وِ  ثِچٌساخطایی اهي تًوین 

اسلت.   96ضّبسلبظی تَاى هطرع وطز وِ چِ اقلايبتی لبث   هیاًس وِ  ثٌسی اضا ِ وطزُُ  هسلی اظ حصف ضز

گط سك  پبییي  ٍلَو ضٍیسازّبی ٍضٍزی هحطهبًِ ثطای هطبّسُغطف ّب  ّبیی وِ زض آى هطی ذف ثٌبثطایي،

ثب اضسبل  ضَز، زیسُ هی 7ضى  قَض وِ زض  ّوبىلبث  هطبّسُ است، تَسف ایي هىبًیعم لبث  ايوبل است. 

 ای لبث  هطبّسُ ذَاّس ثَز.  فمف ٍخَز چٌیي ٍضٍزیثِ اخطای سك  پبییي، ٍضٍزی هحطهبًِ خًلی 
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 [۹0]ثٌذی چٌذاجزایي اهي ثب حذف ردُ -7ؽکل 
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 Vanhoef  ولِ   اًلس  ولطزُ هىبًیعم زیاطی هجتٌی ثط چٌساخطایی اهلي پیطلٌْبز    [36]ٍ ّوىبضاى

ثٌلسی   ُ حلصف ضزُ ثِ ّوطا 97ّبی ضٍیسازهحَض ّبی خطیبى اقلايبت ضا ثطای ثطًبهِ هطی ذف تَاًبیی ايوبل

ِ    ضَز زاضی هی ًاِتبثى ضّبسبظی ٍؾًیت سبهبًِ زض وِ زض آى،  زاضاست  98ًَیسلی  ٍ ثلب اسلتفبزُ اظ حبضلی

 وِ وسام همساض تَسف ایي تبثى هحبسجِ ضسُ است.  ضَز هطرع هی

اهللي  ثللب اضا للِ هىللبًیعهی تحللت يٌللَاى چٌللساخطایی  Bolosteanu  ٍGarg [38]ّوچٌللیي،  

ولِ اظ ثلبظذَضز ثطًبهلِ ٍ    ايولبل وٌٌلس   ضا ثٌسی  ّبی حصف ضزُ هطی ذفای اظ  زستِتَاًستٌس  99ًبهتمبضى

يولىطز هىبًیعم چٌساخطایی اهلي ًبهتملبضى ثلِ ایلي     . وٌس پطتیجبًی هی 100حؿَض ٍضٍزی ٍاثستِ ثِ حبلت

ثلطش سلك    سلك  پلبییي،    ضًٍَضلت ثِ خبی اخطای یه ًسرِ اظ ثطًبهلِ اغللی ثلطای    غَضت است وِ 

ایلي  ثٌلسی تًلسی  ضلسُ اسلت.      هطی حلصف ضزُ  وٌس وِ هكبثك ذف خطا هیاظ ثطًبهِ اغلی ضا ا 101پبییٌی

ایلي  ضلَز ولِ      پبییي ّی  هحسٍزیتی لب   ًیسلت ٍ اثجلبت هلی   سبذت ایي ثطش سك زض ًحَُهىبًیعم 

زض غَضتی وِ ثلطش سلك    الجتِ وٌس.  هىبًیعم حتی ثطای ثطش سك  پبییي ًبغحی  ًیع زضست يو  هی

ثَزى هًٌبیی ثیي ثلطش سلك     ، هًیبضی اظ غحی ّوچٌیيپبییي غحی  ثبضس، هىبًیعم زلیك ذَاّس ثَز. 

 پبییي ٍ ثطًبهِ اغلی هًطفی ضسُ است. 

اضلبضُ   آى زض هحیف ٍالًی سبظی تَاى ثِ هطىلات پیبزُ چٌساخطایی اهي هی ضٍشاظ زیاط هًبیت  

 ضٍشّب هكبثك ثب ایلي   ،  ظم است تب هحیف ٍ ظیطسبذت اخطای ثطًبهِ[6]ُ ضس وطز. قجك ایسُ اٍلیِ هكطح

ٌلساخطایی ضا  يبه  ثبیس ثِ ًحَی تغییط زازُ ضَز وِ ثتَاًس چ ثِ ایي تطتیت، هطٍضگط یب سیستنتغییط وٌس. 

 Austinثطای افعایص ولبضایی،  تَاًس ثبيث وبّص وبضایی سبهبًِ ضَز.  ثِ زضستی اًدبم زّس وِ ّویي هی

 ٍFlanagan [40] ثِ ًبم ٍخِ ضٍضی   ِ ِ   پیطلٌْبز وطزًلس ولِ ایلسُ آى     102ّلبی چٌسگبًل سلبظی   ّلب ضلجی

ّط هتغیط ثِ اظای زض ایي ضٍش، است.  103زاض ٍخِچٌساخطایی اهي ثب ته اخطا ٍ ثِ ووه استفبزُ اظ همبزیط 
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ِ   ضَز.  زاض ًابضت هی ّط سك  اهٌیتی ثِ یه همساض ٍخِ ًهلط   ّط یه اظ ایي همبزیط ثب زیلس هتغیلط اظ ًمكل

اضتملبی حسبسلی   وٌلس ولِ اگلط     هىبًیعم ثِ ایي تطتیت يو  هیهتٌبست است. گط سكَح اهٌیتی  هطبّسُ

ّی  اضتمبی حسبسی ٍخَز ًساضتِ زض غَضتی وِ ضٍظ ًطَز.   ٍخَز زاضز، ٍخِ لبث  هطبّسُ اظ آى هتغیط ثِ

ایلي  . زّلس  هلی ّب ضا اًدبم  ضٍظضسبًی خِ ثِ هًٌبضٌبذت اغلی ثطًبهِ ثِّبی چٌسگبًِ ثب تَ ثبضس، ضٍش ٍخِ

اهلب ًطلبى   سبظی چٌساخطایی اهي ّوطاُ ثب افعایص وبضایی هكطح ضلس،   زض اثتسا ثب ّسف ضجیِ اگطچِضٍش 

 . ضا ًساضز چٌساخطایی اهي ّبی تَاًبییّب  هطی اظ ًهط تَاًبیی ايوبل ذفوِ  [42]ازُ ضسُ است ز

گیلطی اظ چٌلساخطایی اهلي هكلطح ضلس،       هحیف اخطا ٍ ثْطُپیطٌْبز زیاطی وِ ثطای يسم تغییط  

ثطًبهلِ ضا  وٌس وِ  گًَِ يو  هی ثبظًَیس ثطًبهِ ایي .[10] است# ثطًبهِ تجسی استفبزُ اظ ضٍش ثبظًَیسی $

ی سلكَح اهٌیتلی   ثطًبهِ ثلطا  ّبی ضًٍَضتیس ضا اظ وٌبض ّن لطاضزازى ثِ يٌَاى ٍضٍزی گطفتِ ٍ ثطًبهِ خس

پیطٌْبز ضسُ است ولِ ثلط   ضًٍس  ّبی ّن ضٍش زیاطی ثطای تجسی  ثطًبهِّوچٌیي وٌس.  هرتلف تَلیس هی

پس ثب اسلتفبزُ اظ ایلي ضٍش،   وطز.  سبظی پیبزُثٌسی هَخَز ضا  ّبی ظهبى تَاى سبیط استطاتژی قجك آى هی

 .ًیستّب  اخطای ثطًبهِ ًیبظی ثِ تغییط هحیف ظهبى

هطلی يلسم تلساذ      پیطتط هكطح ضس، چٌساخطایی اهي تٌْب للبزض ثلِ ايولبل ذلف     قَض وِ ّوبى 

اسلتفبزُ   ی خطیبى اقلايبتّب هطی ثطای ايوبل سبیط ذفتَاى  ًویبتوِ ٍ ظهبى است ٍ اظ آى حسبا ثِ ذ

پیطٌْبز ضس ولِ   Ngo [43]تَسف  104وبّص-ثطای ضفى ایي هسئلِ، چبضچَثی تحت يٌَاى ًابضتوطز. 

اظ ایلسُ   ولِ زض تَسلًِ آى   ضَز هی ثِ ضوبضّبی اهٌیتی  هطی ضیعی ثطای ايوبل ذف چبضچَثی لبث  ثطًبهِ

ٍ ثطًبهلِ زیالطی ثلِ يٌلَاى      ًابضلت ثب ًَضتي یه ثطًبهِ ثِ يٌلَاى   .چٌساخطایی اهي استفبزُ ضسُ است

ثلطای   .ضلًَس  هطلرع هلی  ّلبی ثطًبهلِ اغللی     ضًٍَضلت ّلبی   ّب ٍ ذطٍخلی  ، ًحَُ وٌتطل ٍضٍزیوبّص

ثلط   ّلبیی  ّلب، هىلبًیعم   ، يسم لبثلیت استٌتبج ٍ حصف ٍضٍزیحسبا ثِ ذبتوِ ّبی يسم تساذ  هطی ذف

 وِ زضست ٍ زلیك ّستٌس.  ضسُ استاسبا ّویي چبضچَة اضا ِ 

ًیع تَسلف پژٍّطلاطاى   ّبی هرتلفی  سبظی ، پیبزُضٍش چٌساخطایی اهييلاٍُ ثط پیططفت ًهطی  

ای  اٍلیِ  ًوًَِ Devriese  ٍPiessens [6][. 47-44[ ٍ ]40[، ]39[، ]36[، ]34[، ]6] هكطح ضسُ است

ّلبی ذلَز ضا ضٍی    سلبظی وطزًلس ٍ آظهلبیص    پیلبزُ  Spider-Monkeyثب استفبزُ اظ هَتَض خبٍااسىطیپت 
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ای ثلطای   وتبثربًِ Jaskelioff  ٍRusso [39]اًس.  ًدبم زازُاًسرِ ّطت گَگ  وطٍم  105هدوَيِ هًیبض

ضا  ضٍشایلي  ًیلع   [45]ٍ ّوىلبضاى   Bielovaًلس.  اُ سبظی چٌساخطایی اهي زض ظثبى ّسَىِ  اضا ِ وطز پیبزُ

ٍ  De Groef  ّوچٌیي،سبظی وطزًس.  پیبزُ Ocamlثِ ظثبى  Featherfoxضٍی هسلی اظ هطٍضگطّب ثِ ًبم 

سلبظی ٍ اٍللیي هطٍضگلط ٍة ولبهلاً      پیلبزُ  FireFox زضچٌساخطایی اهلي ضا  [ 46[، ]36[، ]34] ّوىبضاى

106تبثًی
 $FlowFox # سبظی ثب پیبزُ[ 45[ ٍ ]30] ّبی سبظی تفبٍت پیبزُوطزًس.  هًطفیضا  FlowFox  زض

 FlowFox زض وِ وطزًس، زض حبلی زٍ ًسرِ اظ هطٍضگط ضا اخطا هیثطای تؿویي اهٌیت، ّب  آىایي است وِ 

ِ  يللاٍُ ثلط ایلي،    . ضَز هیاخطا زض یه هطٍضگط ّب  زٍ ًسرِ اظ اسىطیپت ّلبی چٌسگبًلِ ًیلع زض     ایلسُ ٍخل

ضلسُ   ّبی اًدبم سبظی ًتبیح پیبزُ  ثِ قَض ولی، گعاضش. [40]سبظی ضسُ است  پیبزُ FireFoxای اظ  ًسرِ

لبث  تَخلِ   ضٍشسبظی ایي  پیبزُثطای ّعیٌِ وبضایی ٍ حبفهِ  ثِ قَض شاتی، اگطچِحىبیت اظ آى زاضز وِ 

ای  ثِ اًساظُایي ّعیٌِ  ّبی حسبا ثِ ذبتوِ ٍ ظهبى، هطی ايوبل ذفّب زض  تَاًبیی آىثب تَخِ ثِ  است اهب

 . ضَزّب  ثبيث يسم استفبزُ اظ آىًیست وِ 

 ، ثلِ تطتیلت سلبل،   چٌساخطایی اهي ضٍشّبی ايوبل هجتٌی ثط  هىبًیعمای اظ  ، ذلاغ2ِخسٍل زض  

ضلَز، ثلط اسلبا هطرػلبت      ّلبی خلسٍل هطلبّسُ هلی     ضص هًیبضی وِ زض سطستَى. [43]آهسُ است 

 اًس: ّبی ايوبل زض ًهط گطفتِ ضسُ هىبًیعم

ّلبی   هطی ّب ضا زض تؿویي ذف ضًٍَضتتإثیط تطتیت اخطای ّبیی وِ  هىبًیعم :ّبثٌس ظهبىهمبیسِ  1#

 اًس؛ هرتلف ثطضسی وطزُ

ًسجت ثلِ  ّب  زض ثیي وبًبلتطتیت ضٍیسازّبی ذطٍخی ضا ّبیی وِ  هىبًیعم :ّبحفم تطتیت ضٍیساز 2#

 وٌٌس؛ حفم هییىسیاط 

ثلَزى   ّب فطؾی هجٌلی ثلط ثبثلت ٍ هطلرع     زض آى ّبیی وِ هىبًیعمّبی پَیب:  وبًبلپطتیجبًی اظ  3#

 تَاًٌس ثِ قَض پَیب تغییط وٌٌس؛ سكَح اهٌیتی هیّب ًطسُ است ٍ  هدوَيِ وبًبل

 ضًٍَضلت سكَح پلبییي زلیملبً    ّبی ضیسِّب لعٍهی ًساضز  ّبیی وِ زض آى : هىبًیعمثطش ًبهتمبضى 4#

 ثطًبهِ اغلی ثبضٌس؛
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ّلب لبثل     ثٌسی تَسف آى ّبی حصف ضزُ هطی وِ ذف ّبیی هىبًیعمثٌسی:  پطتیجبًی اظ حصف ضزُ 5#

 ايوبل است؛

 اًس. سبظی ضسُ ّبیی وِ پیبزُ هىبًیعمسبظی:  پیبزُ 6#

 

 [4۹]ّبی هجتٌي ثز چٌذاجزایي اهي  همبیغِ هکبًیشم – 0جذٍل 

 هکبًیشم
عبل 

 ارائِ

همبیغِ 

 ثٌذّب سهبى

حفظ 

تزتیت 

 رٍیذادّب

پؾتیجبًي 

اس 

ّبی  کبًبل

 پَیب

ثزػ 

 ًبهتمبرى 

پؾتیجبًي 

اس حذف 

 ثٌذی ردُ

 عبسی پیبدُ

Khatiwala  ّوىبضاى ٍ

[31] 
2006       

Capizzi  2008 [30]ٍ ّوىبضاى       

Devriese  ٍPiessens [6] 2010       

Jaskelioff  ٍRusso [39] 2011       

Kashyap  2011 [17]ٍ ّوىبضاى       

Bielova  2011 [45]ٍ ّوىبضاى       

Austin  ٍFlanagan [40] 2012       

Rafnsson  ٍSabelfeld 

[32] 
2013       

Zanarini  2013 [33]ٍ ّوىبضاى       

De Groef  2014 [34]ٍ ّوىبضاى       

Vanhoef  2014 [36]ٍ ّوىبضاى       

Zanarini  ٍJaskelioff 

[35] 
2014       

Bolosteanu  ٍGarg [38] 2016       
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 ثٌذی جوغ ۹-4

ّلبی ایسلتب ٍ پَیلب پطزاذتلِ ضلس ٍ       عمّلبی هىلبًی   اثتسا زض ایي فػ  ثِ قَض ولی ثِ ثیبى تفبٍت

زض ازاهلِ ثلب   هَضز ثحث لطاض گطفلت.  اظ خولِ زضستی ٍ ضفبفیت ّبی ّط یه  هًیبضّبی همبیسِ هىبًیعم

ضلسُ ثلِ قلَض اخولبلی      هكلطح  پیطلٌْبزّبی چٌساخطایی اهي،  ضٍشّبی هجتٌی ثط  توطوع ضٍی هىبًیعم

ِ ، 2خسٍل زض پبیبى ًیع ثب اضا ِ ًمبـ لَت ٍ ؾًف ّط یه ثِ قَض اذتػبض ثیبى ضس. ثطضسی ٍ  ای  ذلاغل

ّلب   آىّلط یله اظ   ّلبی   تَاًبیی ٍ وِ ثِ ًَيی ثب ضٍش چٌساخطایی اهي هطتجف ّستٌس ّب اظ اًَاو هىبًیعم

 .ُ استاضا ِ ضس
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4  

 فصل چْبرم

  یؾٌْبدیپ شمیهکبً
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 هکبًیشم پیؾٌْبدی

ثب تَخلِ ثلِ هلطٍض     تسااث. پطزاظین هیٍ ضطح هىبًیعم پیطٌْبزی پژٍّطی ایي فػ  ثِ ثیبى هسئلِ زض 

هلَضز ثحلث للطاض    چٌساخطایی اهلي   ضٍشهعایب ٍ هًبیت ، ّبی ايوبل زضثبضُ هىبًیعم ضسُ زض فػ  سَم اًدبم

 ٍِ پطزاذتل ًبهلِ   ایي پبیلبى . سپس ثب ثیبى هسب   ثبظ هَخَز زض ایي ظهیٌِ پژٍّطی، ثِ ثیبى هسئلِ گیطز هی

 . ضَز هیًحَُ يولىطز هىبًیعم پیطٌْبزی تَؾی  زازُ 

 ّب چبلؼچٌذاجزایي اهي؛ هشایب ٍ  4-۶

ِ   ٍشضثِ يٌَاى یله  ّبی لجلی هكطح ضس، چٌساخطایی اهي  چٌبى وِ زض فػ  آى سلیبُ   پَیلبی خًجل

اظ  ضًٍَضت، ایدبز چٌسیي ضٍشایسُ ولی ایي ّبی خطیبى اقلايبت هًطفی ضسُ است.  هطی ثطای ايوبل ذف

ثسٍى زض اذتیلبض  ثَزى آى است وِ  سیبُ هٌهَض اظ خًجِثِ اظای ّط سك  اهٌیتی است.  ّب ثطًبهِ ٍ اخطای آى

ّلب،   ضًٍَضتّبی تَلیسضسُ  ذطٍخیّب ٍ  ضطایف ذبغی ثطای ٍضٍزی وطزى لحبلوس هٌجى ثطًبهِ ٍ ثب  زاضتي

بضت حلیل  ایسلتب یلب ًهل    ضبیبى شوط است وِ ایي هىبًیعم ًیبظی ثلِ ت  .ضَز هیهطی يسم تساذ  ايوبل  ذف

هطی خطیبى اقلايبت اخطا  ، ثطًبهِ ضا هكبثك ثب ذفهٌبست ثٌسی ظهبى  اخطا ًساضز ٍ ثب اًتربة استطاتژیظهبى 

ّبی ًهبضت اخطا، ّسف اظ چٌساخطایی اهي خلَگیطی اظ ثطٍظ ًمؽ اهٌیلت ًیسلت،    ثطذلاف هىبًیعموٌس.  هی

اهلي ثلِ ٍاسلكِ    ضا  ضٍشتلَاى ایلي    ْت هیاظ ایي خاخطا است.   زض ظهبى ی ثطًبهِثلىِ ثِ زًجبل اغلاح اخطا

 ضَز.  ثطآٍضزُ هیزض سكَح هرتلف اهٌیتی اهٌیت ثِ ٍاسكِ خساسبظی هحبسجبت  ،ظیطا زاًست.  107قطاحی

ولِ زٍ   استگًَِ  ، ًحَُ يولىطز چٌساخطایی اهي ایيزض ًهط گطفتي یه هطجىِ اهٌیتی زٍسكحیثب 

ٍ زض يو ، ثطًبهلِ اغللی زٍ ثلبض اخلطا      ضسٍُ پبییي تْیِ سك  ثب   ضًٍَضتًسرِ اظ ثطًبهِ اغلی ثِ يٌَاى 

ّلبی   ولِ ٍضٍزی  ضَز، زض حبلی سك  ثب  اضسبل هی ضًٍَضتّبی سك  ثب ی ثطًبهِ تٌْب ثِ  ٍضٍزیضَز.  هی

یه سلك  اهٌیتلی    ضًٍَضتّبی  ٍضٍزیثِ قَض ولی، لبث  استفبزُ ّستٌس.  ضًٍَضتسك  پبییي زض ّط زٍ 

ثلِ  سك  پبییي  ضًٍَضتوِ اخطای  ثطای ایي ،ّوچٌیيتط.  وبى سك  ٍ سكَح پبییيّبی ّ يجبضتٌس اظ ٍضٍزی

فطؼ ثبثت ٍ خًللی ثلطای تلإهیي     ، اظ همبزیط پیصّبی سك  ثب  زچبض هطى  ًطَز زلی  يسم ٍخَز ٍضٍزی
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 فملف ّلب ّلن    ضًٍَضلت ّلبی تَلیسضلسُ تَسلف     زضثبضُ ذطٍخلی ضَز.  همبزیط ٍضٍزی سك  ثب  استفبزُ هی

ّبی سكَح  گیطز ٍ ذطٍخی ّوبى سك  اهٌیتی زض ذطٍخی لطاض هی ضًٍَضتّبی تَلیسضسُ تَسف  ذطٍخی

ثلِ ثیلبى زیالط، ّلط ضًٍَضلت هسلئَل تَلیلس         .ضلًَس  هسسٍز هلی  ضًٍَضتیه  تَلیسضسُ تط یب ثب تطِ پبییي

ط پس ثلِ ٍؾلَح هطلرع اسلت ولِ هملبزی      ّبی سك  اهٌیتی هتٌبنط ثب سك  اهٌیتی ذَز است.  ذطٍخی

 ضًٍَضلت ظیطا ایي ّبی سك  پبییي ضا ًرَاٌّس زاضت.  اهىبى تإثیطگصاضی ضٍی ذطٍخی #سك  ثب $هحطهبًِ 

وطزى  ّوچٌیي ثِ ٍاسكِ لحبلّبی سك  پبییي ضا ثطيْسُ زاضز.  سك  پبییي است وِ ٍنیفِ تَلیس ذطٍخی

ؾلوٌی ًیلع اظ ثلیي    ٍ  غلطی  ّلبی   ، اهىبى ٍخَز خطیلبى ّب ی ضًٍَضتّب ّب ضٍی ٍضٍزی هحسٍزیت گًَِ ایي

ّبی هطسلَم   تطیي هسب   زض قطاحی هىبًیعم ّب یىی اظ اغلی خطیبى زستِ اظ  وِ ثطضسی ایي زض حبلی .ضٍز هی

 ضٍز.  پَیب ثِ ضوبض هی

هكلطح زض   ٍ هسب   ثلبظ  [32]ضَز  هی ثیبىچٌساخطایی اهي  ضٍش زض ازاهِ هعایب ٍ هًبیت هَخَز زض

 وٌین.  ثیبى هیایي حَظُ ضا 

 يجبضتٌس اظ: ضٍشهعایبی استفبزُ اظ ایي 

  :هطی يسم تساذ  ضا  ذفایي است وِ تطیي هعیت چٌساخطایی اهي  اغلیاهٌیت ثِ ٍاسكِ قطاحی

ثِ ایي هًٌب وِ هحبسجبتی ولِ ثلطای تَلیلس    وٌس.  ثب یه ضٍیىطز وٌتطل زستطسی سبزُ ايوبل هی

سلكَح  یلب  ِ هملبزیط سلك  ثلب     ث  گًَِ زستطسی ّی ذطٍخی یه هتغیط سك  پبییي ًیبظ است، 

 ًساضز. غیطلبث  همبیسِ 

  ثَزى آى اسلت.   سیبُ خًجِ، ّب هىبًیعمزستِ اظ هعیت هْن زیاط ایي : ًَیسی ظثبى ثطًبهِهستم  اظ

ِ   ّلب ٍ ذطٍخلی   ضٍی ٍضٍزیّبیی  تٌْب ثب ايوبل هحسٍزیت ضٍشایي  يلسم تلساذ  ضا    ّلبی ثطًبهل

زض ًتیدِ، فبضٌ ًیبظی ثِ زض اذتیبض زاضتي وس هٌجى ثطًبهِ ًساضز. ثطای ایي وبض ٍ  وٌس تؿویي هی

پلس  هطلی ضا ايولبل وٌلس.     تَاًس ثِ زضستی ذف ّبی ثطًبهِ هی ًَیسی ٍ پیچیسگی ثطًبهِ  اظ ظثبى

ِ    ثطًبهِ هی چلِ زض   هبًٌلس آى  - 108ّلبی پَیلب   ضلسُ ٍ حتلی اظ اضظیلبثی     تَاًس ثِ ّلط ظثلبًی ًَضلت

  آى استفبزُ ضسُ ثبضس. زض - خبٍااسىطیپت ٍخَز زاضز
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 ِغَضتی وِ ثطًبهِ اغلی  زضزض ضٍش چٌساخطایی اهي، ّبی اهي:  ضفبفیت زض ّط وبًبل ثطای ثطًبه

زازُ هًٌبضلٌبذت اخلطای ثطًبهلِ تغییلط     هطی يلسم تلساذ  ثبضلس،     هكبثك ذفیًٌی  ،اهي ثبضس

ِ اغلی ذَاّس پس تطتیت ضٍیسازّبی ذطٍخی زض ّط وبًبل ذطٍخی هطبثِ تطتیت ثطًبه. ضَز ًوی

ّولبى اخلطای   هًلبزل ثلب   هطثَـ ثِ ثب تطیي سك  اهٌیتی زلیملبً   ضًٍَضتاظ قطفی، اخطای ثَز. 

ِ   هرتلفّبی سكَح  توبهی ٍضٍزی ،ظیطا. استثطًبهِ اغلی  ٍ  زض اذتیبض ایي ضًٍَضت للطاض گطفتل

ٍ ًسجت ثلِ  ّب  ثیي وبًبلزض ایي ضفبفیت اهب ًىتِ ایٌدبست وِ وٌس.  ًوی یثطًبهِ ًیع تغییط ضفتبض

 ّلب  ضًٍَضلت ثٌسی اتربشضسُ ثطای اخطای  استطاتژی ظهبىثٌبثطایي، ثط اسبا ثطلطاض ًیست. یىسیاط 

هتفبٍت اظ اخطای ّبی ذطٍخی  ٍ ظهبى لطاضگیطی ضٍیسازّبی ذطٍخی زض وبًبل هوىي است تطتیت

 رتلف ًسجت ثِ یىسیاطّبی ه ضٍیسازّب زض وبًبلٍ تؿویٌی ثطای حفم تطتیت  ثطًبهِ ثبضساغلی 

ّلبی ذطٍخلی سلكَح     گط سك  ثب  ولِ تَاًلبیی هطلبّسُ وبًلبل     پس ثطای هطبّسٍُخَز ًساضز. 

ّلبیی ثلطای ضفلى ایلي      هىبًیعم اگطچِتط اظ ذَز ضا زاضز، ًمؽ ضفبفیت لبث  هطبّسُ است.  پبییي

وبوبى اهب و [33[، ]32]هطی يسم تساذ  حسبا ثِ ذبتوِ پیطٌْبز ضسُ است  هطى  ثطای ذف

 هطی حسبا ثِ ظهبى ٍخَز زاضز.  ثطای ذف هسئلِایي 

اسلتفبزُ اظ  وٌلس،   ّلبی ايولبل هتولبیع هلی     ضا اظ سبیط ضٍش ضٍشضسُ وِ ایي  يلاٍُ ثط هعایبی هكطح

 ضَز: ّب پطزاذتِ هی ًیع ّست وِ زض ازاهِ ثِ آى ّبیی چبلصچٌساخطایی اهي زاضای 

 اهٌیتی اظ اثتسا ثبثلت ٍ هطلرع زض ًهلط    سكَح زض ایي ضٍش، ٍ ثبثت:  109زاًِ سكَح زضضت

ثطای ثًؿی اظ وبضثطزّب ضیعزاًالی هٌبسلت ضا   ّبی ٍضٍزی ٍ ذطٍخی  وبًبلٍ  ضًَس گطفتِ هی

ثطای وبضثطزّبی آهبضی هوىي است  ظم ثبضس وِ هحتَای پیلبم هحطهبًلِ   . وٌٌس ثطآٍضزُ ًوی

هطلبّسُ ثبضلس.   گط سك  پلبییي افطلب ًطلَز اهلب ٍخلَز چٌلیي پیلبهی لبثل           ثطای هطبّسُ

Rafnsson  ٍSablefeld [32] یله  ولِ  اًلس   ایي هطى  هىبًیعهی پیطٌْبز زازُ ثطای ضفى

اظ قلطف زیالط،   گیلطز.   ًیع يلاٍُ ثط زٍ سك  ثب  ٍ پبییي زض ًهط هلی  Mسك  هیبًی ثِ ًبم 

 Zanarini  ٍJaskelioffثطای لبثلیت پطتیجبًی اظ سكَح پَیب ٍ لبث  تغییط زض قلَل اخلطا،   

 . اًس پیطٌْبز وطزُ هجتٌی ثط ًبنط چٌساخطایی هىبًیعهی ضا [35]
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 ّلبی   ثلَزى ٍضٍزی  تلبم  ، فلطؼ ثلط  [6]ضسُ  زض هىبًیعم اغلی پیطٌْبز: 110ّب ثَزى ٍضٍزی تبم

ثطای ٍ ظهبًی  ضًَس هیّوَاضُ آهبزُ ثطای استفبزُ زض ًهط گطفتِ  ّب ؛ یًٌی ٍضٍزیثطًبهِ است

ّبی  ظم  ثِ تًجیط زیاط، اثتسا وبضثط توبهی ٍضٍزی .ضَز ًویاظ وبضثط هػطف ّب  ٍضٍزی گطفتي

وِ ّوابم ثلب   111ّبی تًبهلی زض سبهبًِ ضَز. ضا زض لیستی تْیِ وطزُ ٍ سپس ثطًبهِ اخطا هی

ّلبی   ٍضٍزیطف ٍخلَز  غِل هوىي اسلت  ضًَس،  آى ًیع هطرع هی یّب ٍضٍزی اخطای ثطًبهِ

ّلبی   هىلبًیعم ًملؽ اهٌیلت هحسلَة ضلَز.     هثلبلی اظ  ًیلع  ّلب   آىیب ظهبى تإهیي سك  ثب  

للبزض  الجتِ وٌٌس وِ  هط گطفتي چٌیي فطؾی يو  هیثسٍى زض ً [45] ٍ [32]ضسُ زض  هكطح

 حسبا ثِ ظهبى ًیستٌس. هطی  ذفثِ ايوبل ضفبف 

 ثلب فلطؼ    فملف  ضسُ ی اًدبمّب سبظی ٍ پیبزُّب  ثًؿی اظ هىبًیعم: 112ثٌسی هحسٍزوٌٌسُ ظهبى

اضلىبل اغللی ایلي    زٍ لبث  استفبزُ ّسلتٌس.   اٍلَیت ثب سك  پبییي ثٌسی اظ ظهبى گیطی ثْطُ

ثلطای   114ظزگلی  اهىبى ٍلَو لحكیهطجىِ اهٌیتی ٍ  113ثَزى  فطؼ تطتیت وبه ثٌسی،  ظهبى

تلط ذبتولِ ًیبثلس،     اظ اخطاّبی سكَح پلبییي  یىیزض غَضتی وِ ّبست.  ضًٍَضتاخطای سبیط 

ثب زض ًهط گلطفتي چٌلیي   اظ قطفی ّبی سكَح ثب  ّطگع اهىبى اخطا ًرَاٌّس یبفت.  ضًٍَضت

 ظم ثِ یبزآٍضی  تؿویي وطز.سكَح اهٌیتی غیطلبث  همبیسِ اهٌیت ضا ثطای تَاى  ًویفطؾی، 

ضا هلَضز   ی لبث  اسلتفبزُ زض ایلي ضٍش  ثٌسّب سبیط ظهبى [17]ٍ ّوىبضاى  Kashap است وِ

ولِ تٌْلب ضلطـ    اسلت  ّبی ثًسی ًطبى زازُ ضسُ  زض پژٍّص ،ّوچٌیياًس.  ثطضسی لطاض زازُ

ّلبی   يسم تلساذ  تَسلف هىلبًیعم     هطی ثٌس ثطای ايوبل ذف ثَزى ظهبى ثَزى ٍ هٌػف لكًی

 [.33] ٍ [32[، ]4] وٌس هجتٌی ثط ایي ضٍش وفبیت هی

 ُضًٍَضلت ّبی سلك  ثلب  اظ    ثب تَخِ ثِ خساسبظی وبه  ٍضٍزیثٌسی:  پطتیجبًی اظ حصف ضز 

ثٌلسی تَسلف هىلبًیعم اٍلیلِ پیطٌْبزضلسُ       ّلبی حلصف ضزُ   هطلی  سك  پبییي، ايوبل ذف

ّلبیی زض زًیلبی ٍالًیلت ثسلیبض ولبضثطزی       هطلی  وِ چٌیي ذف ضس، زض حبلی پطتیجبًی ًوی
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ِ  ضلسُ  ّستٌس ٍ زض ضطایكی  ظم است وِ اقلايبت سك  ثب  ثِ غَضت وٌتطل ثلِ   ٍ يبهساًل

ّبی ایي حَظُ ثطای ضفى ایي ًمع  ّویي ضٍ، ثسیبضی اظ پژٍّصاظ س. ًسك  پبییي هٌتم  ضَ

. الجتِ ثب تَخِ ثِ اثًبز هرتللف  [44] ٍ [38[، ]36[، ]32] اًس ّبیی ضا پیطٌْبز وطزُ هىبًیعم

تَسلف   ،115چلِ چیلعی  هحَض اٍل؛ یًٌلی  ، تبوٌَى فمف [41]ثٌسی  ّبی حصف ضزُ هطی ذف

 پصیط است.  ايوبل ّبی پیطٌْبزضسُ هىبًیعم

  :تٌْب ، اهب [6] چٌساخطایی اهي زلیك استضَز وِ  اثجبت هی اگطچِتغییط زض تطتیت ضٍیسازّب

ّبی هرتلف  ٍ ضٍیسازّب زض وبًبل ضَز یه وبًبل ذبظ حفم هی تطتیت ضٍیسازّبی هطثَـ ثِ

هطی حسبا ثلِ   ایي تطتیت ٍ ثِ ذػَظ زض ذفثِ س. ًضَ هیزچبض تغییط ًسجت ثِ یىسیاط 

ّلبی سلكَح اهٌیتلی هرتللف ًیلع       زض ثلیي وبًلبل  ّبی اهلي   ضفتبض ثطًبهِظهبى ًیبظ است وِ 

 ًرَضزُ ثبلی ثوبًس.  زست

  :اهىبى تطلریع ًملؽ   ثب تَخِ ثِ هًٌبضٌبذت چٌساخطایی اهي، يسم تطریع ًمؽ اهٌیت

اخطا ثب تغییط همبزیط ٍضٍزی سكَح ثلب  ثلِ هملبزیط اظ     زض قَل ظهبى ،ظیطااهٌیت ٍخَز ًساضز. 

ثِ اظای همبزیط ثبثت ٍضٍزی سكَح پبییي، ضفتبض یىسلبًی اظ ثطًبهلِ   ضسُ ٍ ثبثت،  پیص تًییي

طًبهِ يولىطز یىسبًی ثَزى یب ًجَزى ث ثِ ایي تطتیت، هىبًیعم هستم  اظ اهي. ضَز هیهطبّسُ 

فلطؼ زض تًیلیي هسلیطّبی هوىلي اخلطای       ي هملبزیط پلیص  ذَاّس زاضت. اظ قطفی، تًیلی 

اخلطا ثلِ اغللاح ضفتلبض      زض ظهلبى  ضٍشوِ ایلي   ثب تَخِ ثِ ایي. تإثیطگصاض استّب ًیع  ضًٍَضت

ضفتلبض ثطًبهلِ ثلِ    گطفتلِ زض   غَضتتَاًس تطریع زّس وِ تغییط  پطزاظز، وبضثط ًوی یثطًبهِ ه

ضفتلبض ثطًبهلِ تغییلط    چٌساخطایی، ًٌبضٌبذت هثَزى ثطًبهِ ثَزُ است یب ثِ ٍاسكِ  ًباهي زلی 

ضَز وِ زض تٌْب زض غلَضتی ضفتلبض    اضا ِ تؿویي ثِ وبضثط هیفیت وبه  ثبيث ضفبوطزُ است. 

  Rafnssonزستبٍضز زیالط  ثطًبهِ اغلی زچبض تغییط ضسُ است وِ ثطًبهِ ٍضٍزی ًباهي ثبضس.

 ٍSabelfeld [32]   ثطای يسم تساذ  حسبا ثِ اضا ِ هىبًیعهی ثطای ثطلطاضی ضفبفیت وبه

ثِ ایي تطتیت هىبًیعم لبزض است وِ حولات احتوبلی ًلبلؽ اهٌیلت ضا ًیلع ثلِ     ذبتوِ است. 

 وبضثط گعاضش زّس. 
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 ّلبی ثطًبهلِ    چٌساخطایی اهي هسلتم  اظ پیچیلسگی   ضٍشوِ  ثب تَخِ ثِ ایي :116يسم لكًیت

ِ      تَاى ًتیدِ گطفت ولِ ذلف   وٌس، هی اغلی يو  هی ّلبی   هطلی يلسم تلساذ  ثلطای ثطًبهل

 117ثٌلسی  ثِ زلیل  يلسم ٍخلَز غلَضت    اهب لبث  ايوبل است.  ضٍشغیطلكًی ًیع تَسف ایي 

تٌْب ثِ قَض غیطغَضی زضثلبضُ  هطثَـ ثِ يسم لكًیت،  اهٌیتی ّبی هطی هٌبست زض ثیبى ذف

ِ . ضلَز  هلی غحجت  ضٍشّبی ایي  تَاًبیی ّلبی   هطلی  ذلف تلَاى ًطلبى زاز ولِ     هلی  اگطچل

تَسلف  ای، وِ لبث  ثیبى تَسلف يلسم تلساذ  اسلت،      ای هبًٌس لكًیت هطبّسُ گیطاًِ سرت

 . ضَز هیثِ زضستی ايوبل  ضٍش چٌساخطایی اهي

 هطلی يلسم تلساذ ، ّلط گًَلِ       قجك تًطیف ذلف  اگطچِ: هٌبست فطؼ اًتربة همبزیط پیص

ّلبی   ضًٍَضلت ّبی سك  ثب  زض  ثِ خبی ٍضٍزی فطؼ ٍضٍزی زلرَاّی ثِ يٌَاى همساض پیص

بض اًتربة هٌبست ایي همبزیط ثطحست ثطًبهِ اغللی زض ضفتل  اهب  استاضسبل لبث  سك  پبییي 

ٍ هوىي است اًترلبة ًبهٌبسلت ایلي هملبزیط، هٌدلط ثلِ ثلطٍظ         ثَزُاخطای ثطًبهِ تإثیطگصاض 

ِ  [16]ّوچٌیي ًطبى زازُ ضسُ است ّب ضَز.  ضًٍَضتهطىلات زض اخطای  ّلبی   اًترلبة  ول

هرتلف ایي همبزیط زض هیعاى ضفبفیت وبشة ًسلجی چٌلساخطایی اهلي تلإثیط هسلتمین زاضز.      

سلك  پلبییي    ّلبی  استفبزُ اظ ثطش [38]پیطٌْبز هىبًیعم چٌساخطایی اهي ًبهتمبضى  اگطچِ

ّلب   ثطای آى ووبوبى یىی اظ چبلصهٌبست ٍ اًتربة همبزیط  ّب ایي ثطش تَلیسًحَُ اهب  است

 . ضٍز ثِ ضوبض هی

 تطیي اضىبل شاتی چٌساخطایی اهلي، ولبضایی پلبییي آى     تَاى گفت وِ اغلی هی :وبضایی پبییي

اخطای چٌسثبضُ یه ثطًبهِ لكًبً زض افعایص ظهبى ٍ حبفهِ هػطفی اخطا تإثیطگصاض است. است. 

 سبظی لج  اظ اخلطا  ٍ اًدبم ثْیٌِ ای ّبی چٌسّستِ ثب فطؼ زض اذتیبض زاضتي پطزاظًسُ اگطچِ

ّبی غَضت گطفتِ  ثب ایي حبل، قجك ًتبیح حبغ  اظ آظهبیصتَاى ایي سطثبض ضا وبّص زاز.  هی

ووتلط اظ  وولی  چٌساخطایی اهلي   ضٍشسطثبض ، [6]ضسُ ًهیط  سبظی ّبی پیبزُ ضٍی هىبًیعمثط 

ثٌلسی   زض غَضتی وِ اظ استطاتژی ظهبىطة ظهبى اخطا زض تًساز سكَح اهٌیتی است. ؾ حبغ 

 ضَز.  ّعیٌِ حبفهِ هػطفی خبیاعیي ّعیٌِ ظهبى اخطا هیتحلی  هَاظی استفبزُ ضَز، 
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تؿلویي ضلفبفیت وبهل  ٍ حفلم تطتیلت      تَاى زضیبفت ولِ   هی ضسُ زض ثب  ب تَخِ ثِ ًىبت هكطحث

تلطیي   اظ هْنهطی يسم تساذ  حسبا ثِ ظهبى  ثطای ذفّبی سكَح هرتلف اهٌیتی  ضٍیسازّب زض ثیي وبًبل

ِ   ،ظیطاضَز.  سَا ت پژٍّطی ایي حَظُ هحسَة هی ّلبی اهلي اظ هًیبضّلبی اغللی      يسم تغییط ضفتلبض ثطًبهل

ّبی اهي ًیع ضبّس تغییط ضفتبض  ثطای ثطًبهِغَضتی وِ وبضثط ّوچٌیي، زض ّب ثب یىسیاط است.  همبیسِ هىبًیعم

ثطضسلی هیلعاى تغییلطات ًبضلی اظ     يللاٍُ ثلط ایلي،     ًرَاّس ثَز.ثطًبهِ  118یبثی اخطا ثبضس، يولاً لبزض ثِ يیت

 ّبی ًباهي ثِ يٌَاى هحَض پژٍّطی زیاطی لبث  ثحث است.  چٌساخطایی اهي ثطای ثطًبهِ

 ؽزح هکبًیشم پیؾٌْبدی 4-0

حفم تطتیت ضٍیسازّبی ذطٍخلی   ح  هسئلِ قَض وِ زض فػ  سَم هكطح ضس، تبوٌَى ثطای ّوبى

هىبًیعم ًبنط زض ضسُ است.  پیطٌْبز [33] ٍ [32]زٍ هىبًیعم  ًسجت ثِ یىسیاط ّبی ذطٍخی زض ثیي وبًبل

ثٌلسی   ثب یه ًَو استطاتژی ظهلبى چٌساخطایی اهي  ضٍش، ّوطاُ ثب اخطای اغلی ثطًبهِ [33]چٌساخطایی اهي 

گیطز ٍ پس اظ ّط ثبض تَلیس ذطٍخی تَسف یىی اظ ایي  ًیع هَضز استفبزُ لطاض هیوٌٌسُ تطتیت ضٍیسازّب  حفم

زض غَضتی وِ ّوابم ثب یىسیاط پیص ثطًٍس.   ثَزى ثطًبهِ، زض غَضت اهيضَز تب  ثِ زیاطی زازُ هی زٍ، ًَثت

اظ ٍ  ضلسُ اظ ثیي ثطٍز، ّطساضی ثِ وبضثط هجٌی ثط ًمؽ يسم تلساذ  زازُ   ثَزى ّوابمزض ّط هطحلِ اظ اخطا 

ثطای سلبزگی ٍ زللت هىلبًیعم ايولبل     لجتِ ثِ قَض غطی  شوط ضسُ است وِ ا .ضَز ازاهِ اخطا خلَگیطی هی

ثٌلسی   است ٍ استطاتژی ظهبى  زض ًهط گطفتِ ًطسُزض ایي هىبًیعم ًی ذبضخی ّبی ًْبى ظهب وبًبلپیطٌْبزی، 

 وٌس.  ثط ّویي هجٌب يو  هی ًیع پیطٌْبزی

، Rafnsson  ٍSabelfeld [32]يلاٍُ ثط ایي، زض فػ  سَم ثب تَؾی  هرتػط هىبًیعم پیطٌْبزی 

هطی يسم تلساذ  حسلبا ثلِ ظهلبى ثلب ضلفبفیت وبهل          س وِ ایي هىبًیعم ًیع ثطای ايوبل ذفهطرع ض

سك  ثب  ثِ زستَض ذطٍخلی   ضًٍَضتسك  پبییي ثطای ضسیسى  ضًٍَضتهٌبست ًیست ٍ ثِ ٍاسكِ اًتهبض 

وِ  وٌین هیزض ازاهِ هىبًیعهی پیطٌْبز  ،ثٌبثطایيضَز.  وبًبل ًْبى ظهبًی ایدبز هیّب،  هَضز ًهط ٍ ثطضسی آى

لبزض است تب زض غَضت ثطٍظ وٌس ٍ  زضست ٍ ضفبف وبه  ايوبل هی هطی يسم تساذ  حسبا ثِ ظهبى ضا ذف

 ّطساضی ثِ وبضثط ثسّس.  ًمؽ اهٌیت
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قَض  ّوبىوٌین.  # هًطفی هیBSME$119چٌساخطایی اهي ثبفطزاضتحت يٌَاى ضا هىبًیعم پیطٌْبزی 

وٌس.  زاضی هَلت ضٍیسازّبی ذطٍخی استفبزُ هی ًاِبفطی ثطای بًیعم اظ ثایي هىوِ اظ ًبم آى هطرع است، 

چٌساخطایی اهي، ثلِ اظای ّلط سلك      ضٍشهكبثك ایسُ اغلی ًحَُ يولىطز هىبًیعم ثِ ایي غَضت است وِ 

ّلبی   يجبضتٌس اظ هملبزیط هَخلَز زض وبًلبل    ضًٍَضتّبی ّط  ٍضٍزیضَز.  ای اظ ثطًبهِ تْیِ هی اهٌیتی ًسرِ

فلطؼ ثبثلت اسلتفبزُ     ّبی سكَح زیاط اظ همبزیط پیص تط، ٍ ثطای ٍضٍزی ٍضٍزی ّوبى سك  ٍ سكَح پبییي

ِ  ضًٍَضلت زض ثلبفط هطثلَـ ثلِ آى     ضًٍَضلت سك  ّلط   ضٍیسازّبی ذطٍخی ّنّوچٌیي، ضَز.  هی زاضی  ًال

ّبی هرتلف سكَح ثب تط یب غیطلبث   ثِ ٍضٍزی  ُ تإثیطگصاضیزض ًتیدِ، هطبثِ چٌساخطایی اهي، اخبظضَز.  هی

ایي است  [6]ضسُ زض  تفبٍت اغلی ایي هىبًیعم ثب چٌساخطایی اهي هكطحضَز.  زازُ ًوی ضًٍَضتهمبیسِ ثِ 

ضَز.  ّبی ذطٍخی هٌتم  ًوی ثِ وبًبل اخطای ضًٍَضتوِ ضٍیسازّبی ذطٍخی، ثلافبغلِ ثًس اظ تَلیس تَسف 

ِ ثلبفط  ثل  ضًٍَضلت ضٍیساز ذطٍخی تَلیسضسُ تَسف اخطای آى ، ضًٍَضتطفتي ثبفطّبیی ثطای ّط ثب زض ًهط گ

ّبی هرتلف، همبزیط ذطٍخی ثلِ   ضًٍَضتپس اظ ثطضسی ضٍیسازّبی تَلیسضسُ زض ضَز ٍ زض ازاهِ  هٌتم  هی

ًیع اّویلت   ثبفطهح  لطاضگیطی ضٍیساز ذطٍخی زض يلاٍُ ثط ایي،  یبثٌس. ّبی ذطٍخی هطتجف اًتمبل هی وبًبل

زض ٍاللى، زض ّلط ًَثلت اظ     زض ًَثت خلبضی.  ضًٍَضتضسُ اظ اخطای  ّبی قی هًبزل است ثب تًساز گبم زاضز ٍ

گیطز ٍ ثِ ایي تطتیت،  هتٌبنط ثب ظهبى تَلیس آى ضٍیساز ثبفط لطاض هی  اخطای یه ضًٍَضت، یه ضٍیساز زض ذبًِ

الف، ًوبیی اظ يولىطز ایي هىبًیعم ثطای هطلجىِ   8ضى  ض ز ظهبى تَلیس ضٍیساز ًیع زض اذتیبض هىبًیعم است.

ة، ثلللطای هطلللجىِ چْلللبض سلللكحی   8ضلللى  ٍ زض                          زٍسلللكحی 

 لبث  هطبّسُ است.                                                            

اسلتطاتژی   یله هطی يسم تساذ  حسبا ثِ ظهبى ّسلتین،   وِ ثِ زًجبل ايوبل ذف ثب تَخِ ثِ ایي

اظ . ایلن  پیطلٌْبز ولطزُ   [17] 2تسْین ًلَو  ثٌسی  استطاتژی ظهبىهطبثِ  ّب ضًٍَضتاخطای ثطای ثٌسی  ظهبى

پس اثتسا ًَثلت اخلطا ثلِ    تط ًیع ًیبظ است،  ّبی سكَح پبییي ثِ ٍضٍزی ضًٍَضتثطای اخطای ّط خبیی وِ  آى

سكَح ثب تط اظ آى ٍ ثِ ّولیي تطتیلت تلب زض    . سپس ضَز زازُ هیتطیي سك  اهٌیتی  زاضای پبییي ضًٍَضت

ولِ ٍلتلی ًَثلت ثلِ      ثب تَخِ ثلِ ایلي  س. ًضَ ی وِ زاضای ثب تطیي سك  اهٌیتی است، اخطا هیضًٍَضتًْبیت 

ای زض ذػَظ  اًس، ًاطاًی تط اخطا ضسُ ّبی سكَح پبییي ضًٍَضتاظ آى  پیصضسس، حتوبً  ی هیضًٍَضتاخطای 
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 $الف#

 $ة#

ًوبیي اس ػولکزد هکبًیشم چٌذاجزایي اهي ثبفزدار )الف( ثزای هؾجکِ دٍعطحي، )ة( ثزای هؾجکِ چْبرعطحي – 8ؽکل   

 تلط آهلبزُ اسلتفبزُ    ّبی سكَح پلبییي  تط ٍخَز ًساضز ٍ ٍضٍزی ّبی پبییي وبًبل ّبی استفبزُ هدسز اظ ٍضٍزی

 ّستٌس.  هدسز
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هسلتم  اظ   ظهلبى ضٍیلسازّبی ذطٍخلی   ثطای ايوبل يسم تساذ  حسبا ثِ ظهلبى ًیلبظ اسلت ولِ      

ّب  ضًٍَضتثطای ّط ًَثت اظ اخطای  #t$ ثِ ّویي هٌهَض، سْن ظهبًی هطرػیّبی سك  ثب تط ثبضس.  ٍضٍزی

ثت ضا ثلِ  ٍ سپس ًَ ضسُضسُ زض ّط ًَثت اخطا  ثِ هست تًییي ضًٍَضتثٌبثطایي، ّط ضَز.  زض ًهط گطفتِ هی

زاضای ثلب تطیي سلك  اهٌیتلی ثطسلس، ازاهلِ       ضًٍَضتایي وبض تب ظهبًی وِ اخطا ثِ زّس.  ثًسی هی  ضًٍَضت

ثِ اًساظُ یه سْن ظهبًی ثطای ثطضسی ضٍیسازّبی ذطٍخی هَخلَز  ، ضًٍَضتیبثس. پس اظ اخطای ثب تطیي  هی

لی اهلي ثلَزُ ثبضلس؛ یًٌلی هكلبثك ثلب       زض غَضتی وِ ثطًبهلِ اغل  یبثس.  اذتػبظ هی ّب  ضًٍَضت ّبیزض ثبفط

ّلب ثلب یىلسیاط سلبظگبض     ضلوبضُ اظ ثبفط  س ّوِ يٌػطّبی ّنپهطی يسم تساذ  حسبا ثِ ظهبى ثبضس،  ذف

اهلب زض  . ضلَز  هلی تٌْب یه ضٍیساز ذطٍخی ثِ وبًبل هطثَـ ثِ سلك  ذلَزش هٌتمل     زض ّط گبم، ٍ  ّستٌس

زض ایي حبلت ًیع زض . ًساضتِ ثبضسسبظگبضی ٍخَز  هوىي است ایيهطی ثبضس،  غَضتی وِ ثطًبهِ ًبلؽ ذف

ّبی ذطٍخی هٌتمل    ّط گبم اظ ثطضسی ثبفطّب، ضٍیسازّبی ذطٍخی تَلیسضسُ تَسف سكَح اهٌیتی ثِ وبًبل

تفبٍت . ّب اضسبل ضًَس وِ زض ایي حبلت هوىي است ثیص اظ یه ضٍیساز ذطٍخی زض ّط گبم ثِ وبًبل ضَز هی

ّب ثلِ   ٍ ذطٍخی ًطسُاخطا لكى  ّب زض آى است وِ حتی زض غَضت ًمؽ اهٌیت عمایي هىبًیعم ثب سبیط هىبًی

ثلِ هحلؽ ًملؽ اهٌیلت،     ولِ   وٌلین  هلی  پیطلٌْبز زض ازاهِ هىلبًیعهی  ضًَس.  ّبی هطتجف هٌتم  هی وبًبل

 . زّس قطیك ّطساضی ثِ وبضثط اقلاو هی ٍ اظ ثِ ٍخَز آهسُ ضا تطریع زازًُبسبظگبضی 

ِ ثبیس ثِ خبی ثجلت  هىبًیعم ًمؽ اهٌیت ضا گعاضش زّس، ثطای حبلتی وِ ثرَاّین    تٌْلب زاضی  ٍ ًال

تلط زض   ضٍیسازّبی ذطٍخی ّط سك  زض ثبفط، ّوِ ضٍیسازّبی ٍضٍزی ٍ ذطٍخی ّوبى سك  ٍ سكَح پبییي

ِ  ثط ٍضٍزی هحطهبًِ زض ثطًبهِ ًباهي ظیطا هوىي است . ضَززاضی  ثبفط ًاِ ثلطای   ضٍی ظهبى زضذَاسلت ثطًبهل

ثبیس ضٍیسازی   ّوچٌیي، .ضَزتَاًس ثبيث ًطت اقلايبت  وِ هی تإثیط ثاصاضز ّبی سك  پبییي ٍزیٍضذَاًسى 

اظ  ثطای اًدبم هحبسجبت زازى پیططٍی اخطای ثطًبهِ لحبل ضَز تب پیططٍی ثطًبهِ ثطای ًطبى ↷ذبظ هبًٌس 

ثٌلبثطایي، اخلطای   ظیطا ضفتبض ذبتوِ اخطا ًیع زض هفَْم اهٌیت هَضز استفبزُ اّویت زاضز.  هتوبیع ضَز. ذبتوِ

ّلبی سلبیط سلكَح ضا اظ ًهلط      ضًٍَضتتَاى ضفتبض  ٍ هی ضَز هیهطبثِ اخطای اغلی ثطًبهِ  ضًٍَضتثب تطیي 

ثیبًاط هىبًیعم زض حبلت گعاضش ًملؽ اهٌیلت    9ضى  ثب آى همبیسِ وطز.  ضٍیسازّبتَلیسضسُ  ٍ همساض ظهبى

 است. ثطای زٍ حبلت هطجىِ زٍسكحی ٍ چْبضسكحی 
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 $الف#

 $ة#

 گشارػ ًمض اهٌیتوبیي اس ػولکزد هکبًیشم چٌذاجزایي اهي ثبفزدار ثِ ّوزاُ ً - 9ؽکل 

 )الف( ثزای هؾجکِ دٍعطحي، )ة( ثزای هؾجکِ چْبرعطحي 
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 ضًٍَضلت ثایطز، هوىي است اخطای  لطاض ثٌسی زیاطی هَضز استفبزُ زلت ضَز زض غَضتی وِ ظهبى

ثَزى ٍضٍزی سك  پبییي تب پبیبى سْن ظهبًی ذَز هٌتهلط ثوبًلس ٍ زض ًَثلت     فطاّنسك  ثب  ثِ ذبقط يسم 

تطتیلت  ثٌسی ًبهٌبسلت   اگط ثطًبهِ اغلی اهي ثَزُ ثبضس، ثِ ٍاسكِ ظهبى  . ثٌبثطایي،پیسا وٌساخطا ازاهِ   ثًسی

 مؽ اهٌیتّوچٌیي، زض حبلت ثسٍى گعاضش ً .ضَز ضٍیسازّب ثِ ّن ضیرتِ ٍ ثطًبهِ ثِ اضتجبُ ًباهي تلمی هی

ثب تَخِ ثِ  اظ قطفی، ضَز. فتي ضفبفیت وبه  هىبًیعم هیثٌسی ثبيث اظ زست ض يسم استفبزُ اظ ایي ظهبى ًیع

ّبی سكَح ثلب تط   هستم  اظ ٍضٍزیهمساضی ثبثت ٍ  ضًٍَضتّبی اخطای یه  وِ فبغلِ ظهبًی ثیي ًَثت ایي

حطهبًِ ثِ زسلت آٍضز ٍ هملبزیط سلك  ثلب      تَاًس ّی  اقلايبتی اظ همبزیط ه سك  پبییي ًوی ضًٍَضت، ستا

اًتربة ضًٍَضت ثًلسی ثلطای    ظم ثِ یبزآٍضی است وِ . ًیستٌسّب ًیع تإثیطگصاض  حتی ضٍی ظهبى اخطای آى

تحت ایي گیطز ٍ ظهبًی اخطای ثطًبهِ  یبفتِ غَضت هی ّبی آهبزُ، هسسٍزضسُ ٍ ذبتوِ اظ ثیي ّوِ ضیسِ اخطا

تلَاى   ثٌلبثطایي، ثلِ قلَض ضلَْزی هلی     یبفتِ ثبضٌس.  ّب زض حبلت ذبتوِ یبثس وِ ّوِ ضیسِ ذبتوِ هیهىبًیعم 

ّن زضسلت ٍ ّلن ضلفبف وبهل      هطی يسم تساذ  حسبا ثِ ظهبى  ثطای ذفضسُ  زضیبفت وِ هىبًیعم اضا ِ

 ن. وٌی ثٌسی ٍ لؿبیب ایي هَؾَو ضا اثجبت هی يلاٍُ ثط ایي، زض فػ  پٌدن ثب اضا ِ غَضتاست. 

ظیلطا زض  اسلت.  # t$قَل ثبفط هحسٍز ٍ ثِ اًساظُ همساض سلْن ظهلبًی   ًىتِ حب ع اّویت آى است وِ 

زض هلست سلْن ظهلبًی     اخطای یله ضًٍَضلت   غَضتی وِ زستَضات ثطًبهِ ّوای زستَضات ذطٍخی ثبضٌس،

ت ثًلسی ًیلبظی ثلِ    وِ زض ًَثل  س ثَز ٍ ثب تَخِ ثِ ایيضٍیساز ذطٍخی ذَاّ tًْبیتبً لبزض ثِ تَلیس ضسُ  تًییي

زاضی همبزیط خسیس ثبظ اسلتفبزُ   ُ ٍ ثطای ًاِسذبلی ض تَاًس ثبفط هدسزاً زاضی همبزیط ثبفط ًیست، پس هی ًاِ

ثتَاى زض ّط ًَثلت اظ اخلطا   وٌس وِ  ثَزى اًساظُ ّط ثبفط ٍ همساض سْن ظهبًی ووه هی ّوچٌیي یىسبى. ضَز

هطی حسبا ثِ  ثب تَخِ ثِ ذف فط لطاض ثایطز وِ ایي ًىتِزلیمبً تًییي وطز وِ یه ضٍیساز زض وسام يٌػط ثب

ثبیس تَخِ زاضلت ولِ   وٌس.  زازى ًْبیی ایفب هی وٌٌسُ زض لسوت ثطضسی ثبفطّب ٍ ذطٍخی ًمطی تًییي ظهبى،

ِ  tثَزى همساض  هحسٍزیتی ثطای قَل ثبفط ٍخَز ًساضز. اهب ون ّلب زض ٌّالبم اخلطا ٍ     ثبيث تًَیؽ هىطض ضیسل

 ضَز.  ّبی وَچه هی ثبيث ّسضضفت ظهبى اخطا ثطای ثطًبهِ ظیبزثَزى آى ًیع

ثِ ظهبى ضا ثلِ زضسلتی    ثٌسی، هىبًیعم لبزض است تب يسم تساذ  حسبا ثب تَخِ ثِ ایي ًَو اظ ظهبى 

ِ  زاضلتي هَللت ضٍیلسازّب،     ايوبل وٌس ٍ ثب استفبزُ اظ ثبفط ٍ ًاِ ضلفبفیت ٍ تطتیلت   ّلبی اهلي    ثلطای ثطًبهل

زلت ضَز وِ زض ّط ًَثت پس اظ اخطای ّب حفم وٌس.  ّب ٍ ثیي وبًبل ضٍیسازّبی ذطٍخی ضا زض توبهی وبًبل

ضلَز.   ّبی ذطٍخی هلی  ّب ثِ وبًبل ، یه سْن ظهبًی غطف ثطضسی ثبفطّب ٍ اًتمبل ذطٍخیضًٍَضتثب تطیي 
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inL y ;      // low input : y 

inH x ;      // high input : x 

if x then skip ; skip ; 

else skip ; 

outL y    // low output : y 

 ثزًبهِ دارای کبًبل سهبًي – ۶2ؽکل 

ؾلطة   ثِ تًساز حبغل  وِ هىبًیعم پیطٌْبزی  ثٌبثطایي، ثطای تًییي ّعیٌِ حبفهِ ٍ ظهبى هػطفی ثبیس گفت

زض غَضتی وِ اخلطای ثطًبهلِ   ّوچٌیي، تًساز سكَح اهٌیتی زض اًساظُ سْن ظهبًی ثِ حبفهِ ثبفط ًیبظ زاضز. 

چٌساخطایی اهي ایي همساض زض تًساز سلكَح اهٌیتلی ؾلطة    هىبًیعم اٍلیِ زض ثبًیِ ثِ قَل ثىطس،  Tاغلی 

ؾطة هست ظهلبى اخلطای ثطًبهلِ اغللی زض یىلی       ثطاثط ثب حبغ ایي ظهبى  ضَز ٍ زض هىبًیعم پیطٌْبزی، هی

ضسس ایي هىبًیعم ّن اظ ًهط حبفهِ ٍ ّن اظ ًهط  ثِ ًهط هی اگطچِذَاّس ثَز. ثیطتط اظ تًساز سكَح اهٌیتی 

هطلی حسلبا ثلِ     خسای اظ تؿویي زضستی ٍ ضفبفیت وبه  ايولبل ذلف  تطی زاضز، اهب  ظهبى وبضایی پبییي

. ثایلطز اخلطا اظ ًَثلت ثًلسی اًدلبم     اٍلیي ّوعهبى ثب  تَاًس هیزازى ًْبیی  خطیبى، هطحلِ ثطضسی ٍ ذطٍخی

ثٌبثطایي، حبفهِ هػطفی ًیع زض همبیسِ تَاًس فمف یه ثبضس.  هی حتی ضبیبى شوط است وِ اًساظُ سْن ظهبًی

 چٌساخطایی اهي ًبچیع ذَاّس ثَز.  ّبی هجتٌی ثط ًیعمسبیط هىبثب 

بی سبزُ، ًحلَُ يولىلطز هىلبًیعم زض حبللت ّولطاُ ثلب ًملؽ        ّ ّبیی اظ ثطًبهِ زض ازاهِ ثب شوط هثبل 

زض غَضتی وِ تٌْب ضٍیسازّبی ذطٍخی سك  اهٌیتی هتٌبنط ثب سك  اهٌیتی ضَز.  تططی  هیگعاضش اهٌیت 

ثلطای سلبزگی، هطلجىِ    ضلَز.   اٍل ًتیدلِ هلی  هىبًیعم زض حبلت ضفتبض زض ثبفط زض ًهط گطفتِ ضَز،  ضًٍَضت

ّلب غیطغلفط    ٍضٍزی  ٍ همساض اغلی ثلطای ایلي  ّبی سك  ثب  غفط  فطؼ ثطای ٍضٍزی همساض پیص ،زٍسكحی

تٌْلب    اذتػلبض، ثلطای  زض ًهط گطفتِ ضسُ اسلت.   3فطؼ ضسُ است. ّوچٌیي، اًساظُ ثبفط ٍ سْن ظهبًی ثطاثط 

زض ّط يٌػط اظ ثبفط، یب یه سِ تبیی ٍضٍزی/ذطٍخی،  ضَز. هحتَای ثبفطّب زض اًتْبی ّط ًَثت ًطبى زازُ هی

ثطای ثیبى یه گبم پیططٍی هحبسلجِ  ↷ ضَز یب اظ ًوبز  زاضی هی ًاِ سك  اهٌیتی ضٍیساز ٍ همساض آى هتغیط

ضتِ ثبضس، ثِ هًٌبی ذبتوِ اخطاسلت. ّوچٌلیي،   ضَز. زض غَضتی وِ زض يٌػط ًوبزی ٍخَز ًسا استفبزُ هی

 ضسُ ثیبًاط هح  ًمؽ اهٌیت است.  تَى ضًگس
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inH x ;      // high input : x 

if x then while true do skip ; 

else skip ; 

inL y ;   // low input : y 

 ثزًبهِ دارای کبًبل خبتوِ – ۶0ؽکل 

ًحلَُ يولىلطز   قجك يسم تساذ  حسبا ثِ ظهبى ًباهي اسلت.  ای است وِ  ، ثطًبه10ِثطًبهِ ضى   

 هطرع ضسُ است.  11ضى  زض  هىبًیعم پیطٌْبزی زض لجبل ایي ثطًبهِ

 

 ۶2ؽکل ًوبیي اس هحتَای ثبفزّب در هکبًیشم پیؾٌْبدی در ٌّگبم اجزای ثزًبهِ  – ۶۶ؽکل 

فطؼ ٍضٍزی سك  ثب  ثب همساض اغللی ثطاثلط ثبضلس،     زض غَضتی وِ همساض پیص، 10زض ثطًبهِ ضى  

هطبثِ یىسیاط ذَاّس ثلَز ٍ هىلبًیعم ًیلع ثلسٍى ايللام ًملؽ اهٌیلت هملساض          ضًٍَضتگبُ اخطای ّط زٍ  آى

ّوچٌیي زلت ضَز وِ زض آذطیي يٌػلط ثلبفط زض   وٌس.  ل ذطٍخی سك  پبییي هٌتم  هیذطٍخی ضا ثِ وبًب

سك  ثب  غطفبً ثطای ثطضسی اهٌیت لطاض گطفتلِ اسلت ٍ    ضًٍَضت، ضٍیساز ذطٍخی سك  پبییي زض 11ضى  

 ّبی ذطٍخی ًرَاّس زاضت.  تإثیطی زض وبًبل

ّبی زاضای وبًبل ذبتوِ است ٍ ضفتبض هىبًیعم زض لجبل ایي ثطًبهِ  ًبهِای اظ ثط ، ًو12ًَِثطًبهِ ضى   

تفبٍت ایي ثطًبهِ ثب ثطًبهِ لجلی زض آى است وِ زستَض ذطٍخلی ثلطای   لبث  هطبّسُ است.  13ًیع زض ضى  

 ضَز.  سك  پبییي ٍخَز ًساضز. اهب ثبیس زلت زاضت وِ ٍخَز زستَض ٍضٍزی، ذَز ثبيث ایدبز وبًبل ًْبى هی
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 ۶0 ؽکلًوبیي اس هحتَای ثبفزّب در هکبًیشم پیؾٌْبدی در ٌّگبم اجزای ثزًبهِ   - ۶۹ؽکل 

ولطزى ضٍیلساز ٍضٍزی سلك  پلبییي زض ثلبفط،       ثب لحبلضَز،  هطبّسُ هی 13قَض وِ زض ضى   ّوبى

سلك  ثلب  زض حبللت     ضًٍَضلت وِ  ّوچٌیي ثب تَخِ ثِ ایيتَاًس ًمؽ اهٌیت ضا تطریع زّس.  هىبًیعم هی

ولِ   ثب تَخِ ثلِ ایلي  ش لطاض گطفتِ است، اخطای ایي ثطًبهِ تحت هىبًیعم ًیع ٍاگطا ذَاّس ثَز. ٍاگطای ذبهَ

ًىتِ ضَز، اخطای ثطًبهِ تحت هىبًیعم اهي ذَاّس ثَز.  ّبی ذطٍخی ثجت ًوی ّی  ضٍیساز ذطٍخی زض وبًبل

فط زض ًهط گطفتلِ  فطؼ ٍضٍزی سك  ثب  غیطغ زض غَضتی وِ همساض پیصزیاط زضثبضُ ایي هثبل آى است وِ 

ضسلس، زض   هلی  inL yسك  ثب  ثلِ زسلتَض    ضًٍَضتگبُ ایي ثبض اخطای  آىضَز ٍ همساض اغلی آى غفط ثبضس، 

وِ همساضزّی زسلتَضات ٍضٍزی فملف    ثب تَخِ ثِ ایيسك  پبییي ٍاگطا ضسُ است.  ضًٍَضتوِ اخطای  حبلی

سك  ثب  ثبیلس   ضًٍَضتضَز، پس زض ایي حبلت، اخطای  ثب ّوبى سك  اهٌیتی اًدبم هی ضًٍَضتزض اخطای 

سلك  پلبییي هٌتهلط ثوبًلس.      ضًٍَضلت ضسُ تَسف  ثِ همساض ًبهتٌبّی ثطای استفبزُ هدسز اظ ٍضٍزی ذَاًسُ



 

  یطٌْبزیپ عمیهىبًفػ  چْبضم: 

 

60 

 

inH x ;      // high input : x 

if x then skip ; 

else outL 0 ; // low input : 0 

 ثزًبهِ دارای کبًبل جزیبى ضوٌي – ۶4ؽکل 

ي ٍخلَز  چٌساخطایی اه ضٍشوٌس، اهب ایي ًىتِ زض شات  ایي ضفتبض ذللی ثِ زضستی هىبًیعم ٍاضز ًوی اگطچِ

 زاضز. 

ایلي ثطًبهلِ ثلِ زلیل  ٍخلَز خطیلبى ؾلوٌی، قجلك         هثبلی اظ ثطًبهِ ًباهي اسلت.   14ثطًبهِ ضى  

ًطلبى   15قلَض ولِ زض ضلى      ّوبى ضَز. هطی يسم تساذ  غیطحسبا ثِ ذبتوِ ًیع ًباهي ضٌبذتِ هی ذف

 ضَز، اخطای ایي ثطًبهِ تحت هىبًیعم اهي ذَاّس ضس.  زازُ هی

 

 

 

 

ضَز اهب ًمؽ اهٌیت ًیع  ، همساض غفط ثطای وبًبل ذطٍخی سك  پبییي اضسبل هی15هكبثك ثب ضى  

گطفت، هدسزاً ًملؽ   لطاض هی inL y، زستَضی هبًٌس outL 0زض غَضتی وِ ثِ خبی زستَض ضَز.  گعاضش هی

زض ٍالى ثبیس ضس.  ثب ایي تفبٍت وِ همساضی ثطای وبًبل ذطٍخی سك  پبییي زازُ ًویضس.  اهٌیت گعاضش هی

ظیلطا  ضلَز.   زستَض ذطٍخی ٍ لبث  هطبّسُ ًیع هلی ضبه  یه تَخِ زاضت وِ یه زستَض ٍضٍزی، ثِ ًَيی 

  ضَز. ضٍزی، همساض ٍضٍزی تإهیي هیپس اظ زضذَاست ثطًبهِ ثطای گطفتي ٍ

 17ضفتبض هىبًیعم زض ضلى   كبثك ثب يسم تساذ  حسبا ثِ ظهبى است. ای ه ، ثطًبه16ِثطًبهِ ضى  

زض غلَضت  ثِ قَض هثبل، وِ  ثیبًاط آى است وِ ضفبفیت وبه  ثطای ایي ثطًبهِ ثِ زست آهسُ است. زض حبلی

ّلبی هرتللف حفلم     ، تطتیلت ضٍیلسازّبی ذطٍخلی زض وبًلبل    اٍلَیت ثب سك  پلبییي ثٌسی  استفبزُ اظ ظهبى

 ضَز.  ًوی

 

 ۶4ًوبیي اس هحتَای ثبفزّب در هکبًیشم پیؾٌْبدی در ٌّگبم اجزای ثزًبهِ ؽکل  - ۶5ؽکل 
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outH 1 ;      // high output : 1 

outL 0 ;      // low output : 0 

while true do skip ; 

 0
 ثزًبهِ اهي طجك ػذم تذاخل حغبط ثِ سهبى – ۶6ؽکل 

 

 

 

 

 

 

 

 

ثلطای وبًلبل ذطٍخلی سلك  ثلب        1اثتسا همساض   زلیمبً هكبثك اخطای اغلی ثطًبهِ،  ،17قجك ضى  

ّوچٌیي زض ازاهلِ ًیلع ثلب تَخلِ ثلِ      ضَز ٍ سپس، همساض غفط ثطای وبًبل ذطٍخی سك  پبییي.  اضسبل هی

 هبًس.  اخطای ثطًبهِ تحت هىبًیعم ًیع ٍاگطا هیٍاگطای ذبهَش ثَزى ّط زٍ اخطا، 

 یای اظ ثطًبهِ اهي تحت يسم تلساذ  حسلبا ثلِ ظهلبى اسلت ولِ ٍاگطایل        ، ًو18ًَِثطًبهِ ضى  

ضفتبض پس زض اخطای تحت هىبًیعم ًیع ثبیس ثِ تًساز ًبهتٌبّی ذطٍخی زض ًهط گطفتِ ضَز. غیطذبهَش زاضز. 

 بفیت وبه  ثطای ایي ثطًبهِ اهي است. ًطبًاط ثطلطاضی ضف 19هىبًیعم زض ضى  

 

 

 ۶6هکبًیشم پیؾٌْبدی در ٌّگبم اجزای ثزًبهِ ؽکل ًوبیي اس هحتَای ثبفزّب در  - ۶7ؽکل 
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inH x ;      // high input : x 

inL y ;      // low input : y 

while true do  

 x++ ; 

 y++ ; 

 outH x ; // high output : x 

 outL y ; // low output : y 

 ثزًبهِ اهي طجك ػذم تذاخل حغبط ثِ سهبى – ۶8ؽکل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ۶8ًوبیي اس هحتَای ثبفزّب در هکبًیشم پیؾٌْبدی در ٌّگبم اجزای ثزًبهِ ؽکل  - ۶9ؽکل 
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inH x ;      // high input : x 

inL y ;      // low input : y 

w = 0 ; 

if y > 0 then  

 if x > 0 then  

w = 0 ; 

 else skip ; 

else w = 1 ; 

outL w ;    // low output : w 

 ثزًبهِ اهي طجك ػذم تذاخل حغبط ثِ سهبى – 02ؽکل 

ّبی اهي است ٍ هىبًیعم پیطٌْبزی ًیع ضلفبفیت وبهل  ضا    ًِ زیاطی اظ ثطًبهِ، ًو20َثطًبهِ ضى  

 وٌس.  ثطای آى ثطآٍضزُ هی

 

 

 

 

 

 

 

 

 

ثعضگتط اظ غفط ثبضس، هسلتم  اظ هملساض سلك      yزض ضطایكی وِ همساض ٍضٍزی ، الف 21قجك ضى  

اظ غفط ثبضلس ًیلع ثطللطاض     وَچىتط yّویي هَؾَو ثطای حبلتی وِ ضفتبض ثطًبهِ یىسبى ذَاّس ثَز.  xثب ی 

 . ة ًطبى زازُ ضسُ است 21وِ زض ضى   است

 

 

 

 

 

 #ة$ $الف# 

 02ًوبیي اس هحتَای ثبفزّب در هکبًیشم پیؾٌْبدی در ٌّگبم اجزای ثزًبهِ ؽکل  - 0۶ؽکل 
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inH x ;      // high input : x 

y = 0 ; 

while y != x do  

 y++ ; 

outH x ;    // high output : x 

 هؾي ػذم تذاخل حغبط ثِ سهبىثزًبهِ ًباهي طجك خط – 00ؽکل 

ضَز، لحهِ ذبتوِ ّط زٍ اخطا ًیع اّویت زاضز. ظیطا ظهبى ذبتوِ اخطا ًیلع   ّوبًكَض وِ هطبّسُ هی

هثبلی است وِ ثط ّویي هَؾلَو تإویلس    22ثطًبهِ ضى   گط سك  پبییي لبث  هطبّسُ است.ُ تَسف هطبّس

ایي ثطًبهِ ّی  زستَض ذطٍخی سك  پبییٌی ًساضز، اهب ثِ ٍاسكِ تغییط زض ظهبى ذبتوِ ثطًبهلِ،   اگطچِزاضز. 

 زّس.  ًطبى هی 1ضفتبض هىبًیعم ضا ثب فطؼ همساض ٍالًی ٍضٍزی سك  ثب ی  23ضى  ضَز.  ًباهي هحسَة هی

 

 

 

 

 

 

 

 

 

 

 

 

 

سیبُ ثَزى ایي هىلبًیعم،   ثِ ٍاسكِ خًجِّب آٍضز، اهب  ّبی زیاطی اظ اًَاو ثطًبهِ تَاى هثبل هی اگطچِ

ّلب   ٍ خع یبت ثطًبهِ وٌس ّب ثطای ايوبل اهٌیت وفبیت هی فمف ضٍیسازّبی ٍضٍزی ٍ ذطٍخی ٍ ظهبى ٍلَو آى

تَسف هىبًیعم زض غَضتی وِ ثرَاّین اظ گعاضش ًمؽ اهٌیت پیطتط هكطح ضس وِ  ّوچٌیي، .اّویتی ًساضز

 ضَززاضی  سك  هتٌبنط ذَزش ًاِ ضًٍَضتتَاى فمف ضٍیسازّبی ذطٍخی ّط سك  زض  ًهط وٌین، هی غطف

ًرَاّس ثَز وِ ثبيث طا اخّبی پیططٍی  ب یب گبمّ ثٌبثطایي ًیبظی ثِ ثجت ٍضٍزیٍ هكبثك هىبًیعم يو  ضَز. 

 00اجزای ثزًبهِ ؽکل ًوبیي اس هحتَای ثبفزّب در هکبًیشم پیؾٌْبدی در ٌّگبم  - 0۹ؽکل 
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تلَاى   رلَاّین زاضلت ٍ هلی   ً ثبفطّب يولاً ًیبظی ثِ يولیبت ثطضسی . ثٌبثطایي،ضَز زگی هىبًیعم ٍ ثبفط هیبس

 سك  اضسبل ضًَس. ّبی ذطٍخی ّن ّب زض ّط گبم ثِ وبًبل ضسُ، ذطٍخی هكبثك ضٍیِ گفتِ

 ثٌذی  جوغ 4-۹

ضفبفیت وبه  هًطفلی ٍ  وبضی ثطای ح   چٌساخطایی اهي ثبفطزاض ثِ يٌَاى ضاُزض ایي فػ  هىبًیعم 

هطی يسم تساذ   ثطای ايوبل ذف ّبیی، ضَْز زضستی ٍ ضفبفیت وبه  هىبًیعم ضس ٍ ثب ثیبى هثبل تططی 

  ّبی ایي هىبًیعم ضا زضثطزاضز. ٍ اثجبت ٍیژگی سبظی َضیغفػ  پٌدن ي ضس. تجیی حسبا ثِ ظهبى
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5  

 پٌجنفصل 

 ٍ اثجبت  یعبس صَری
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𝑐 ∷   𝑥 ≔ 𝑒 

         |   𝑐  ;  𝑐 

         |   𝐢𝐟  𝑒  𝐭𝐡𝐞𝐧  𝑐  𝐞𝐥𝐬𝐞  𝑐 

         |   𝐰𝐡𝐢𝐥𝐞  𝑒  𝐝𝐨  𝑐 

         |   𝐬𝐤𝐢𝐩 

         |   𝐢𝐧𝐩𝐮𝐭  𝑥  𝐟𝐫𝐨𝐦  𝑖 

         |   𝐨𝐮𝐭𝐩𝐮𝐭  𝑒  𝐭𝐨  𝑜 

 ًَیغي هذلًحَ دعتَرات هَجَد در سثبى ثزًبهِ – 04ؽکل 

 عبسی ٍ اثجبت صَری

سبظی  غَضیزض ایي فػ ، ثب فػ  چْبضم ثِ ثیبى غیطغَضی هىبًیعم پیطٌْبزی اذتػبظ زاضت. 

ضَز ٍ زض ازاهلِ، ثلب    سبهبًِ ٍ هًٌبضٌبذت هىبًیعم، ثِ تَؾی  زلیك ضفتبض هىبًیعم پیطٌْبزی پطزاذتِ هی

زض ايولبل  وٌین وِ هىبًیعم چٌساخطایی اهي ثلبفطزاض   ٍ ضفبفیت وبه ، اثجبت هیتًطیف هًیبضّبی زضستی 

 زضست ٍ ضفبف وبه  است. هطی يسم تساذ  حسبا ثِ ظهبى،  ذف

 ًحَ ٍ هؼٌبؽٌبخت سثبى هذل 5-۶

 زض ًَیسلی هلسل   اظ ظثبى ثطًبهِ ّبی هَضز ًهط ْبزی ٍ اثجبت ٍیژگیسبظی هىبًیعم پیطٌ ثطای هسل

زسلتَضات اًتسلبة، سلبذتبض    زاضای  ایي ظثلبى است.  120زاضای هًٌبضٌبذت لكًیضَز وِ  استفبزُ هی [6]

# ٍ inputگلطفتي اظ وبًلبل $   ٍضٍزی#، skipتلإذیط یله گلبم اخلطا $    ، #while$ ، سبذتبض حلمِ#if$ ضطقی

ّوچٌیي، فلطؼ ثلط   تَاًٌس ثَلی یب يسز غحی  ثبضٌس.  همبزیط هیاست. # outputذطٍخی زازى ثِ وبًبل $

، Pیه ثطًبهلِ ثلِ ًلبم    اتویه، لكًی ٍ ثسٍى اثطات خبًجی ّستٌس.  هَضز استفبزُ 121يجبضاتآى است وِ 

، ًحَ زستَضات ایلي ظثلبى هلسل ضا ًطلبى     24ضى   زستَضی است وِ لطاض است تَسف سبهبًِ اخطا ضَز.

 زّس. هی
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ّبی  ای اظ وبًبل هدوَيِ     ّبی ٍضٍزی ٍ  ای اظ وبًبل هدوَيِ     ،ثطای ثیبى ٍؾًیت سبهبًِ

ثلِ        ّلبی ٍضٍزی   ًیع ًابضتی اظ وبًلبل   هٌهَض اظ ٍضٍزی ثطًبهِ ضَز.  ذطٍخی زض ًهط گطفتِ هی

غف وبًبل ٍضٍزی ًیع ًابضتی اظ ايساز غحی  ًبهٌفی ثلِ هملبزیط اسلت.    است.   ّبی وبًبل ٍضٍزی  غف

ثلِ ايلساز غلحی  تًطیلف           ّبی ٍضٍزی  ضا ًابضتی اظ وبًبل  گط ٍضٍزی  يلاٍُ ثط ایي، یه اضبضُ

ای ضا ثلِ هَلًیلت غلفط     ٍزیگط ٍضٍزی اٍلیِ سبهبًِ است وِ ّط وبًلبل ٍض  اضبضُ   وٌین ٍ هٌهَض اظ  هی

ّلبی   ثِ لیست       ّبی ذطٍخی  ثِ يٌَاى ًابضتی اظ وبًبل  یه ذطٍخی ثطًبهِ  زّس. ًابضت هی

ّلط  زازى ذطٍخی اٍلیِ ثطًبهِ زض ًهط گطفتِ ضسُ اسلت ولِ    ثطای ًطبى   ضَز ٍ ًوبز  تًطیف هیهمبزیط 

 زّس.  وبًبل ذطٍخی ضا ثِ لیست ذبلی ًابضت هی

ٍ   ثط اسلبا ٍضٍزی ثطًبهلِ   تَاى يولیبت ذَاًسى ٍضٍزی ٍ ًَضتي ذطٍخی ضا  یي تطتیت هیثِ ا 

  :تًطیف وطز  ذطٍخی ثطًبهِ 

                            

             
 

     [       ]

              [  [         ]]
 

  آهلسُ اسلت،   25 چٌبى ولِ زض ضلى    ، آىهسل ضاایي ظثبى  122گبم تَاى هًٌبضٌبذت وَتِ حبل هی

  یه زسلتَض،    زض آى ضَز وِ  هطرع هی 〈         〉ثِ غَضت  123پیىطثٌسی اخطاتًطیف وطز. 

  یه ٍضٍزی ثطًبهلِ ٍ    گط وبًبل ٍضٍزی،  یه اضبضُ  یه حبفهِ؛ یًٌی ًابضتی اظ هتغیطّب ثِ همبزیط، 

 ضلَز  استفبزُ هیثطای تًطیف یه حبفهِ خسیس  [   ] ّوچٌیي، اظ ًوبز یه ذطٍخی ثطًبهِ است. 

هٌهَض اظ ًوبز ًابضت ضسُ است.      ، ثِ همساض  ٍ ثمیِ هتغیطّب هبًٌس   ثِ همساض   وِ زض آى هتغیط 

هتغیطّب ، ثب تَخِ ثِ همبزیط  ثطاثط است ثب همساض حبغ  اظ اضظیبثی يجبضت   آى است وِ ًیع        

ضَز وِ ّط هتغیطی ضا ثِ هملساض   ثطای ًوبیص حبفهِ اٍلیِ سبهبًِ استفبزُ هی   ؾوٌبً اظ .  زض حبفهِ 

 وٌس.  غفط ًابضت هی
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زض لَايس ثِ هٌهَض توبیع ثیي لَايس هًٌبضٌبذت استبًساضز ٍ هًٌبضٌبذت چٌساخطایی اهي ثبفطزاض، 

ثلطای ثیلبى     ٍ زض لَايلس هًٌبضلٌبذت هىلبًیعم پیطلٌْبزی اظ ًولبز        هًٌبضٌبذت استبًساضز اظ ًوبز 

 124ضا ثِ يٌَاى ثسلتبض ثبظتلبثی ٍ تطایلبیی      تَاى ًوبز  هی ضَز. ّبی اخطا استفبزُ هی گصاضّبی پیىطثٌسی

زض ًهلط   زاض ثلطای ًولبیص ضاثكلِ اخلطای ظهلبى        ًوبز  ّبی اخطا تًطیف وطز. ثطای پیىطثٌسی  ضاثكِ 

گلبم اخلطا ثلِ     nتَاًلس ثلب    هلی  〈         〉اگط پیىطثٌلسی اخلطای   ضَز؛ ثِ ایي غَضت وِ  گطفتِ هی

〈         〉 وِ ًَضت چٌیي تَاى هیتجسی  ضَز،  〈             〉   〈             〉 . 

ایي هًٌبضٌبذت ثب تَخِ ثِ   ضسُ  تَاًس ثب تَخِ ثِ یه ٍضٍزی ثطًبهِ زازُ هی  ثطًبهِ ثٌبثطایي،  

ٍ ثِ ولبض ثسلتي لَايلس هًٌبضلٌبذت      〈            〉اخطای ایي ثطًبهِ ثب پیىطثٌسی اٍلیِ اخطا ضَز. 

 گیطز.  هی اًدبم 25ضى  

  ٍخَز زاضتِ ثبضلس حبفهلِ ًْلبیی   یبثس وِ  ظهبًی ذبتوِ هی  ضسُ  ثِ اظای ٍضٍزی زازُ   ثطًبهِ 

ثللِ قللَضی وللِ    ٍ ذطٍخللی ثطًبهللِ ًْللبیی هبًٌللس     گللط ٍضٍزی ًْللبیی هبًٌللس  ، اضللبضُ  هبًٌللس 

〈            〉 ثلِ    اخطای ثطًبهلِ  تَاى گفت وِ  هیزض ایي حبلت، . 〈               〉  

تَاى ًَضلت   ضسُ است، ٍ هی   ٍ ذطٍخی ثطًبهِ    گط ًْبیی  هٌدط ثِ تَلیس اضبضُ  اظای ٍضٍزی ثطًبهِ 

〈            〉ثلِ قلَض هطلبثِ، اگلط     .               وِ  ُ  ، آى〈             〉    گلب

تَسف    ضَز وِ حبفهِ ًْبیی  ثبیس زلت زاضت وِ فطؼ هی ًَضت. ضا                تَاى هی

ظیطا هوىي است ثطًبهِ قَضی ًَضتِ ضسُ ثبضس ولِ پلس اظ   گط سك  پبییي لبث  هطبّسُ ًیست.  هطبّسُ

زاضی ٍ هحبسجِ  همبزیط هحطهبًِ زض هتغیطّبی سك  پبییي ًاِآذطیي زستَض ذطٍخی وبًبل سك  پبییي، 

قجك تًطیف يسم تساذ  هَضز ًهط، ضٍیسازّبی ذطٍخی ثطًبهِ ثِ يٌلَاى هلَاضز لبثل  هطلبّسُ     ضًَس.  هی

 ضًَس.  هحسَة هیگطاى سك  پبییي  ثطای هطبّسُ
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 هؼٌبؽٌبخت هکبًیشم چٌذاجزایي اهي ثبفزدار 5-0

پس اظ تًطیف هًٌبضٌبذت اخطای استبًساضز ثطًبهِ زض ظثلبى هلسل، هًٌبضلٌبذت ضفتلبض هىلبًیعم      

اظ  ،ّلب زض سلكَح هرتللف    آىسبظی  ّب ٍ ّوابم ضًٍَضتثٌسی اخطای  ظهبىوٌین.  پیطٌْبزی ضا هًطفی هی

 
𝑐  𝐢𝐟 𝑒 𝐭𝐡𝐞𝐧 𝑐𝑡𝑟𝑢𝑒  𝐞𝐥𝐬𝐞 𝑐𝑓𝑎𝑙𝑠𝑒      𝑚 𝑒  𝑏

〈𝑐 𝑚 𝑝 𝐼 𝑂〉  〈𝑐𝑏  𝑚 𝑝 𝐼 𝑂〉
 

 
〈𝑐  𝑚 𝑝 𝐼 𝑂〉  〈𝑐 

  𝑚  𝑝  𝐼 𝑂 〉

〈𝑐 ; 𝑐2 𝑚 𝑝 𝐼 𝑂〉  〈𝑐 
 ; 𝑐2 𝑚  𝑝  𝐼 𝑂 〉

 

 

〈𝐬𝐤𝐢𝐩; 𝑐 𝑚 𝑝 𝐼 𝑂〉  〈𝑐 𝑚 𝑝 𝐼 𝑂〉
 

𝑐  𝐰𝐡𝐢𝐥𝐞 𝑒 𝐝𝐨 𝑐𝑙𝑜𝑜𝑝      𝑚 𝑒  𝑡𝑟𝑢𝑒

〈𝑐 𝑚 𝑝 𝐼 𝑂〉  〈𝑐𝑙𝑜𝑜𝑝; 𝑐 𝑚 𝑝 𝐼 𝑂〉
 

𝑐  𝐰𝐡𝐢𝐥𝐞 𝑒 𝐝𝐨 𝑐𝑙𝑜𝑜𝑝     𝑚 𝑒  𝑓𝑎𝑙𝑠𝑒

〈𝑐 𝑚 𝑝 𝐼 𝑂〉  〈𝐬𝐤𝐢𝐩 𝑚 𝑝 𝐼 𝑂〉
 

 
𝑚 𝑒  𝑣     𝑚  𝑚[𝑥  𝑣]

〈𝑥 ≔ 𝑒 𝑚 𝑝 𝐼 𝑂〉  〈𝐬𝐤𝐢𝐩 𝑚  𝑝 𝐼 𝑂〉
 

𝑐  𝐨𝐮𝐭𝐩𝐮𝐭 𝑒 𝐭𝐨 𝑜     𝑚 𝑒  𝑣     𝑂  𝑤𝑟𝑖𝑡𝑒 𝑂 𝑜 𝑣 

〈𝑐 𝑚 𝑝 𝐼 𝑂〉  〈𝐬𝐤𝐢𝐩 𝑚 𝑝 𝐼 𝑂 〉
 

  
𝑐  𝐢𝐧𝐩𝐮𝐭 𝑥 𝐟𝐫𝐨𝐦 𝑖     𝑟𝑒𝑎𝑑 𝐼 𝑖 𝑝  𝑣     𝑝  𝑝[𝑖  𝑝 𝑖 + 1]    𝑚  𝑚[𝑥  𝑣]

〈𝑐 𝑚 𝑝 𝐼 𝑂〉  〈𝐬𝐤𝐢𝐩 𝑚  𝑝  𝐼 𝑂〉
 

 

 

 

 

 

 

 

 [6] ًَیغي هذلگبم اعتبًذارد سثبى ثزًبهِت کَتِهؼٌبؽٌبخ – 05ؽکل 
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ّلب،   یىلی اظ ایلي چلبلص   ضٍز.  ّبی اغلی زض تًییي ضفتبض هىبًیعم هجتٌی ثط چٌساخطایی ثِ ضوبض هی چبلص

قجلك  ضسُ تَسف سلكَح هرتللف اسلت.     ّب ثطای ثبظ استفبزُ همبزیط ٍضٍزی ذَاًسُ ضًٍَضتسبظی  ّوابم

بنط زستَض ٍضٍزی ضا زاضز لبزض است اظ وِ سك  هتٌ ضًٍَضتیضسُ زض فػ  چْبضم، فمف  تَؾیحبت هكطح

ثلِ  ّب هلعم ثِ اًتهبض ثطای ثبظاستفبزُ اظ آى ّستٌس.  ضًٍَضتٍضٍزی ثطًبهِ همساض خسیسی ضا ثرَاًس ٍ ثمیِ 

ّبی هىبًیعم ثب تَخلِ ثلِ ایلي هَؾلَو ٍ حفلم تطتیلت        ثٌسی پیطٌْبزی ٍ سبیط ثرص ّویي زلی ، ظهبى

 ًَس. ض ّب تًطیف هی ضٍیسازّب زض ثیي وبًبل

ضَز، هًٌبضٌبذت هىبًیعم ضا ثلِ   اخطا هیثِ قَض هستم  اظ زیاطی  ًٍَضتضوِ ّط  ثب تَخِ ثِ ایي

زض هًٌبضٌبذت هحلی وٌین.  ثٌسی هی تمسین 126ٍ هًٌبضٌبذت سطاسطی 125هًٌبضٌبذت هحلیزٍ لسوت 

زض هًٌبضٌبذت ضَز ٍ  ثب سك  اهٌیتی هطرع پطزاذتِ هی ضًٍَضتّبی اخطای زض یه  سبظی گبم ثِ هسل

 ضَز.  ثیبى هیسبظی اخطاّبی خساگبًِ هحلی  ثٌسی ٍ ّوابم سبظی ظهبى سطاسطی، هسل

وٌلین ولِ    فطؼ هلی ضًَس.  تسا ًوبزّبی هَضز استفبزُ هًطفی هیهطبثِ هًٌبضٌبذت استبًساضز، اث

    تلبثى  ٍخلَز زاضًلس.               ٍ            ٍ تَاثلى    یه هطلجىِ سلكَح اهٌیتلی    

ثلِ یله     ًابضتی اظ ّط وبًبل ذطٍخی      ثِ یه سك  اهٌیتی، ٍ تبثى   ًابضتی اظ ّط وبًبل ٍضٍزی 

تلَاى   هلی هتٌلبّی اسلت.     فطؼ ثط ایي است وِ هطجىِ سكَح اهٌیتلی  ضَز.  یتی تًطیف هیسك  اهٌ

اسلتفبزُ زض آى ثطًبهلِ زض    چٌیي زض ًهط گطفت وِ ثِ اظای ّط ثطًبهِ، فمف توبهی سلكَح اهٌیتلی هلَضز   

ّوچٌلیي  سبظی ٍ اثجبت ایدلبز ًرَاّلس ولطز.     غَضیپس ایي فطؼ، ذللی زض ولیت هطجىِ ٍخَز زاضًس. 

ثَزى هطجىِ ًیست ٍ هطلجىِ زض حبللت    تطتیت وبه  فطؼ زضثبضُ ًیبظی ثِ [6]ثطذلاف فطؼ هَخَز زض 

 ولی زض ًهط گطفتِ ضسُ است. 
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 ذٍى گشارػ ًمض اهٌیتهکبًیشم چٌذاجزایي اهي ثبفزدار ث 5-0-۶

زض ازاهِ، هًٌبضٌبذت هىبًیعم چٌساخطایی اهي ثبفطزاض ثطای حبلت ثلسٍى گلعاضش ًملؽ اهٌیلت     

هىبًیعم زض حبلتی وِ ًمؽ اهٌیت گعاضش ضَز ًیلع ثلِ ضلى  غلَضی ثیلبى      . زض پیَست، ضَز تًطیف هی

 ضَز.  هی

 هؼٌبؽٌبخت هحلي 5-0-۶-۶

ضلَز ٍ ّلط یله اظ     ّلب اًدلبم هلی    ضًٍَضلت ، هستم  اظ سبیط ضًٍَضتسبظی ًحَُ اخطای ّط  هسل

ّب ثب یىسیاط تًلبهلی   زض حبلت ولی، ایي ضیسِّب زض یه سك  اهٌیتی هطرع اخطا ذَاٌّس ضس.  ضًٍَضت

تط اظ ذَز ضا ثرَاًس ٍ اظ آى  ّبی سك  پبییي ای ثرَاّس یىی اظ ٍضٍزی ًساضًس، ثِ خع زض ضطایكی وِ ضیسِ

بثطایي، زض غَضتی وِ لج  اظ ضسیسى اخطا ثِ آى زسلتَض ذَاًلسى   ثٌذَز استفبزُ وٌس.  ضًٍَضتزض اخطای 

سك  هتٌبنط ثب زستَض ٍضٍزی ثِ آى زستَض ًطسلیسُ ثبضلس ٍ هملساض ٍضٍزی ضا ًرَاًلسُ      ضًٍَضتٍضٍزی، 

خلبیی ولِ ضٍیلسازّبی ٍضٍزی ًیلع زض      اظ آىزض هىبًیعم پیطلٌْبزی،  ثبضس، ضیسِ فًلی ثبیس هٌتهط ثوبًس. 

ّبی هرتلف ّوعهبى  ضًٍَضتثطًبهِ ًباهي ثَزُ ٍ زض غَضتی وِ ّب تإثیطگصاض ّستٌس،  ثطضسی اهٌیت ثطًبهِ

ٌس، هوىي است اخطاّبی هرتلف زض ظهبى ضسیسى ثِ زستَض ذطٍخی اظ یىلسیاط  ثِ آى زستَض ًطسیسُ ثبض

ثٌلسی ثلِ ًحلَی     ّبی سكَح ثب تط، ظهبى ضًٍَضتخب  اظ قطفی، ثطای ضفى هطى  اًتهبض ثیهتفبٍت ضًَس. 

ضًَس تب  ّبی سكَح ثب تط اخطا هی تط، ٍ سپس ضیسِ ّبی ثب سكَح پبییي ضًٍَضتگیطز وِ اثتسا  غَضت هی

 ذللی زض ًحَُ ثطضسی تطتیت ضٍیسازّبی ذطٍخی ایدبز ًطَز. 

ّوبى سلك    ضًٍَضتضٍیسازّبی ذطٍخی اثتسا زض ثبفط هتٌبنط ثب قَض وِ پیطتط گفتِ ضس،  ّوبى

ّبی ذبلی ثلطای ثجلت    ای اظ هح  ضا ثِ غَضت آضایِ B ثٌبثطایي، یه ثبفط ثطًبهِ ضًَس.  زاضی هی اهٌیتی ًاِ

|    |        گیطین ثِ قَضی وِ  ضٍیسازّب زض ًهط هی است. ّوبى همساض سْن ظهبًی  t، وِ   

بلی ثِ اظای ّط وبًبل ذطٍخی، ثبفط زض اثتلسا ولبهلاً ذل   ًوبیص حبلت اٍلیِ ثبفط است وِ    هٌهَض اظ ًوبز 

ثَزى ثلبفط ٍخلَز    ثِ هًٌبی ذبلی  ًوبز   ؛ وِ زض آى [       ]     تَاى ًَضت وِ  ٍ هی است

تَاًلس زض   ّوبى سك  اهٌیتی هلی  ضًٍَضتزض ایي حبلت، تٌْب ضٍیسازّبی ذطٍخی تَلیسضسُ تَسف  زاضز.

همساض ذطٍخی یب تْی ثبضس؛ یه تَاًس  هیزض ّط يٌػط اظ آى پس هحتَیبت هوىي زض ثبفط ثبفط لطاض ثایطز. 

  ًطبى زاز.  |     تَاى ثِ ضى   وِ هی
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وِ ثب استفبزُ اظ ایي هىبًیعم زیاط ذطٍخی تَلیسضسُ هستمیوبً زض ذطٍخلی نلبّط    ثب تَخِ ثِ ایي

تًطیلف   26ضلى   ضَز، پس ثبیس يولیبت ذَاًسى اظ ٍضٍزی ٍ ًَضلتي زض ذطٍخلی ثلبظتًطیف ضلَز.      ًوی

 زّس.  بى هیغَضی ایي يولیبت ضا ًط

 

 

 

  

اخلطا   ضًٍَضلت ٌیتی، یه هًٌبضٌبذت استبًساضز هكطح ضس، ثِ اظای ّط سك  اهچِ زض  هطبثِ آى

پیىطثٌلسی اخلطای   ثطای ّلط سلك  اهٌیتلی ٍ یله      پیىطثٌسی اخطای هحلیثِ ایي تطتیت، یه ضَز.  هی

یه پیىطثٌسی اخطای هحلی ثِ ضَز.  ثطای تَغیف ٍؾًیت و  اخطای هىبًیعم زض ًهط گطفتِ هی سطاسطی

  گط ٍضٍزی،  یه اضبضُ  ، یه حبفهِ  یه زستَض،   ضَز وِ زض آى  تًطیف هی  〈       〉غَضت 

پیىطثٌلسی  ّوچٌلیي،  یه سك  اهٌیتی است.   ٍ  #    $ثب حبلت اٍلیِ  ّبی اخطا ضوبضًسُ تًساز گبم

زض آى ضلللَز ولللِ  تًطیلللف هلللی  〈          [           ]〉ثلللِ غلللَضت  اخلللطای سطاسلللطی

زیاللط يٌبغللط  . | |  ٍ ّللبی اخللطای هحلللی اسللت    ای اظ پیىطثٌللسی هدوَيللِ [           ]

، یله   ، یله ٍضٍزی ثطًبهلِ    گلط ٍضٍزی سطاسلطی    یله اضلبضُ  زٌّسُ ایي پیىطثٌسی يجبضتٌس اظ  تطىی 

  . ثٌس  ظهبى 127عٍ یه ضبذ  ، یه ثبفط ثطًبهِ  ذطٍخی ثطًبهِ 

گلط ٍضٍزی   اخطای هحلی، ثب تَخلِ ثلِ اضلبضُ     پیىطثٌسیضا ثطای تَاى هًٌبضٌبذت هحلی  حبل هی

هًٌبضٌبذت هحلی ّط گلبم اظ  تًطیف وطز.  ،27هكبثك ضى  ،  ٍ ثبفط ثطًبهِ   ، ٍضٍزی ثطًبهِ  سطاسطی 

،        زللت ضلَز ولِ هٌهلَض اظ     وٌلس.   سلبظی هلی   ضا هلسل   زض سك  اهٌیتی  ضًٍَضتاخطای یه 

 است.   اظ تمسین ثط   هبًسُ همساض  ثبلی
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 هؼٌبؽٌبخت عزاعزی 5-0-۶-0

وٌٌسُ زض حفم تطتیت ضٍیسازّب ٍ ضفتلبض   ًمطی تًییيی ثٌس ى ظهبقَض وِ پیطتط هكطح ضس،  ّوبى

ضلَز ولِ زض آى ثلِ ّلط      استفبزُ هی [17]ثٌس تسْین  زض هىبًیعم پیطٌْبزی، ًَيی اظ ظهبىهىبًیعم زاضز. 

ضَز وِ ثلب قلَل ثلبفط     فطغت اخطا زازُ هی#  زض ّط ًَثت اخطا، ثِ همساض سْن ظهبًی هطرػی $ ضًٍَضت

ّبی سك  ثب  ثطای اخطا ثِ همبزیط ٍضٍزی سلك  پلبییي ًیلبظ زاضًلس،      ضًٍَضتخب وِ  اظ آىذَاًی زاضز.  ّن

ّوچٌیي، ثب ضسس.  ّبی سك  ثب  هی ضًٍَضتضًَس ٍ زض ازاهِ ًَثت ثِ اخطای  تط اخطا هی اثتسا سكَح پبییي

ثبیس ظهبى ضسلیسى ثلِ زسلتَض ٍضٍزی ثلطای     وِ زض غَضتی وِ ثطًبهِ زض حبل اخطا اهي ثبضس،  تَخِ ثِ ایي

زازى  ٍ هطحلِ ثطضسی ٍ ذطٍخلی  ضًٍَضتوِ ثِ ّط  اظ قطفی، ثب تَخِ ثِ ایيّب یىسبى ثبضس.  ًٍَضتضّوِ 

ِ  ضَز، ٍ اًتربة ضیسِ یه سْن ظهبًی زض ّط ًَثت زازُ هی ّلبی آهلبزُ، هسسٍزضلسُ ٍیلب      ّب اظ ثیي ضیسل

ٍ ّلن پلس اظ    زض ّط ًَثت ّن ظهبى هحسٍز ٍ ثبثتی ثلطای اخلطا زاضز    ضًٍَضتیبفتِ است، پس ّط  ذبتوِ

ضسى  ثطآٍضزُثِ ایي تطتیت، يلاٍُ ثط گیطز.  ضا زض زست هیاخطا هست هحسٍز ٍ هًیٌی اًتهبض، هدسزاً ًَثت 

ثٌسی، ثطای ثِ زست  استفبزُ اظ ایي ًَو ظهبى ثٌبثطایي،ظزگی ًیع تؿویي ذَاّس ضس.  زضستی، يسم لحكی

 آٍضزى زضستی ٍ ضفبفیت وبه  هٌبست ذَاّس ثَز. 

 

 

 

 

 

 

 

 

 

scheduler (   𝑆  (input: security lattice, output: the priority array of threads) 

function scheduler (   {  

  i=0; 

  while (| | >    do  

   x = meet ( ); // return the minimum element(s) of the lattice 

   for (element  e  in  x) do 

    S[i] = e; 

    i++; 

     =   \ x; 

  return  S; 

{ 

 ثٌذی عطَح اهٌیتيتبثغ تؼییي اٍلَیت سهبى – 08ؽکل 
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ضى  ّب، تبثى  ضًٍَضتتَاى لج  اظ ضطٍو اخطای  ثَزى هطجىِ اهٌیتی، هی ثب تَخِ ثِ فطؼ هتٌبّی

ًحلَُ يولىلطز   ّبی سكَح هرتللف اهٌیتلی هطلرع ضلَز.      ضا فطاذَاًی وطز تب تطتیت اٍلَیت ضیسِ 28

ضلًَس ٍ ثلطای سلكَح     ثٌس ثِ ایي غَضت است وِ سكَح لبث  همبیسِ ثب ّولبى تطتیلت حفلم هلی     ظهبى

ًَثت  ضَز ٍ پس اظ آى، ّوَاضُ اظ آى تطتیت ثطای تَظیى تطتیجی زلرَاُ زض ًهط گطفتِ هیغیطلبث  همبیسِ، 

 ثٌسی ذَاّس ثَز.  آضایِ ظهبى ،ذطٍخی تبثىاخطا استفبزُ ذَاّس ضس. 

ضسُ، هًٌبضلٌبذت سطاسلطی هىلبًیعم ضا زض حلبلتی ولِ       ثٌس هًطفی زض ازاهِ ٍ ثب استفبزُ اظ ظهبى

هًٌبضٌبذت سطاسطی هىبًیعم ضا ثِ ثیبى غلَضی   30ضى  ضَز.  گعاضش ًمؽ اهٌیت ًساضز، ضطح زازُ هی

ضَز ٍ ًتیدِ زض پیىطثٌسی  ثٌس اًتربة ٍ اخطا هی ّب هكبثك ظهبى ضًٍَضتزض ّط گبم، یىی اظ زّس.  ًطبى هی

زاضای ثب تطیي سك ، ًَثت ثِ لسوت ثطضسی ٍ  ضًٍَضتپس اظ اخطای ضَز.  زاضی هی اخطای سطاسطی ًاِ

ضسُ ضا ثِ ّبی تَلیس ضسس ٍ ایي لسوت ًیع ثِ اًساظُ یه سْن ظهبًی، ضٍیسازّبی ذطٍخی ذطٍخی زازى هی

یبفتِ ثبضلٌس،   ّب زض حبلت ذبتوِ ضًٍَضتّوچٌیي، زض غَضتی وِ ّوِ وٌس.  ّبی ذطٍخی هٌتم  هی وبًبل

 اخطا ذبتوِ ذَاّس یبفت. 

تًلساز    ولِ زض آى  ،   〈          [           ]〉پیىطثٌسی اخطای سطاسطی ثلِ غلَضت   

 پیىطثٌسی يجبضتٌس اظ حبلت اٍلیِ هتغیطّبیهًطفی ضس. سكَح اهٌیتی است، 

                     〈          〉           []          [], 

     [       ]    1 

گیطًلس،   ّب زض حبلت اٍلیِ ذَز لطاض هی ضًٍَضتّبی اخطای هحلی  ّوِ پیىطثٌسی ثِ ایي هًٌب وِ 

حبفهلِ ذلبلی اسلت.      ّبی ثطًبهِ لیستی ذبلی ّستٌس ٍ ثبفط زاضای  گط سطاسطی ٍضٍزی ٍ ذطٍخی اضبضُ

ثلِ ایلي تطتیلت،    تطیي سك  اهٌیتلی تٌهلین اسلت.     زاضای پبییي ضًٍَضتثٌس ضٍی اخطای  ّوچٌیي، ظهبى

یبثلللس ولللِ  فطزاض ظهلللبًی ذبتولللِ هلللی اخلللطای ثطًبهلللِ تَسلللف هىلللبًیعم چٌلللساخطایی اهلللي ثلللب  

〈                〉 ، لیسلت    ٍ    ثلطای هملبزیطی اظ   ولِ   ، زض حبلی〈                〉  

لطاض گطفتلِ ثبضلٌس. ثلِ ثیلبى     ثٌسی هدسزاً زض حبلت اٍلیِ  ّب ذبلی ثبضس ٍ ًْبیتبً ثبفط ٍ ضبذع ظهبى ضیسِ

تَاًس يسزی ثیي  ثٌسی هی ضبذع ظهبى ظم ثِ یبزآٍضی است وِ  .     ٍ       ، []   زیاط، 

 ثبضس ٍ ثیبًاط ضیسِ ثًسی ثطای اخطا است.   یه تب 
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ّلبی ذطٍخلی اسلت.     زازى ثلِ وبًلبل   هبًسُ اظ هىبًیعم، هطحلِ ثطضسی ٍ ذطٍخی تٌْب لسوت ثبلی

، ثلب ضلطٍو اظ   ضًٍَضلت ذطیي زض ّط ًَثت، پس اظ اخطای آلىطز ایي لسوت ثِ ایي ضطح است وِ ًحَُ يو

ضسُ زض ّط سك  ضا ثِ ذطٍخی هتٌبنط اضسبل  اٍلیي يٌػط ثبفطّبی ّوِ سكَح، ضٍیسازّبی ذطٍخی تَلیس

زض غَضتی وِ ثطًبهِ زض حبلت يسم گعاضش ًمؽ اهٌیت، ًیبظ ثِ ثطضسی ضٍیسازّب ٍخَز ًساضز. ظیطا وٌس.  هی

ط گلبم، تٌْلب یىلی اظ ثبفطّلب زض ضلوبضُ يٌػلط هلَضز        ّب ضيبیت ذَاّس ضس ٍ زض ّ اهي ثبضس، حتوبً تطتیت

ظیطا اگط چٌیي ًجبضس، یًٌی ثطًبهِ اغلی زض یه زستَض زٍ ذطٍخی ثطضسی، ضٍیساز ذطٍخی ذَاّس زاضت. 

اهب زض ضطایكی وِ ثطًبهِ ًباهي ثبضس، هوىي است پصیط ًیست.  ضا تَلیس وطزُ است، وِ چٌیي چیعی اهىبى

ّلبی   ثِ اًطلًبة  ضًٍَضتاظ ثطضسی ثبفط ثِ ذطٍخی هٌتم  ضَز. ظیطا زٍ ثیص اظ یه ذطٍخی زض یه گبم 

زض ّط زٍ حبلت، ًیلبظی ثلِ همبیسلِ    اًس ٍ ضفتبض هتفبٍتی اظ یىسیاط ذَاٌّس زاضت.  هرتلفی اظ ثطًبهِ ضفتِ

زللت  ضٍیسازّبی تَلیسضسُ زض یه يٌػط اظ یه ثبفط ثب سبیط ثبفطّب زض ّوبى ضوبضُ يٌػلط ٍخلَز ًلساضز.    

ضَز وِ زض حبلتی وِ هبی  ثبضین تب ًمؽ اهٌیت تَسف هىبًیعم گعاضش ضَز، يلاٍُ ثط ثجلت ضٍیلسازّبی   

ٍضٍزی، ذطٍخی ٍ پیططٍی ثطًبهِ، ثبیس زض ّط گبم، ضٍیساز هَخَز زض یه يٌػط اظ یه ثبفط ثب ضٍیلسازّبی  

 سبظگبض ثبضس. تط ًیستٌس،  ّبی سكَحی وِ پبییي ضًٍَضتتَلیسضسُ تَسف 

زض ّط گبم زض ضَز.  زازى هىبًیعم هطبّسُ هی وت ثطضسی ٍ ذطٍخیهًٌبضٌبذت لس، 29ضى  زض 

ِ   ایي لسوت، ٍؾًیت ثبفط، ذطٍخی ثطًبهِ ٍ ضوبضُ يٌػطی اظ ثبفط وِ زض  ٍ زاضی  حبل ثطضسلی اسلت، ًال

لبث  زازى  ثطای ّط گبم اظ ثطضسی ٍ ذطٍخی               ضَز؛ یًٌی گصاضی زض لبلت  ضٍظ هی ثِ

ولِ   ثب تَخِ ثِ ایييلاٍُ ثط ایي، ضَز.  زض ًهط گطفتِ هی     ٍاؾ  است وِ همساض اٍلیِ تًطیف است. 

ّلبی ذطٍخلی    هوىي است حبلتی ٍخَز زاضتِ ثبضس وِ ثیص اظ یه ضٍیساز ذطٍخی زض یه گبم ثِ وبًبل

ّلب زض آى     ذطٍخلی ضلَز ٍ هملساض ٍ سلك    زض ًهط گطفتِ هلی      هٌتم  ضَز، حبفهِ هَلتی ثِ ًبم 

قجیًتلبً  ضلًَس.   ّلبی ذطٍخلی اغللی فطسلتبزُ هلی      ضَز ٍ سپس ایي حبفهِ هَلت ثِ وبًبل زاضی هی ًاِ

ّبی ذطٍخلی   ًیع وبًبل       ٍ        زٍ تبثى ًرَاّس ثَز.   حساوثط قَل ایي حبفهِ ثیطتط اظ 

 وٌٌس.  ٍ همبزیط تَلیسضسُ ذطٍخی ضا هطرع هی

ّلبی ذطٍخلی    وِ هوىي است زض یه گبم ثیص اظ یه ضٍیساز ذطٍخی ثلِ وبًلبل   ثب تَخِ ثِ ایي

تلبثى  ّلبی هلطتجف لحلبل ضلَز.      ّب زض وبًلبل  اضسبل ضَز،  ظم است تب تغییطی زض تبثى لطاضزازى ذطٍخی

 ثِ ّویي هٌهَض تًطیف ضسُ است.  29زض ضى           
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 هًٌبضٌبذت هىبًیعم چٌساخطایی اهي ثبفطزاض ثِ ّوطاُ گعاضش ًمؽ اهٌیت زض پیَست آهسُ است. 

𝑂 𝑜   [𝑣     𝑣 𝑛]      𝑂 𝑜2  [𝑣2    𝑣2𝑛 ]          𝑂 𝑜𝑠  [𝑣𝑠    𝑣𝑠𝑛  ]

𝑤𝑟𝑖𝑡𝑒𝑂𝑢𝑡  𝑂  𝑜  𝑜2   𝑜𝑠   𝑣  𝑣2   𝑣𝑠    

𝑂[𝑜  [𝑣     𝑣 𝑛 𝑣 ] 𝑜2  [𝑣2    𝑣2𝑛  𝑣2]   𝑜𝑠  [𝑣𝑠    𝑣𝑠𝑛   𝑣𝑠]] 

 

𝑇𝑒𝑚𝑝 𝑜   𝑜 ′    o|Temp| ;    ≤ |Temp| ≤ j 

𝑇𝑒𝑚𝑝 𝑣   𝑣 ′    v|Temp|  

 

𝑘  𝑘 + 1     𝑘 ≤ 𝑡 − 1 
 𝑜𝑠   𝐵 𝑜𝑠 [𝑘]  𝑣 ⟷  𝑜𝑠  𝐵 𝑜𝑠 [𝑘]  𝑇𝑒𝑚𝑝 

𝑂  𝑤𝑟𝑖𝑡𝑒𝑂𝑢𝑡 𝑂 𝑇𝑒𝑚𝑝 𝑜 𝑇𝑒𝑚𝑝 𝑣       𝐵  𝐵[ 𝑜𝑠  𝐵 𝑜𝑠 [𝑘]   ]

𝐵 𝑂 𝑘  𝐵  𝑂  𝑘 
 

𝑘  𝑘 + 1     𝑘 ≤ 𝑡 − 1      𝑜 𝐵 𝑜 [𝑘]     

𝐵 𝑂 𝑘  𝐵 𝑂 𝑘 
 

The definition of writeOut function: 

 

The following rules apply for exact t times, each for one index of the buffer B. So it 

takes t times.  

 

 

 دادى در حبلت ػذم گشارػ ًمض اهٌیتهؼٌبؽٌبخت لغوت ثزرعي ٍ خزٍجي – 09ؽکل 

𝑠 ≠ 𝑗     𝑙𝑒𝑐  𝑙𝑒𝑐𝑠    𝑠
  𝑠 + 1

𝑙𝑒𝑐 𝑟 𝐼 𝐵  𝑡 𝑙𝑒𝑐  𝑟  𝐼 𝐵     𝐿  𝐿[𝑙𝑒𝑐  𝑙𝑒𝑐 ]

〈𝐿 𝑟 𝐼 𝑂 𝐵 𝑠〉  𝑡 〈𝐿  𝑟  𝐼 𝑂 𝐵  𝑠 〉
 

𝑠  𝑗     𝑙𝑒𝑐  𝑙𝑒𝑐𝑠     𝑠
  1

𝑙𝑒𝑐 𝑟 𝐼 𝐵  𝑡 𝑙𝑒𝑐  𝑟  𝐼 𝐵     𝐿  𝐿[𝑙𝑒𝑐  𝑙𝑒𝑐 ]    𝐵  𝑂   𝑡 𝐵  𝑂
  𝑡

〈𝐿 𝑟 𝐼 𝑂 𝐵 𝑠〉  2𝑡 〈𝐿  𝑟  𝐼 𝑂  𝐵  𝑠 〉
 

 
𝑠  1      𝑙𝑒𝑐𝑖𝑛𝑑𝑒𝑥  𝐿 𝑙𝑒𝑐𝑖𝑛𝑑𝑒𝑥  〈𝐬𝐤𝐢𝐩 𝑚 𝑝 𝑛〉𝑙

𝐿  []
 

 

 

 در حبلت ػذم گشارػ ًمض اهٌیت عزاعزی ثزای چٌذاجزایي اهي ثبفزدارهؼٌبؽٌبخت  – ۹2ؽکل 
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 اثجبت درعتي ٍ ؽفبفیت کبهل هکبًیشم  5-۹

زض ایي ثرص ثِ ثیبى لؿبیبی هطثَـ ثِ زضستی ٍ ضفبفیت وبهل  هىلبًیعم پیطلٌْبزی پطزاذتلِ     

هطی يسم تساذ  حسلبا ثلِ    بزض است ذفهىبًیعم چٌساخطایی اهي ثبفطزاض لضَز وِ  ضَز ٍ اثجبت هی هی

ضسُ ثطای حبلت ثسٍى گعاضش ًمؽ اهٌیت است. ثلِ   ّبی هكطح زضست ٍ ضفبف ايوبل وٌس. اثجبتظهبى ضا 

زض ضًٍس ثیبى  طز.ضسُ ضا ثطای هىبًیعم ثب گعاضش ًمؽ اهٌیت اثجبت و ّبی يٌَاى تَاى لؿیِ قَض هطبثِ هی

 استفبزُ ضسُ است.  [6]چٌساخطایی اهي هىبًیعم ثٌسی  غَضتّب اظ  لؿبیب ٍ اثجبت

 فطؼ وٌیس  –ًبهتغیطّبی حبلت اخطای سطاسطی# $ ۶لن 

〈                〉   〈                〉 

 پس ذَاّین زاضت،

 است. r(i)=p(i)،           وِ      ثِ اظای توبم  ،    〈       〉 ثطای ّط  -

  ٍخَز زاضز.   زض   زض سك  اهٌیتی  〈       〉  فمف یه اخطا،  ثطای ّط سك  اهٌیتی  -

ّبی ثب  ثِ اظای پیىطثٌسی اٍلیِ سطاسطی ثطللطاض اسلت ٍ    گعاضُتَاى زیس وِ  ثِ سبزگی لبث  هی –اثجبت 

 ■              هبًٌس.  قجك لَايس هًٌبضٌبذت سطاسطی ًیع ثطلطاض هیّوچٌیي، 

ضا ثلطای ّلط    يلسم تلساذ  حسلبا ثلِ ظهلبى     زض ازاهِ ثبیس ًطبى زّین وِ هىبًیعم پیطلٌْبزی  

ثِ ّولیي  وٌس.  ّبی اهي ًیع ضفبفیت وبه  ضا تؿویي هی سبظز ٍ ثطای ثطًبهِ ثطآٍضزُ هی  ای هبًٌس  ثطًبهِ

 سبظی تًطیف ضَز.  هطی زض ایي هسل زلی ، ثبیس اثتسا ذف

   ضا هًلبزل اظ زیلس سلك        ٍ   ، زٍ ٍضٍزی ثطًبهلِ     ضلسُ   ثطای یه سك  اهٌیتلی زازُ  

≥      ولِ        ثلطای ّلط   اگط ٍ فمف اگلط   #      ًَیسین  $ٍ هی وٌین تًطیف هی ثلب       ،  

ًلبهین $ٍ   هًلبزل هلی    ضا اظ زیلس سلك       ٍ    زٍ ذطٍخلی ثطًبهلِ   ثِ قَض هطلبثِ،  ثطاثط ثبضس.       

≥        وِ        ثِ اظای ّط# اگط ٍ فمف اگط       ًَیسین  هی ثطاثط       ثب       ،  

گلط   ّوچٌلیي، زٍ اضلبضُ  ًیع ّویي تًطیلف ضا زاضلت.      ٍ   تَاى ثطای ثبفطّبی  ثِ قَض هطبثِ هیثبضس. 

# اگلط ٍ فملف اگلط         ًَیسلین   یىسبى ذَاّس ثَز $ٍ هی  گط سك   اظ زیس هطبّسُ   ٍ    ٍضٍزی 

≥      ولِ        ثطای ّط  گلط ٍضٍزی   ثلِ قلَض هطلبثِ ثلطای زٍ اضلبضُ     ثبضلس.             ،  
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هًلبزل    ضا اظ زیس سلك      ٍ   ثٌسی  زٍ ضبذع ظهبىزض ًْبیت، ف است. ًیع لبث  تًطی   ٍ   سطاسطی 

 ثبضس.      # اگط ٍ فمف اگط      ًَیسین  زاًین $ٍ هی هی

تًطیلف  ثِ ّط زٍ وبًبل ًْبى ذبتوِ ٍ ظهلبًی تَخلِ زاضز.   هطی يسم تساذ  حسبا ثِ ظهبى  ذف

ّلط زٍی ضٍاثلف   وٌین.  تًطیف هی   اخطای زاض  ضاثكِ تطایبیی، اًتعايی ٍ ظهبىهطی ضا ثط اسبا  ایي ذف

 خبیاعیي وطز.     تَاى ثب  ضا هی   ٍ اخطای هىبًیعم چٌساخطایی اهي ثبفطزاض    اخطای استبًساضز 

يسم تساذ  حسبا ثِ ظهبى ضا  Pثطًبهِ  – [6]هطی يسم تساذ  حسبا ثِ ظهبى#  $تًطیف ذف ۶تؼزیف 

  ، ثلطای ّلط      وٌس اگط ثطای ّط سك  اهٌیتی  ثطآٍضزُ هی   ضسُ  قجك ضاثكِ هًٌبضٌبذت زازُ

، آًالبُ               ّب ثطللطاض اسلت، اگلط     ثطای آى      وِ    ٍ   ٍضٍزی ثطًبهِ ثطای ّط ،  

                  ، ٍ         ٍ     . 

هىبًیعم چٌساخطایی اهي ثلبفطزاض  تحت    ّط ثطًبهِ  –چٌساخطایی اهي ثبفطزاض#  هىبًیعم $زضستی ۶لضیِ 

 وٌس.  يسم تساذ  حسبا ثِ ظهبى ضا ثطآٍضزُ هی

ٍ یله سلك  اهٌیتلی       فلطؼ وٌیلس    –اٍل#  ثرصهحلی، زضستی ثطای هًٌبضٌبذت  128$غیبًت 0لن 

 ≤     〈           〉           〈       〉 ثبضس.    
       

ضا زض ًهط ثایطیس ٍ ّوچٌیي،   

2 فطؼ وٌیس        ، 2        ٍ 2  آًابُ ثطلطاض ثبضس.       

〈       〉   2  2  2  〈           〉   2
   2  2

  

2 وِ زض آى 
      

    ٍ  2
      

 است.  

ثب ثطضسی ّط یله  ّبی اخطا ثبیس هكبثك ثب یىی اظ لَايس هَخَز زض هًٌبضٌبذت هحلی ثبضس.  گبم – اثجبت

 ■             ضسُ ثطلطاض ذَاّس ثَز.  گعاضُ هكطحتَاى زضیبفت وِ  اظ ایي لَايس هی

≱ یه سك  اهٌیتی ٍ    فطؼ وٌیس  –$غیبًت زضستی ثطای هًٌبضٌبذت هحلی، ثرص زٍم#  ۹لن     

   〈           〉        〈       〉 .ثبضس
       ثٌبثطایي ثبیلس  ضا زض ًهط ثایطیس.        

 ثبضس.        ٍ 
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ّبی اخطا ثبیس هكبثك ثب یىی اظ لَايس هَخَز زض هًٌبضٌبذت هحلی ثبضس. ثب ثطضسی ّط یه اظ  گبم - اثجبت

 ■              ثطلطاض ذَاّس ثَز.ضسُ  تَاى زضیبفت وِ گعاضُ هكطح ایي لَايس هی

ًهلط  زض یله سلك  اهٌیتلی ثبضلس.        وٌیس فطؼ  –$غیبًت زضستی ثطای هًٌبضٌبذت سطاسطی#  4لن 

 وِ  ثایطیس

〈                 〉  〈  
    

       
    

    
 〉 

ٍ 

〈 2  2  2  2  2  2〉  〈 2
   2

   2  2
   2

   2
 〉 

آًابُ ثِ ذبقط ثبضس. 2       ٍ 2       ، 2       ، 2       ، 2      ، 2      وِ 

  ثٌس پیطٌْبزضسُ ذَاّین زاضت  استفبزُ اظ ظهبى
     2

  ،   
     2

  ،   
     2

  ،   
     2

   ٍ

   
     2

  . 

 ًَیسللللین ٍ هللللی [  ]     〈           〉     وٌللللین  تًطیللللف هللللی  – اثجاااابت

    2 ≥  گیللطین وللِ  اثتللسا حللبلتی ضا زض ًهللط هللی. [2 ]2    〈2  2  2  2 〉  اظ ثبضللس.    

ثلب ثطضسلی لَايلس هًٌبضلٌبذت     پلس  . 2        زاضیلن  ، 2       ٍ   2      خلبیی ولِ    آى

 تَاى ثِ سبزگی ًتیدِ گطفت.  هی 2سطاسطی ٍ زض ًهط گطفتي لن 

≱  زض حبلتی وِ  زازى هىبًیعم زاضین ولِ   ٍ لَايس هطثَـ ثِ لسوت ثطضسی ٍ ذطٍخی 3ثبضس، اظ لن    

  
          2     2

  ،   
          2     2

  ٍ ،   
          2     2

يللاٍُ  .  

  وِ  زیستَاى  هًٌبضٌبذت سطاسطی هیثب ثطضسی لَايس ثط ایي، 
     2

   ٍ   
     2

 ■    .ذَاّس ثَز 

 ّستین.  1ّبی ثب ، اوٌَى آهبزُ اثجبت لؿیِ  ثب ثیبى لن 

 وبًبل ٍضٍزیٍؾًیت ٍ زٍ      ، یه سك  اهٌیتی  ثطًبهِ یه  –$زضستی هىبًیعم#  ۶اثجبت لضیِ 

یلب ثلِ يجلبضتی،                 فطؼ وٌیلس  ضا زض ًهط ثایطیس.  ثبضس        وِ ثِ قَضی     ٍ   

〈                  〉 ، یلللب ثلللِ يجلللبضت زیالللط،                 ٍ  〈           〉  

〈                   〉 ّبی اخطا  ثب استمطای ضٍی تًساز گبمضس. ثطلطاض ثب 〈                 〉  

       ٍ       ،      ،      ،      تلَاى ًطلبى زاز ولِ     هلی  4ٍ استفبزُ اظ للن  #  $

 ■                   ذَاّس ثَز. 
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ِ  ضَز وِ  هىبًیعهی ضفبف ًبهیسُ هیّبی لج  يٌَاى ضس،  گًَِ وِ زض فػ  ّوبى ای  ضفتلبض ثطًبهل

ذطٍخلی  ثب تَخِ ثِ تًطیف يسم تساذ ، ثوبًس.  ًرَضزُ ثبلی ضسُ است، زست هطی تًییي وِ هكبثك ثب ذف

ثلطای يلسم تلساذ     هطبثِ اخطای اغلی آى ثطًبهِ ثبضلس.  یه هىبًیعم ضفبف ثبیس اخطای ثطًبهِ اهي تحت 

زّبی ذطٍخلی ًیلع اّویلت زاضز.    ثَزى همبزیط ذطٍخلی، تطتیلت ضٍیلسا    حسبا ثِ ظهبى، يلاٍُ ثط یىسبى

تطتیت ضٍیسازّبی ذطٍخی اخطای هٌهَض اظ ضفبفیت وبه  ثطای يسم تساذ  حسبا ثِ ظهبى ایي است وِ 

حفم تطتیت ًجبیس غطفبً ثب تحت هىبًیعم زلیمبً ثب تطتیت ضٍیسازّبی ذطٍخی اخطای اغلی ثطًبهِ اهي ثبضس. 

 ّب، تطتیت هطبثِ ثوبًس.  زض ثیي ّوِ وبًبلزض ًهط گطفتي یه وبًبل ذطٍخی ذبظ ثبضس ٍ ثبیس 

يسم تساذ  حسبا ثِ ظهبى ضا   اگط ثطًبهِ  –چٌساخطایی اهي ثبفطزاض#  $ضفبفیت وبه  هىبًیعم 0لضیِ 

  ثِ قَضی وِ    ٍ  ، ٍخَز زاضز    ، ثطای ّط  ّط ٍضٍزی ثطًبهِ آًابُ ثطای وٌس،  ثطآٍضزُ هی

                              

ٍ 

           2  2            2  2  

<  وِ      . 

ضا تًطیلف      ثطای یه سلك  اهٌیتلی     لبث  هطبّسُ اظ ٍضٍزی ثطًبهِ  ّبی ٍضٍزی تباثتسا  ظم است 

 وٌین. 

 |     {
                                ≤  
                        

 

 است.         | تَاى زضیبفت وِ  قجك تًطیف، هی

یه ثطًبهِ ثبضلس.    ٍ     فطؼ وٌیس  –$تٌبنط ثیي اخطای استبًساضز ٍ چٌساخطایی اهي ثبفطزاض#  5لن 

〈                  〉زض ًهلط ثایطیلس ولِ     .    〈       〉وللِ زض آى  〈           〉  

〈             〉است. آًابُ      |    وٌین وِ  تًطیف هی ذَاّس ثَز وِ  〈           〉  

فلطؼ  يلاٍُ ثلط ایلي،   ثطلطاض است.            ثبضس،           وِ   ثطای ّط وبًبل ذطٍخی 

ّلط  بفط اًلساظُ ثل  زاًین وِ  هیهمساض سْن ظهبًی ثبضس.   تًساز سكَح اهٌیتی هَخَز زض هطجىِ ٍ   وٌیس 
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ّلبی هحللی ٍ سطاسلطی اخلطا تحلت هىلبًیعم        ثیي تًساز گبم ضاثكِپس يٌػط است.    ًیع ثطاثط ثب سك  

 يجبضت است اظ بهِ یه ثطًّبی اخطای استبًساضز  گبمٍ تًساز چٌساخطایی اهي ثبفطزاض 

          + 1   +    +         

گعاضُ ّبی اخطای سطاسطی وِ ثطای اضتمبق  لن ضا ثب استمطاض ضٍی تًساز گبم – اثجبت

〈                  〉 ثب استمطا ضٍی لَايس هَخَز زض وٌین.  اثجبت هی 〈           〉  

یىی اظ سكَح اهٌیتی هَخَز زض  lتَاى ًطبى زاز وِ لن ثب  ثطلطاض است. اگط  هًٌبضٌبذت سطاسطی هی

ثٌس ًَثت ضا ثِ آى زازُ ثبضس،  هطجىِ ثِ غیط اظ ثب تطیي سك  ثبضس، قجك لبيسُ اٍل، زض غَضتی وِ ظهبى

وٌس. پس تٌْب زض ظهبًی وِ ًَثت ثِ  ضا اخطا هی lسك   ضًٍَضتٍ ثطاسبا هًٌبضٌبذت هحلی  tثِ هست 

 هبًس.  ط ایي غَضت، ثِ هست ظهبى هطرع ٍ ثبثتی هٌتهط هیوٌس ٍ زض غی آى زازُ ضَز اخطا ضا پیایطی هی

تَاى هطبّسُ وطز وِ لَايس هَخَز زض هًٌبضٌبذت هحلی هطبثِ هًٌبضٌبذت اخطای  اظ قطفی هی

، همساض ثِ lهطثَـ ثِ سك  اهٌیتی  outputاستبًساضز است، ثب ایي تفبٍت وِ زض غَضت هطبّسُ زستَض 

گیطز وِ ًَثت اخطا ثِ  ًٌبضٌبذت سطاسطی ظهبًی هَضز استفبزُ لطاض هیضَز. لبيسُ زٍم ه ثبفط هٌتم  هی

 ضًٍَضتگبم ثِ اخطای  tثب تطیي سك  اهٌیتی هَخَز زض هطجىِ ضسیسُ ثبضس. زض ایي حبلت، ثِ اًساظُ 

ّبی ذطٍخی  ّب ثِ وبًبل ضَز. سپس ثطضسی ثبفطّب ٍ اًتمبل همبزیط آى ثب تطیي سك  ترػیع زازُ هی

خبی حبفهِ است، پس ثطضسی ّط يٌػط اظ ثبفط،  tوِ ّط ثبفط زاضای زلیمبً  ثب تَخِ ثِ ایي ذَاّس ثَز.

گبم قَل  tهمبیسِ آى ثب يٌػط هتٌبنط زض ثبفطّبی سكَح زیاط ٍ اًتمبل ذطٍخی ثِ وبًبل هطثَـ ًیع 

ذبتوِ زض  ضَز. لبيسُ سَم ًیع ثطای ظهبى هػطف هی 2tوطس. ثِ ایي تطتیت، زض ایي هطحلِ اظ اخطا،  هی

گًَِ تفبٍتی ایدبز ًرَاّس  ًهط گطفتِ ضسُ است. پس ّوبًكَض وِ هطبّسُ ضس، اظ ًهط ضفتبض ثطًبهِ ّی 

ّبی ذطٍخی ًسجت ثِ اخطای استبًساضز هتفبٍت ضسُ  ضس ٍ تٌْب ظهبى لطاضگیطی ضٍیساز ذطٍخی زض وبًبل

ضسُ، اگط ضٍیساز  كطحاست وِ الجتِ ایي اذتلاف، همساض هطرع ٍ ثبثتی است. قجك تَؾیحبت ه

ام زض اخطای استبًساضز تَلیس ضَز ٍ ثِ وبًبل ذطٍخی فطستبزُ ضَز، زض اخطای هجتٌی nای زض گبم  ذطٍخی

ّب ثبیس غجط وطز تب ًَثت  ضًٍَضتضسُ، ثِ اًساظُ تًساز زٍضّبی لجلی تسْین ظهبًی ثیي  ثط هىبًیعم هًطفی

ضٍیساز ذطٍخی تَلیس ضَز. زض ایي لسوت ًیع ّط اخطا ثِ سْن ظهبًی هَضز ًهط ثطسس وِ زض آى، آى 

زازى، زض وبًبل  ثبیس زض ًَثت اخطای ذَز ثبفط ضا پط وٌس. پس اظ آى ٍ زض هطحلِ ثطضسی ٍ ذطٍخی ضًٍَضت

ّب،  ضًٍَضتثطای ضسیسى ثِ زٍض فًلی اخطای   ذطٍخی همساض فطستبزُ ذَاّس ضس. ثِ ایي تطتیت،
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        + اخطای ذَز ضا اًدبم زازُ ٍ  ضًٍَضت nاظ آى، ّوِ  ظهبى قی ضسُ است. پس    1

. سپس زض     وٌٌس وِ ایي هست ًیع هًبزل است ثب  هحتَای ذطٍخی تَلیسضسُ ضا ثِ ثبفط هٌتم  هی

ضسُ زض آى سْن ظهبًی،  ّبی قی زازى ثبفط زض زٍض فًلی، ثِ اًساظُ تًساز گبم هطحلِ ثطضسی ٍ ذطٍخی

گبم ظهبى  ظم زاضز.         ضًَس وِ ایي وبض ًیع  ذطٍخی هٌتم  هیّبی  ذطٍخی تَلیسضسُ ثِ وبًبل

ّب ثطای اًتمبل ضٍیساز تَلیسضسُ ثِ وبًبل ذطٍخی هطثَـ هػطف ضسُ  پس زض و ، هدوَو ّوِ ایي ظهبى

 تَاى هطبّسُ وطز وِ ّط گبم اظ اخطای استبًساضز ثطًبهِ اهي، ثِ است. ثِ سبزگی هی

         + 1   +    +  ■            گبم زض اخطا تَسف هىبًیعم ًیبظهٌس است.         

 زاًین وِ  هی –هىبًیعم#  $ضفبفیت وبه  0اثجبت لضیِ 

〈            〉   〈             〉 

 ثبیس حب ت هرتلف ثطای اثجبت لؿیِ ثطضسی ضًَس:

ثطلطاض است، ثبیس ًطبى زازُ ضَز وِ               ،P# ذبتوِ: اگط فطؼ ضَز ثطای ثطًبهِ اهي 1

ضا ثِ يٌَاى  〈                  〉اخطای ّوبى ثطًبهِ تحت هىبًیعم ًیع ذبتوِ ذَاّس یبفت. 

ثایطیس. ثبیس ًطبى زاز وِ اخطای  Pپیىطثٌسی اٍلیِ اخطای سطاسطی ثطای ثطًبهِ 

ضَز. فطؼ وٌیس ذبتوِ  یبثس. اثجبت ثط اسبا ثطّبى ذلف اًدبم هی یذبتوِ ه 〈                  〉

 ّبی اخطای سطاسطی ثِ ضى  ظیط ثبضس.  یبثس. پس ثبیس لیست ًبهتٌبّی اظ حبلت ًوی

〈                  〉  〈                〉  〈 2  2    2  2  2〉    

   ّب یه حبلت اخطای هحلی زض  وِ ثطای ّط یه اظ آىثب تَخِ ثِ هتٌبّی ثَزى هدوَيِ سكَح اهٌیتی 

ّب ٍ ّوچٌیي ایي  ّبی ظهبًی هطرع ٍ ثبثت ثطای ّط زٍض اظ اخطای آى ثٌسی سْن ٍخَز زاضز ٍ ًیع ظهبى

ايوبل    هَؾَو وِ ثطای ّط گبم حبلت اخطای سطاسطی ضٍی یه گبم حبلت هحلی ثطای یىی اظ يٌبغط 

ّبی  ٍخَز زاضتِ ثبضس وِ تًساز ًبهتٌبّی اظ گبم lسك  اهٌیتی هبًٌس ضَز، پس ثبیس حسال  یه  هی

ايوبل ضَز.  lاخطای سطاسطی ثطای یه گبم اخطای هحلی ثِ یه حبلت اخطای هحلی زض سك  اهٌیتی 

 〈              〉ّبی اخطای استبًساضز ثطای  ای ًبهتٌبّی اظ حبلت پس ثب تَخِ ثِ لن ثب ، ثبیس هدوَيِ

 ٍخَز زاضتِ ثبضس ثِ قَضی وِ
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〈             〉    〈              〉 

〈             〉  2  〈 2  2  2     2〉 

…, 

وٌس ٍ فطؼ  تساذ  ضا ثطآٍضزُ هی وِ ثطًبهِ يسم است. ثب تَخِ ثِ ایي  |    وِ زض آى 

.      ٍ       وِ                 تَاى زاضت وِ  ، پس هی            

لكًبً ذبتوِ ذَاّس    ثب ٍضٍزی Pثَزى هًٌبضٌبذت اخطای استبًساضز، ثطًبهِ  ّوچٌیي، ثط اسبا لكًی

یبفت وِ زض تٌبلؽ ثب فطؼ ذلف است. ضبیبى شوط است وِ اگط اخطای استبًساضز ثطًبهِ ًبهتٌبّی ثبضس، 

هتًبلجبً اخطای ثطًبهِ تحت هىبًیعم ًیع ًبهتٌبّی ذَاّس ثَز. ظیطا زض غَضتی وِ ثطًبهِ ًباهي ثبضس، حسال  

ّب ضا گطفتِ است ٍ ًحَُ اخطای ثطًبهِ زلیمبً هطبثِ  ثب سك  اهٌیتی ثب تطیي سك ، ّوبى ٍضٍزی ضًٍَضت

تَاى ًتیدِ گطفت وِ ّوِ  ثَزى ثطًبهِ، ثِ سبزگی ٍ هتطبثْبً هی اخطای اغلی ذَاّس ثَز. ثب فطؼ اهي

 ّب ًبهتٌبّی ذَاٌّس ثَز ٍ زض ّط گبم، هًبزل اخطای استبًساضز ذَاّس ثَز. ضًٍَضت

 ضا حبلت اخطای سطاسطی زض ًهط ثایطین ثِ قَضی وِ  〈                〉وِ  حبل زض غَضتی

〈                  〉   〈                〉 

تْی است ٍ زیاط    تَاى هطبّسُ وطز وِ  یبفتِ است. ثِ سبزگی هی ذبتوِ 〈                〉ٍ 

هًٌبضٌبذت  3سطی ثِ آى ايوبل وطز. ایي هَؾَو ثب لبيسُ ضوبضُ ای اظ هًٌبضٌبذت سطا تَاى لبيسُ ًوی

 ذَاًی زاضز.  سطاسطی ًیع ّن

ّبی  ضًٍَضتثٌسی ٍ ضطٍو اخطا اظ  ّب: ثب تَخِ ثِ ًحَُ ظهبى ضًٍَضت# يسم اًتهبض ًبهحسٍز ثطای اخطای 2

پبییي ثطًبهِ زض ّبی سك   ٍضٍزی  ضسُ، ثَزى ثطًبهِ زازُ ثب سك  ووتط، ثِ ایي تطتیت زض غَضت اهي

ضسى ٍضٍزی سك   ّب ًیبظی ثِ اًتهبض ثطای ذَاًسُ ضًٍَضتیه اظ  ضًَس ٍ ّی  ّبی ظهبًی ذَاًسُ هی سْن

گبم  tّب تٌْب ثِ اًساظُ  ضًٍَضتّوبى سك  ٍخَز ًساضز. اظ قطف زیاط، ّط یه اظ  ضًٍَضتتط تَسف  پبییي

اّس ثَز. پس هًٌبضٌبذت ثِ قَضی قطاحی ثًسی ذَ ضًٍَضتفطغت اخطا زاضًس ٍ ثلافبغلِ ًَثت اخطای 

ّب زض ٍؾًیت اًتهبض ًبهحسٍز ثطای پیططٍی اخطا ًرَاٌّس زاضت. يلاٍُ  ضًٍَضتضسُ است وِ ّی  یه اظ 

ًبهتٌبّی ثبضس، ثًس اظ ظهبى ثبثت ٍ هطرػی هدسزاً  ضًٍَضتیثط ایي، حتی اگط ثطًبهِ ًباهي ثبضس ٍ اخطای 

 گیطز.  ظزگی لطاض ًوی یس ٍ اخطا زض ٍؾًیت لحكیّب ذَاّس ضس ضًٍَضتسْن ظهبًی ثِ 
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ٍ      زازى  هبًسُ ثطای اثجبت ضفبفیت وبه  هىبًیعم، ًطبى # ٍضٍزی/ذطٍخی غحی : تٌْب ثرص ثبلی3

هًٌبضٌبذت  13هًٌبضٌبذت سطاسطی ٍ  3ٍ قجك لبيسُ    ثَزى  است. ثب تَخِ ثِ ذبلی     

 ، زاضین 5ذَاّس ثَز. قجك لن   〈             〉، اخطا زض حبلت    هحلی، ثطای ّط 

〈             〉    〈                〉 

وِ  . ثب تَخِ ثِ ایي         ثِ قَضی وِ  oثطای ّط             ٍ   |    وِ زض آى 

، 1. قجك لن      ٍ       ، زض ًتیدِ      وٌس ٍ  يسم تساذ  لَی ضا ثطآٍضزُ هی Pثطًبهِ 

تَاى ثطای  . هتطبثْبً هی                ،         وِ  iتَاى ًتیدِ گطفت وِ ثطای ّط  هی

ّبی ثب  ثطای ّط سك   وِ گعاضُ تَخِ ثِ ایي ثبّویي ًتیدِ ضا گطفت.  Pّط گبم اظ اخطای ثطًبهِ اهي 

 ■               لؿیِ اثجبت ضسُ است. س پثطلطاض است،  lاهٌیتی 

 ثٌذی جوغ 5-4

پطزاذتلِ  ثِ ثیبى زلیك هًٌبضٌبذت ضفتبض هىلبًیعم  هىبًیعم پیطٌْبزی  سبظی غَضیثب زض ایي فػ ، 

ضس. ّوچٌیي، پس اظ تًطیف زضستی ٍ ضفبفیت وبه  ثطای يسم تساذ  حسبا ثِ ظهبى، اثجبت ضلس ولِ   

 هطی زضست ٍ ضفبف وبه  است.  ثطای ایي ذفهىبًیعم چٌساخطایی اهي ثبفطزاض 
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6  

 فصل ؽؾن

  ٌذُیآ یٍ کبرّب ثٌذی جوغ
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 ٍ کبرّبی آیٌذُ ثٌذی جوغ

ّبی آتی اذتػبظ زاضز وِ زض آى ثب ثیبى  ثطای پژٍّص ٍ اضا ِ پیطٌْبزّبیی گیطی ًتیدِایي فػ  ثِ 

هدسز هسئلِ پژٍّطی ٍ تَؾی  هرتػط هىبًیعم پیطٌْبزضسُ، تًسازی اظ هسب   ثبظ ایي حَظُ ًیع هًطفی 

 ضَز.  ّب يٌَاى هی ّبی ولی ثطای ح  آى ٍ ایسُ

 گیزی ثٌذی ٍ ًتیجِ جوغ 6-۶

افعاضّبی تحلت ٍة ٍ سلیبض زض حلبل اسلتفبزُ      ّبی غیطلبث  ايتوبز ّط ضٍظُ تَسف وبضثطاى ًطم ثطًبهِ

ّلبی   هطلی  ّب اضبضُ وطز. ذلف  تطیي هحَضّبی اهٌیت ثبیس ثِ حفم هحطهبًای ٍ غحت زازُ اظ اغلی است.

ضًَس. ثِ ایي تطتیت وِ ثطای حفم  هٌیتی زض ایي حَظُ هكطح هیّبی ا خطیبى اقلايبت ثطای ثیبى ذَاستِ

ّبی لبث  هطبّسُ ثطای يولَم ٍخلَز زاضلتِ     هحطهبًِ ثِ سوت زازُّبی  هحطهبًای، ًجبیس خطیبًی اظ زازُ

ّبیی اظ اقلايبت  ّبی يوَهی زستطسی زاضز، ٍخَز چٌیي خطیبى خبیی وِ هْبخن تٌْب ثِ زازُ اظ آىثبضس. 

تلَاى زٍگلبًی اظ    ّلبی غلحت ضا هلی    هطی  ظم ثِ شوط است وِ ذفضَز.  ًَيی ًمؽ اهٌیت هحسَة هی

 ض ًهط گطفت. ّبی هحطهبًای ز هطی ذف

ّبی يسم تساذ  ثیبى وطز. هٌهَض  هطی ذف تَاى زض لبلت ّبی خطیبى اقلايبت ضا هی هطی اغلت ذف

ّبی ّوبى سلك  ٍاثسلتای    هطبّسات وبضثطاى يوَهی فمف ثِ زازُهطی يسم تساذ  آى است وِ  اظ ذف

ّبی يوَهی لبث   ی ذطٍخیّبی هحطهبًِ ًجبیس ّی  تإثیطی ضٍ ثٌبثطایي، زض یه ثطًبهِ ٍضٍزیزاضتِ ثبضس. 

هطی يسم تساذ  ٍخَز زاضز وِ ّلط   اًَاو هرتلفی اظ ذفزاضتِ ثبضس. هطبّسُ ثطای وبضثطاى سك  پبییي 

 ضَز.  ّبی ًْبى هطتجف هی یه ثِ یىی اظ وبًبل

ّلبیی ثلطای ثطللطاضی اهٌیلت زض      حفم اهٌیلت ٍ هحطهلبًای ولبضثطاى، هىلبًیعم    ثب تَخِ ثِ ؾطٍضت  

ّب ضا ثِ سِ زستِ ولی ایسلتب، پَیلب ٍ ثبظًَیسلی     تَاى هىبًیعم ثِ قَض ولی هی سُ است.ّب هكطح ض سبهبًِ

ِ  ّبی ایستب ثِ زلی  ضٍیىطز هحبفهِ هىبًیعمثٌسی وطز.  ثطًبهِ تمسین ّلبی   وبضاًِ، هًوَ ً تًسازی اظ ثطًبهل

اخلطا   ّلبی ظهلبى   ِ زازُّبی پَیب، ثِ زلی  زستطسی ث وِ هىبًیعم وٌٌس؛ زض حبلی اهي ضا ًیع هطزٍز ايلام هی

ّبیی وِ اذیلطاً تَخلِ ثسلیبضی اظ پژٍّطلاطاى ٍ هٌْسسلیي       یىی اظ هىبًیعمگیطتط ثبضٌس.  تَاًٌس آسبى هی

سیبُ  ایي هىبًیعم پَیب ٍ خًجِاست.   #SMEچٌساخطایی اهي $ ضٍشاهٌیت ضا ثِ ذَز هًكَف وطزُ است، 
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یتلی خطیلبى   ّلبی اهٌ  هطلی  ذلف ًَيی اظ تب وِ ثسٍى ًیبظ ثِ زض اذتیبض زاضتي وس هٌجى ثطًبهِ لبزض است 

  ّبی ایي حَظُ ایدبز وطزُ است.  زض پژٍّص ضا اقلايبت ضا ايوبل وٌس، ظهیٌِ خسیسی

ولطزى لَايلس    لبزض است تب ثب اخطای چٌسثبضُ ثطًبهِ ثطای سكَح هرتللف اهٌیتلی ٍ لحلبل    ضٍشایي 

ّبی يسم تساذ  حسبا ثلِ ذبتولِ ٍ حسلبا ثلِ      هطی ذفّب،  ّبی آى ّب ٍ ذطٍخی ی ثطای ٍضٍزیذبغ

ّبی يسم تساذ  حسبا ثِ ذبتوِ ٍ ظهبى ایي اسلت   هطی هٌهَض اظ ذفاخطا ايوبل وٌس.  ظهبى ضا زض ظهبى

هط ذبتولِ  ّبی يوَهی یىسبى، چِ اظ ً ّبی هحطهبًِ هرتلف ٍ ٍضٍزی ثِ اظای ٍضٍزیثبیس وِ ضفتبض ثطًبهِ 

ثِ ایلي تطتیلت،   یىسبى ثبلی ثوبًس. یب ٍاگطایی ٍ چِ اظ ًهط ظهبى هَضز ًیبظ ثطای تَلیس ّط ذطٍخی ثطًبهِ، 

 هْبخن لبزض ًرَاّس ثَز تب ثب اخطاّبی هرتلف ثطًبهِ، چیعی اظ اقلايبت سك  ثب  ثِ زست ثیبضز. 

 اظ ثطًبهلِ ضًٍَضلت  اهٌیتلی،  ًحَُ يولىطز چٌساخطایی اهي ثِ ایي غَضت است وِ ثِ تًساز سلكَح  

ّلب   ضًٍَضلت وٌس. ثطای اخطای ّلط یله اظ ایلي     ثبض ثطًبهِ ضا اخطا هی وٌس ٍ ثِ اظای ّط سك ، یه تْیِ هی

يجبضتٌس اظ  ضًٍَضتّبی ّط  ٍضٍزیگیطز.  ّبی تَلیسضسُ زض ًهط هی ّب ٍ ذطٍخی لَايس ذبغی ثطای ٍضٍزی

فلطؼ خًللی    ّبی سلك  ثلب ، اظ هملبزیط پلیص     ضٍزیتط، ٍ ثطای ٍ ّبی ّوبى سك  ٍ سكَح پبییي ٍضٍزی

گًَلِ   سلك  پلبییي، ّلی     ضًٍَضلت وٌس تب اخطای ثطًبهِ ثِ هطلى  ًرلَضز. ثلِ ایلي تطتیلت       استفبزُ هی

ّبی تَلیسضلسُ تَسلف آى    لًی سك  ثب  ًرَاٌّس زاضت ٍ قجیًتبً ذطٍخیّبی ٍا ای ثِ ٍضٍزی زستطسی

فملف هسلئَل تَلیلسوطزى     ضًٍَضتّوچٌیي ّط ، هستم  اظ همبزیط ٍضٍزی هحطهبًِ ذَاّس ثَز. ضًٍَضت

ّلبی   ّبی تَلیسضسُ هستمیوبً ثِ وبًبل ٍ ذطٍخی ضٍیسازّبی ذطٍخی هطتجف ثب سك  اهٌیتی ذَزش است

هطلی يلسم    ثِ ًَيی ثطًبهِ ضا هكبثك ثلب ذلف   ضٍشقَض وِ گفتِ ضس، ایي  ّوبىضًَس.  ذطٍخی هٌتم  هی

ّبی  هطرع است. اهب زضثبضُ ضفبفیت هىبًیعم زض لجبل ثطًبهِ ضٍشوٌس. پس زضستی ایي  تساذ  اخطا هی

 سلبظی  ثٌسی ٍ ّوالبم  وبهلاً ثِ ظهبىّب تحت اخطا تَسف هىبًیعم زچبض تغییط ضَز،  اهي، وِ ًجبیس ضفتبض آى

 ّب ٍاثستِ است. ضًٍَضتاخطای 

هطی يسم تلساذ  حسلبا ثلِ ظهلبى تَسلف       ضفبف ذف ، ثِ زًجبل ايوبل زضست ًٍبهِ پبیبىزض ایي 

یعهی هجتٌی چٌساخطایی اهي ثَزین ٍ هىبًیعهی ثِ ًبم چٌساخطایی اهلي ثلبفطزاض هكلطح ضلس ولِ ثلب       هىبً

ًحَُ يولىطز هىبًیعم ثِ ایلي غلَضت   تَاًس ایي ذَاستِ ضا ثطآٍضزُ وٌس.  هیگیطی اظ ثبفطّبی هحسٍز،  ثْطُ

ّلب ثلب اٍلَیلت سلكَح      ضًٍَضتسی هطبثِ تسْین یب گطزش ثِ ًَثت، ثٌ گیطی اظ یه ظهبى است وِ ثب ثْطُ

ثِ ثطضسی ضًَس ٍ پس اظ پبیبى وبض اخطای ثب تطیي سك ،  تط، زض ّط ًَثت ثِ همساض هحسٍزی اخطا هی پبییي
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زض ّط گبم، ضَز.  پطزاذتِ هیّب ّستٌس،  ضًٍَضتهمبزیط هَخَز زض ثبفطّب، وِ ضٍیسازّبی تَلیسضسُ تَسف 

هٌتمل     سلك  ضٍیلساز،   ّبی هرتلف ثِ وبًبل ذطٍخی هطتجف ٍ ّن ضًٍَضتّبی تَلیسضسُ تَسف  یذطٍخ

ٍ  همبزیط هَخَز زض يٌبغط ثب ضوبضُ اًسیس یىسبى ثبفطّب ثب یىسیاط سبظگبض ًجبضسزض غَضتی وِ ضَز.  هی

ولِ   دِ گطفتتَاى ًتی ، هیثیص اظ یه ضٍیساز ذطٍخی زض ضوبضُ اًسیس یىسبى ثبفطّب ٍخَز زاضتِ ثبضس

 ثطًبهِ ٍضٍزی اهي ًجَزُ است. 

زض ّلط   ضًٍَضلت وِ ّلط   ایيّب ٍ  ضًٍَضتّبی  ّب ٍ ذطٍخی ضسُ ثطای ٍضٍزی لَايس ايوبلثب تَخِ ثِ 

اخطا ًیع هطرع ٍ ثبثت است، پلس  ًَثت فطغت هحسٍز ٍ ثبثتی ثطای اخطا زاضز ٍ هست اًتهبض ثطای ازاهِ 

 ّلب ًرَاّلس زاضلت.     تط، ًمطلی زض ًحلَُ اخلطای آى    اخطاّبی سبیط سكَح ٍ همبزیط غیط اظ سكَح پبییياظ 

زاضی ضٍیسازّبی تَلیسضسُ زض ضلوبضُ اًلسیس    ّوچٌیي زض غَضتی وِ ثطًبهِ اهي ثَزُ ثبضس، ثِ زلی  ًاِ

پس ثب ع شذیطُ ضسُ است. هطتجف ثب ظهبى اخطا زض ثبفط، ثِ ًحَی ضٍیساز ٍ تًساز گبم  ظم ثطای تَلیس آى ًی

ّبی هطتجف ثب سكَح اهٌیتی، تطتیت ضٍیسازّبی ذطٍخی هكلبثك   ّب ثِ وبًبل ثطضسی ثبفط ٍ اًتمبل ذطٍخی

ّبی پیطٌْبزضسُ لجلی، تٌْلب   زلت ضَز وِ هىبًیعمثب تطتیت ضٍیسازّب زض اخطای ثطًبهِ اغلی ذَاّس ثَز. 

وٌٌس اهب چٌساخطایی اهي ثبفطزاض ایلي   ّب ثطآٍضزُ هی ًبلحفم تطتیت ضٍیسازّب ضا ثب زض ًهط ًاطفتي سبیط وب

 وٌس.  ّب ٍ اخطای اغلی حفم هی تطتیت ضا ثب تَخِ ثِ ّوِ وبًبل

وِ ثبفطّلب   ثب تَخِ ثِ ایيتَاى زض زٍ ثًُس حبفهِ هػطفی ٍ ّعیٌِ ظهبًی ثحث وطز.  اظ ًهط وبضایی هی

ِ تًساز هحسٍثِ تًساز سكَح اهٌیتی است ٍ ّط ثبفط زاضای  ضلسُ#   زی $ثِ اًساظُ سْن ظهبًی زض ًهط گطفتل

تلَاى سلْن    حتلی هلی  وٌلس.   ضسُ ًوی ّبی زیاط اضا ِ اظ ایي هٌهط تفبٍت چٌساًی ثب هىبًیعم، حبفهِ است

ض ثطًبهلِ، حبفهلِ ًیلبظ ذَاّلس ثلَز ٍ      ظهبًی ضا یه زض ًهط گطفت ٍ تٌْب ثِ تًساز سكَح اهٌیتی هَخَز ز

وِ لسوت ثطضسلی ثبفطّلب ٍ    ثب تَخِ ثِ ایياظ هٌهط ّعیٌِ ظهبًی، . هىبًیعم ثسٍى هطى  يو  ذَاّس وطز

ؾلطة ظهلبى اخلطای     ظهلبًی ثلِ اًلساظُ حبغل     زازى ًیع ثطای اخطا ثِ یه سْن ظهبًی ًیلبظ زاضز،   ذطٍخی

ایي ّعیٌلِ ظهلبًی   ثبیس اضبضُ وطز وِ استبًساضز زض یىی ثیطتط اظ تًساز سكَح اهٌیتی هػطف ذَاّس ضس. 

ؾلطة ظهلبى اخلطای اسلتبًساضز زض تًلساز سلكَح        چٌساخطایی اهي ثِ اًساظُ حبغ  ضٍشظ ثطای استفبزُ ا

چٌساخطایی اهي، ّعیٌِ ظهلبًی   ّبی هجتٌی ثط ضٍش هىبًیعمتَاى گفت وِ ثِ ًسجت  پس هیاهٌیتی است. 

زازى  تلَاى لسلوت ثطضسلی ثبفطّلب ٍ ذطٍخلی      ّوچٌیي، ثطای ثْجَز ایي ّعیٌِ هلی ًهط است.  لبث  غطف
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تَسلف   ضسُ غَضت ثایطز. زض ایي غَضت، ظهبًی هًبزل ثب ظهبى هػطف ضًٍَضتثب اخطای آذطیي  ّوعهبى

 ضَز. چٌساخطایی اهي غطف هی

گیطی اظ  استفبزُ ضس ٍ ثب ثْطُظثبى هسل ضسُ اظ  ثطای اثجبت زضستی ٍ ضفبفیت وبه  هىبًیعم پیطٌْبز

سپس ثب ثیبى غَضی لؿبیبی زضستی ٍ ضفبفیت ضس.  سبظی غَضی، ضفتبض هىبًیعم 129هًٌبضٌبذت يولیبتی

 ّب ضا زاضاست.  وبه ، اثجبت ضس وِ هىبًیعم پیطٌْبزی ایي ٍیژگی

 کبرّبی آیٌذُ 6-0

تَاًلس ازاهلِ    ّبی هرتلفی هی پژٍّص ضٍی ثْجَز ٍ تًوین هىبًیعم چٌساخطایی اهي ثبفطزاض زض ظهیٌِ

اسلت.   ثٌلسی  حصف ضزُّبی  هطی ٍالًی، ذفّبی هْن ٍ هَضز ًیبظ زض وبضثطزّبی  پیسا وٌس. یىی اظ چبلص

تَاى ضٍیىطزّلبی هطلبثْی ضا    ای ثِ ایي ظهیٌِ ضسُ است، هی قَض وِ زض وبضّبی گصضتِ تَخِ ٍیژُ ّوبى

ثب تَخِ ثِ ثٌسی ثطای ایي هىبًیعم پیطٌْبز وطز.  ّبی حصف ضزُ هطی ثطای افعٍزى لبثلیت پطتیجبًی اظ ذف

وٌٌس،  زض ایي ظهیٌِ تغییطاتی زض ضٍیسازّبی ٍضٍزی ٍ ذطٍخی ايوبل هیضسُ  وبضّبی اضا ِ وِ اغلت ضاُ ایي

 ّب استفبزُ وطز.  تَاى ثِ قَض هطبثِ ثطای هىبًیعم چٌساخطایی اهي ثبفطزاض ًیع اظ آى هی

فلطؼ   هملساض پلیص  تَاى ثِ ًحَُ اًتربة  چٌساخطایی اهي، هی ضٍشّبی هَخَز ثطای  اظ زیاط چبلص

اًترلبة هملساض   ّبی سك  پلبییي اضلبضُ ولطز.     ضًٍَضتّبی سك  ثب  زض  ثطای خبیاعیٌی ٍضٍزی هٌبست

فلطؼ   اًتربة هملساض پلیص   اگطچِاظ قطفی،  .ي است ثِ ذطاثی ثطًبهِ هٌدط ضَزفطؼ ًبهٌبست هوى پیص

ّویي تإثیط هستمیوی ضٍی هیعاى ضفبفیت وبشة هىبًیعم زاضز. وٌس اهب  ذللی ثِ زضستی هىبًیعم ٍاضز ًوی

هىبًیعم چٌساخطایی اهي ثبفطزاض ًیع هكطح است. ضاّىبض پیطٌْبزی اسلتفبزُ اظ تلفیلك تحلیل     هطى  زض 

ثطای ثِ زست آٍضزى هملبزیط ثْتلط ثلطای    ٍ هىبًیعم  ّبی ٍاثستای ثطًبهِ، ، هطبثِ تحلی  ضٍی گطافایستب

 ّبی سك  پبییي است.  ضًٍَضتاخطای استفبزُ زض 

چٌلساخطایی اهلي زض هىلبًیعم     ضٍشبًی ثلب ی شاتلی   قَض وِ پیطتط يٌلَاى ضلس، ّعیٌلِ ظهل     ّوبى

ّبیی ًهیط استفبزُ اظ تحلی  ایستب پیص اظ اخطا  ایسُتَاى اظ  هی ثِ ایي هٌهَضپیطٌْبزی هب ًیع ٍخَز زاضز. 

تَاى پیص اظ  تَسف هىبًیعم استفبزُ وطز. ثِ ایي تطتیت، ثِ ضطقی وِ وس هٌجى ثطًبهِ زض اذتیبض ثبضس، هی
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ِ   تلَاى اظ ضٍش  هلی اخطا  اهب ثطای وبّص سطثبض ظهبىزى ثطًبهِ هكوئي ضس. ثَ اخطا اظ اهي سلبظی   ّلبی ثْیٌل

ّب ًجبیس ثِ غلَضتی   هبًٌس ثطش ذَزوبض ثطًبهِ استفبزُ وطز. ثبیس زلت زاضت وِ ًحَُ استفبزُ اظ ایي ضٍش

 ثِ زضستی هىبًیعم لكوِ ثعًس. ثبضس وِ 

ّلب   ثطًبهِ ّوطًٍسی ٍ يسم لكًیتتیجبًی اظ لبثلیت تَاى اظ پط ّبی هْن ایي حَظُ هی اظ زیاط چبلص

ّلبی ظثلبى    تَاى ازيب وطز ولِ هىلبًیعم پیطلٌْبزی هسلتم  اظ پیچیلسگی      ثِ قَض ولی هی اگطچًِبم ثطز. 

خبسلت ولِ زض فؿلبی     ًىتلِ ایلي  هطی يلسم تلساذ  ضا ايولبل وٌلس، اهلب       ًَیسی لبزض است تب ذف ثطًبهِ

ّبیی، هبًٌلس   تلاش اگطچِوبض آسبًی ًیست. هٌیت خطیبى اقلايبت ّبی ّوطًٍس، تًطیف هٌبست اظ ا سبهبًِ

ّب ثلب زض ًهلط گلطفتي     هطی ای ٍ يسم تساذ  احتوب تی، ثطای تًطیف زلیك ٍ غَضی ذف لكًیت هطبّسُ

گیطاًِ  ّب ضا سرت ووبوبى پژٍّطاطاى ایي حَظُ آىاهب  ّب اًدبم ضسُ است ّوطًٍسی ٍ يسم لكًیت ثطًبهِ

چٌساخطایی اهي ٍ هىلبًیعم   ضٍشای ًیع تَسف  هطی لكًیت هطبّسُ ى ًطبى زاز وِ ذفتَا هیزاًٌس.  هی

 لبث  ايوبل است.  ًبهِ پبیبىپیطٌْبزی ایي 

تَاًلس ثلِ يٌلَاى     ست ولِ هلی  سبظی چٌساخطایی اهي ثبفطزاض یىی زیاط اظ وبضّبیی ا ّوچٌیي، پیبزُ

ّلب ٍ ثسلتطّبی هرتللف     قَض وِ چٌلساخطایی اهلي زض ظثلبى    ّوبىهكطح ضَز.  ًبهِ پبیبىوبضّبی آتی ایي 

سلبظی   ّبی گًَبگَى ًهیط خبٍااسىطیپت پیبزُ تَاى ایي هىبًیعم ضا ًیع ثطای ظثبى سبظی ضسُ است، هی پیبزُ

سلبظی   يلاٍُ ثط ایلي، پیلبزُ  سبظی ایي تىٌیه ثطای هطٍضگطّبی ٍة ّستین.  زض آیٌسُ ثِ زًجبل پیبزُوطز. 

چٌلساخطایی   ضٍشای اظ  سلبظی  تبوٌَى ّی  پیلبزُ هحیف تلفي ّوطاُ ًیع لبث  ثطضسی است.  هىبًیعم ثطای

ّلبی هرتللف    تٌیلسگی ثرلص   الجتِ پیچیسگی ٍ زضّنّبی تلفي ّوطاُ اًدبم ًطسُ است.  اهي ثطای هحیف

 ّلب  زض آى هحیفّبی سكَح اهٌیتی  ّبی تلفي ّوطاُ ًهیط اًسضٍیس ٍ ًیع ضٌبٍضثَزى ثطچست يبه  سیستن

سلبظی ایلي هىلبًیعم زض ثسلتط      ضسس وِ پیلبزُ  ضَز، اهب ثِ ًهط هی ّبی اًدبم آى هی ثبيث افعایص زضَاضی

 ّب زض ًمؽ هحطهبًای وبضثطاى ضا ثطقطف سبظز.  ای اظ ًاطاًی تَاًس ثرص يوسُ ّبی ّوطاُ هی تلفي
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  پیَعت 8

ّوزاُ ثب  هکبًیشم چٌذاجزایي اهي ثبفزدارِهؼٌبؽٌبخت  عبسی صَری -الف 

 گشارػ ًمض اهٌیت

ضسُ زض  سبظی اًدبم ّوطاُ ثب گعاضش ًمؽ اهٌیت هطبثِ غَضیهًٌبضٌبذت هىبًیعم زض حبلت  

هتفبٍت ذَاّس ثَز وِ زض ازاهِ ّبیی اظ هًٌبضٌبذت هىبًیعم  زض ایي لسوت، ثرصفػ  چْبضم است. 

ثبیس یه ثِ یه ثبضس.      ضَز ایي است وِ تبثى  تٌْب فطؾی وِ ثِ هفطٍؾبت اٍلیِ اؾبفِ هی. آهسُ است

وِ ثطای یه سك ، ثیص اظ یه وبًبل ذطٍخی زض ًهط گطفتِ ضسُ ثبضس،  وِ زض غَضتی ایيالجتِ ثب تَخِ 

ضا  سبظی غَضیپس چٌیي فطؾی ثِ ولیت ُ زض ًهط گطفت. ضس ّب ضا ثب یىسیاط ازغبم تَاى وبًبل هی

توبهی   اهٌیتی،سك   یهزض  ضًٍَضتّط ضَز وِ  ّوچٌیي، یبزآٍضی هیوٌس.  ای ٍاضز ًوی ذسضِ

ثٌبثطایي، اخطای وٌٌس.  تط اظ ذَز ضا زض ثبفط ثجت هی ضٍیسازّبی ذطٍخی ٍ ٍضٍزی هطثَـ ثِ سكَح پبییي

زاضای ثب تطیي سك  اهٌیتی زلیمبً اظ هٌهط تَلیس ضٍیسازّبی ٍضٍزی ٍ ذطٍخی هطبثِ اخطای  ضًٍَضت

تَاى زض ّط گبم، ضفتبض ثطًبهِ تحت هىبًیعم ضا ثب ضفتبض اغلی ثطًبهِ  اغلی ذَاّس ثَز. ثِ ایي تطتیت هی

ٍیسازّب ضا زض ثبفط زاضای ثب تطیي سك  اهٌیتی ّوِ ض ضًٍَضتزض غَضتی وِ تٌْب همبیسِ ٍ ثطضسی وطز. 

ذَزش ثجت وٌس، هوىي است حبلتی ٍخَز زاضتِ ثبضس وِ ثِ ٍاسكِ همبزیط ٍالًی زازُ ضسُ زض آى 

ّوِ ضٍیسازّبی هطتجف ثب سكَح  ضًٍَضت، ًمؽ اهٌیت تطریع زازُ ًطَز.  ظم است وِ ّط ضًٍَضت

 زاضی وٌس.  تط ذَز ضا زض ثبفط شذیطُ ٍ ًاِ پبییي

ًوبزی ثِ هًٌبی پیططٍی  ↷تَاًس شذیطُ ضَز، زض لبلت ظیط ذَاّس ثَز.  هیهحتَیبتی وِ زض ثبفط 

وِ ثطای ثطضسی ٍ  یه گبم اظ اخطاست. زلی  استفبزُ اظ ایي ًوبز، توبیع ثیي اخطا ٍ ذبتوِ ثطًبهِ است

ضًَس. ظیطا هوىي است  ّوچٌیي، ضٍیسازّبی ٍضٍزی ًیع زض ثبفط ثجت هیگعاضش ًمؽ اهٌیت ًیبظ است. 
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وِ زض ایي حبلت ًیع ایي تفبٍت ثطای  ذَاّس ٍضٍزی ضا ثرَاًس زض زٍ اخطا هتفبٍت ثبضس وِ ثطًبهِ هیظهبًی 

  وبضثط سك  پبییي لبث  هطبّسُ ذَاّس ثَز.

  〈      ;  ;  〉 | ↷ |   

 ثِ ضطح ظیط ذَاّس ثَز:ثِ ایي تطتیت يولیبت ذَاًسى اظ ٍضٍزی ٍ ًَضتي ضٍیسازّب زض ثبفط 

                            

             
 

     [       − ]      ≤      <  

                   B o [        ]
 

ضَز.  سبظی ضفتبض هىبًیعم تًطیف هی غَضیثِ قَض هطبثِ، زٍ هًٌبضٌبذت هحلی ٍ سطاسطی ثطای 

یه   یه زستَض،   ضَز وِ زض آى  ف هیتًطی  〈       〉یه پیىطثٌسی اخطای هحلی ثِ ضى  

ّوچٌیي یه پیىطثٌسی اخطای سك  اهٌیتی است.   ّبی اخطا ٍ  تًساز گبم  گط ٍضٍزی،  اضبضُ  حبفهِ، 

 ثِ هٌهَض   ضَز وِ تٌْب ًوبز  هطرع هی 〈            [           ]〉سطاسطی ثِ ضى  

هتغیط ثَلی است وِ زض   ثِ ایي تطتیت وِ زاضی ٍؾًیت ًمؽ یب يسم ًمؽ اهٌیت اؾبفِ ضسُ است.  ًاِ

وٌس ٍ تب  تغییط هی      است ٍ ثِ هحؽ هطبّسُ ًمؽ اهٌیت، ثِ همساض      فطؼ  ثِ قَض پیص

ثبضس، ثِ ایي هًٌبست       هبًس. پس اگط زض پبیبى اخطا، همساض ایي هتغیط پبیبى اخطا ثِ ّوبى همساض هی

اظ قطفی، زض ثسٍى ًمؽ اهٌیت ثَزُ است.  تحت هىبًیعم چٌساخطایی اهي ثبفطزاض وِ اخطای ایي ثطًبهِ

تَاى  پس هیضَز.  ًمؽ اهٌیت ضخ زازُ است ٍ گعاضش هیتجسل ضَز،       گبهی اظ اخطا وِ همساض ثِ 

 ًبهِ ضا تطریع زاز.حولِ احتوبلی ضا ٍ هتًبلجبً هسیط اخطای ثط

 لَاػذ هؼٌبؽٌبخت هحلي   ۶ –الف 
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زض ّلط    ثب ایلي تفلبٍت ولِ هتغیلط       زض ایي لسوت هطبثِ حبلت لج  است،لَايس هَضز استفبزُ 
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زض ایي لسلوت،  زازى است.  اهب ثرص هتفبٍت زض ایي حبلت اظ هىبًیعم، لسوت ثطضسی ثبفط ٍ ذطٍخی

ّبی هتٌبنط ثب ضوبضُ اًسیسی وِ زض حبل ثطضسی است، ثب یىلسیاط   زض ّط گبم اظ ثطضسی ثبفط، همساض حبفهِ

ثلِ    ّب ثب یىسیاط سبظگبض ًجبضٌس، همساض هتغیط  ضًَس. زض غَضتی وِ ضٍیسازّبی هَخَز زض آى همبیسِ هی

 ،  زض غَضتی وِ زض ّط گبم اظ ثطضسیTثطای هتغیط       ثب فطؼ همساض اٍلیِ وٌس.  تغییط هی      
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ًمؽ اهٌیلت    ثسٍى تغییط ذَاّس هبًس ٍ تب پبیبى اخطای فًلی ثطًبهِ،  ّبی ظیط ثبضس، همساض  یىی اظ حبلت

 گعاضش ًرَاّس ضس:

 ثلب تط اظ  زض ّوبى ضوبضُ اًسیس ثبفط زض سكَح  ،ضٍیساز ذطٍخی تَلیسضسُ تَسف یىی اظ سكَح

 ثبضس.  ↷تط یب غیطلبث  همبیسِ، ثبیس همساض  ذَزش ٍخَز زاضتِ ثبضس ٍ ثطای سكَح پبییي

 ضسُ تَسف یىی اظ سكَح، زض ّوبى ضوبضُ اًسیس ثبفط زض سكَح ثب تط يیٌلبً   ضٍیساز ٍضٍزی ثجت

 ثبضس. ↷تط یب غیطلبث  همبیسِ، ثبیس همساض  ٍخَز زاضتِ ثبضس ٍ ثطای سكَح ٍ ثطای سكَح پبییي

  ّلبی زیالط    ضًٍَضت$ثِ هًٌبی ذبتوِ# ثَز، ثطای ّوِ   ّب همساض ثطاثط  ضًٍَضتاگط ثطای یىی اظ

 ٍخَز زاضتِ ثبضس.  زض ّوبى ضوبضُ اًسیس ثبفط ًیع ثبیس ّویي همساض

 زازى آهسُ است: زض ازاهِ پیىطثٌسی هطثَـ ثِ لسوت ثطضسی ثبفط ٍ ذطٍخی

                    

     

        

  〈      ;  ;  〉 

  تَاثى هَضز ًیبظ: 

 (ثطگطزاًسى هَلفِ اٍل)                

 (ثطگطزاًسى هَلفِ زٍم)            

 (ثطگطزاًسى هَلفِ سَم)            

 

          ′    o|Temp| ;    ≤ |Temp| ≤ j 

          ′    v|Temp|  

 ّبی ذطٍخی: زازى زض وبًبل تبثى ذطٍخیتًطیف 

      [         ]         2  [ 2     2  ]                [           ]

                 2            2         

 [   [            ]  2  [ 2     2    2]      [              ]] 

 

 بی ذطٍخی ثِ ضطح ظیط است. ّ زازى زض وبًبل  لسوت ثطضسی ثبفط ٍ ذطٍخیبذت ايس هًٌبضٌلَ
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    + 1      ≤  − 1         [ ]                    [ ]                     

   >         
−      [ ]      [ ]                   

−       [ ]  ↷              

                    [ ]       

    [         [ ]   ]

                  
 

 

 

    + 1      ≤  − 1         [ ]                    [ ]                    

   >         
−      [ ]      [ ]                   

−       [ ]  〈  ;  ;         〉            

    [         [ ]   ]

                 
 

 

    + 1      ≤  − 1            [ ]  ↷                         [         [ ]   ]

                 
 

 

 
    + 1      ≤  − 1            [ ]                 

                
 

 

 

    + 1      ≤  − 1                             

           [ ]           ⋀       [ ]                                             [ ]          

                            

    [        [ ]   ]

                  
 

 

    + 1      ≤  − 1                                               

           [ ]           ⋀       [ ]                                             [ ]          

                                                      [         [ ]   ]

                   
 

 

 زض لبيسُ آذط ایي گعاضُ هٌكمی است:          هٌهَض اظ هتغیط 

 iolation  =  

¬        [ ]       ⋀            [ ]  ↷    ⋀      

            [ ]       ⋀           [ ]      ⋀     [ ]         ⋀          ⋀  

   >         
−      [ ]      [ ] ⋀               

−       [ ]  ↷            

           [ ]      ⋀           [ ]     ⋀    [ ]         ⋀          ⋀  

   >         
−      [ ]      [ ] ⋀               

−       [ ]  〈  ;  ;         〉    

  



 

Abstract  

 

 

 

Abstract 

            

 

    Information flow security means guaranteeing confidentiality and integrity by 

preventing illegal flows of information. This concept has led to the emergence of 

the theory of noninterference that acts as the semantics of information flow 

policies. Among various static and dynamic enforcement mechanisms already 

proposed for information flow policies, secure multi-execution (SME) has attracted 

enormous attention. SME is a dynamic black-box mechanism that enforces timing- 

and termination-sensitive noninterference by executing multiple copies of a given 

program, one copy for each security level, and restricting I/O in these copies. The 

soundness and transparency of the mechanism highly depends on appropriate 

scheduling and synchronizing of the copies. Soundness means that the resulting 

system must be secure and transparency stipulates that the mechanism must 

preserve the executions of any secure program. Although an acceptable level of 

transparency at enforcing termination-sensitive noninterference can be achieved by 

using mechanisms based on SME, it does not hold for timing-sensitive 

noninterference. 

    In this thesis, we propose a novel mechanism based on SME to enforce timing-

sensitive noninterference which is proven to be sound and attains a level of 

transparency that whenever the original program is secure, the order of output 

events are preserved between different output channels. We call the proposed 

mechanism buffered secure multi-execution (BSME) wherein the events raised by 

different runs of the program are buffered. Moreover, a round-robin-like scheduler 

determines how to run the copies of the target program.  

  

 

Key Words: Buffering, Secure Multi-Execution, Soundness, Timing-Sensitive 

Noninterference, Transparency. 
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