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فهرست

مقدمه و تعریف مسئله
خط مشی های جریان اطلاعات و عدم تداخل◦
جریان های اطلاعات غیرمجازانواع ◦
روش چنداجرایی امن◦

مفاهیم اولیه
فوق خاصیت امنیتی◦
مکانیزم اعمال خط مشی های امنیتی◦
درستی و شفافیت◦

دسته بندی کلی روش های اعمال خط مشی
مقایسه مکانیزم های مبتنی بر چنداجرایی امن
شرح مکانیزم پیشنهادی
 صوری سازی و اثبات
 آیندهجمع بندی و کارهای

37از 2
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تعریف خط مشی امنیتی
محرمانگی و کنترل انتشار اطلاعات◦

تعریف امنیت جریان اطلاعات
خط مشی امنیتی عدم تداخل

بیان گزاره هایی روی اجراهای برنامه◦
جریان اطلاعات غیرمجاز◦

جریان های صریح و ضمنی، حساس به خاتمه، حساس به زمان

System

مقدمه

37از 3
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inH x ;      // high input : x

if x == 0 then

while true do skip ;

else

skip ;

outL y ;   // low output : y

برنامه دارای کانال خاتمه–3شکل

inH x ;      // high input : x

y = 0 ;

if x != 0 then

skip ; skip ;

outL y ;   // low output : y

زمانی خارجیبرنامه دارای کانال –5شکل

جریان اطلاعات غیرمجاز
جریان صریح
جریان ضمنی
کانال نهان خاتمه
کانال نهان زمانی

داخلی◦
خارجی◦

37از 4

inH x ;      // high input : x

if x == 0 then

y = 0;

else

y = 1;

outL y ;   // low output : y

ضمنیجریان دارایبرنامه –۲شکل

inH x ;      // high input : x

y = x ;

outL y ;   // low output : y

جریان صریحدارایبرنامه –1شکل 

inH x ;      // high input : x

y = 0 ;

t = getTime();

if x != 0 then

skip ; skip ;

t = getTime() - t;

if t > 2 then

y = 1 ;

outL y ;   // low output : y
زمانی داخلیبرنامه دارای کانال –4شکل
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روش چنداجرایی امن

37از 5

پویا و جعبه سیاه
تهیه رونوشت از برنامه به تعداد سطوح امنیتی
محدودیت روی ورودی ها و خروجی های هر رونوشت
زمان بندی اجرای رونوشت ها

[1]نمایی از روش چنداجرایی امن –6شکل
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تعریف مسئله

37از 6

بهبود مکانیزم های مبتنی بر روش چنداجرایی امن
اعمال خط مشی عدم تداخل حساس به زمان◦

تضمین امنیت
حفظ ترتیب رویدادها در کانال های خروجی نسبت به یکدیگر برای

اجراهای برنامه امن

ایده کلی برای حل
استفاده از بافر و زمان بندی مناسب◦
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خط مشی امنیتی؛ خاصیت ها و فوق خاصیت ها

37از 7

خط مشی امنیتی
خط مشی های قابل تعریف روی تک اجرا: خاصیت◦

مانند کنترل دسترسی

[2]خط مشی های قابل تعریف روی مجموعه ای از اجراها : فوق خاصیت◦

مانند جریان اطلاعات

Property P

System S S satisfies P

= traceProperty P

System S S does not satisfy P

= trace

S satisfies H

Hyperproperty H

System S

= traceHyperproperty H

System S S does not satisfy H

= trace
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مکانیزم اعمال خط مشی امنیتی

37از 8

مکانیزم اعمال امنیت
روش، ابزار یا رویه ای برای اعمال خط مشی امنیتی◦

خواسته های مورد انتظار
درستی◦

همه برنامه ها پس از اعمال توسط مکانیزم امن باشند.

شفافیت◦
ماندبرنامه امن توسط مکانیزم نیز امن شناخته شود و دست نخورده ب.
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مکانیزم اعمال خط مشی

بازنویسی برنامه پویا

اجرای برنامه با معناشناخت
تغییر یافته

چنداجرایی امن

نظارت زمان اجرا

بدون تحلیل کد

ناظر زمان اجرای 
پویای خالص

همراه با تحلیل کد

ایستا

ناظر زمان اجرای 
ترکیبی

پویا

ناظر زمان اجرا با اجرای 
یلبرنامه به منظور تحل

ایستا

دسته بندی روش های اعمال خط مشی

[3]دسته بندی مکانیزم های اعمال خط مشی های امنیتی –8شکل37از 9
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مکانیزم های مبتنی بر چنداجرایی امن

37از 10

 ح اولویت با سطمکانیزم چنداجرایی امن با زمان بندی
[1]پایین تر

نقض امنیت برای سطوح غیرقابل مقایسه◦
امکان وقوع قحطی زدگی اجرای رونوشت های سطح بالا◦
حفظ ترتیب خروجی ها در هر کانال ◦

 و تأثیر آن ها در تواناییزمان بند های مختلف بررسی
[4]اعمال عدم تداخل 

مبتنی بر مشبکهو تسهیمپیشنهاد زمان بندی ◦
A

L

B

H
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(ادامه)مکانیزم های مبتنی بر چنداجرایی امن 

37از 11

 [5]چنداجرایی امن بازنویس برنامه
عدم تغییر محیط اجرا◦

[7، 6]چنداجرایی امن ناظر
اجرای همزمان برنامه  اصلی و چنداجرایی امن و مقایسه آن ها◦
خاتمهحفظ ترتیب خروجی ها در هر کانال در اعمال حساس به ◦
پشتیبانی از کانال های پویا◦
عدم تضمین عدم تداخل حساس به زمان خارجی◦

 [8]نامتقارنچنداجرایی امن
برش نامتقارن برنامه برای رونوشت سطح پایین◦
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(ادامه)مکانیزم های مبتنی بر چنداجرایی امن 

37از 12

Rafnsson وSabelfeld[9]
ایجاد تمایز بین سطح امنیتی حضور و محتوای پیام◦
پشتیبانی از خط مشی های حذف رده بندی◦
همگام سازی حصار◦

 خاتمهتضمین عدم تداخل حساس به
حفظ ترتیب خروجی ها نسبت به یکدیگر

[9]چنداجرایی امن همراه با همگام سازی حصار –9شکل
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مروری بر مزایا و چالش های چنداجرایی امن

37از 13

امنیت به واسطه طراحی
پویا و جعبه سیاه

مستقل از زبان برنامه نویسی و پیچیدگی های آن◦

لحفظ ترتیب رویدادهای خروجی در هر کانال به طور مستق
رتغییر در ترتیب رویدادهای خروجی نسبت به یکدیگ

وابستگی به زمان بند◦

عدم تشخیص نقض امنیت
تأثیر انتخاب مقادیر پیش فرض
کارایی پایین و هزینه بالای زمان اجرا

اعمال عدم تداخل حساس به زمان 
همراه با حفظ ترتیب خروجی ها در کانال های مختلف 

نسبت به یکدیگر
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شرح مکانیزم پیشنهادی

37از 14

چنداجرایی امن بافردار
استفاده از زمان بندی تسهیم و اولویت با سطح پایین

نمایی از مکانیزم چنداجرایی امن بافردار برای مشبکه دوسطحی–10شکل

ینمایی از مکانیزم چنداجرایی امن بافردار برای مشبکه چهارسطح–11شکل
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نمایی از مکانیزم چنداجرایی امن بافردار همراه با گزارش نقض امنیت برای مشبکه چهارسطحی–13شکل

(ادامه)شرح مکانیزم پیشنهادی 

37از 15

حالت همراه با گزارش نقض امنیت

نمایی از مکانیزم چنداجرایی امن بافردار همراه با گزارش نقض امنیت برای مشبکه دوسطحی–1۲شکل
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↷ out , L , v1

PH

PL

⟶

مثال هایی از نحوه اجرای مکانیزم پیشنهادی

37از 16

inL y ;      // low input : y

inH x ;      // high input : x

if x then skip ; skip ;

else skip ;

outL y ;  // low output : y

in , L , v1 in , H , vdef ↷

in , L , v1 in , H , v2 ↷

PH

PL

↷ ↷ out , L , v1
برنامه دارای کانال زمانی–14شکل
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in , L , v2

PH

PL

⟶

مثال هایی از نحوه اجرای مکانیزم پیشنهادی 
(ادامه)

37از 17

in , H , vdef ↷ ↷

in , H , v1 ↷ ↷

PH

PL

↷ ↷ ↷

PH

PL

↷ ↷ ↷

برنامه دارای کانال خاتمه–15شکل

inH x ;      // high input : x

if x then while true do skip ;

else skip ;

inL y ;   // low input : y
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↷ ↷ ↷

PH

PL

⟶

مثال هایی از نحوه اجرای مکانیزم پیشنهادی 
(ادامه)

37از 17

outH 1 ;  // high output : 1

outL 0 ;   // low output : 0

while true do skip ;
↷ out , L , 0 ↷

out , H , 1 out , L , 0 ↷

PH

PL

↷ ↷ ↷

برنامه امن طبق عدم تداخل حساس به زمان–17شکل

…
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↷

PH

PL

⟶

مثال هایی از نحوه اجرای مکانیزم پیشنهادی 
(ادامه)

37از 18

inH x ;  // high input : x

y = 0 ;

while y != x do

y ++ ;

outH x ;   // high output : x

in , H , vdef ↷ ↷

in , H , v1 ↷ ↷

PH

PL

↷ ↷ out , H , 1

برنامه ناامن طبق عدم تداخل حساس به زمان–۲0شکل
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صوری سازی مکانیزم

37از 19

زبان مدل
𝑐 ∷= 𝑥 ≔ 𝑒

| 𝑐 ; 𝑐

| 𝐢𝐟 𝑒 𝐭𝐡𝐞𝐧 𝑐 𝐞𝐥𝐬𝐞 𝑐

| 𝐰𝐡𝐢𝐥𝐞 𝑒 𝐝𝐨 𝑐

| 𝐬𝐤𝐢𝐩

| 𝐢𝐧𝐩𝐮𝐭 𝑥 𝐟𝐫𝐨𝐦 𝑖

| 𝐨𝐮𝐭𝐩𝐮𝐭 𝑒 𝐭𝐨 𝑜

نحو دستورات موجود در زبان برنامه نویسی مدل–۲1شکل 

𝐼 𝑖 = 𝑞 𝑝 𝑖 = 𝑛 𝑞 𝑛 = 𝑣

𝑟𝑒𝑎𝑑 𝐼, 𝑖, 𝑝 = 𝑣
𝑂 𝑜 = 𝑣1, … , 𝑣𝑛

𝑤𝑟𝑖𝑡𝑒 𝑂, 𝑜, 𝑣 = Ο[𝑜 ↦ 𝑣1, … , 𝑣𝑛, 𝑣 ]
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(ادامه)صوری سازی مکانیزم 

37از 20

 پیکربندی اجرای استاندارد𝑐,𝑚,𝑝,𝐼,𝑂

خاتمه

𝑃,𝑚0,𝑝0,𝐼,𝑂0 ⇾∗ 𝐬𝐤𝐢𝐩,𝑚𝑓,𝑝𝑓,𝐼,𝑂𝑓
𝑃, 𝐼 ⇾∗ (𝑝𝑓, 𝑂𝑓)

رابطه اجرای زمان دار
𝑐,𝑚, 𝑝, 𝐼, 𝑂 ⇾𝑛 c′, 𝑚′, 𝑝′, 𝐼, 𝑂′

𝑃, 𝐼 ⇾𝑛 (𝑝′, 𝑂′)
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(ادامه)صوری سازی مکانیزم 

37از 21

𝑐 = 𝐢𝐟 𝑒 𝐭𝐡𝐞𝐧 𝑐𝑡𝑟𝑢𝑒 𝐞𝐥𝐬𝐞 𝑐𝑓𝑎𝑙𝑠𝑒 𝑚 𝑒 = 𝑏

𝑐,𝑚, 𝑝, 𝐼, 𝑂 ⇾ 𝑐𝑏 ,𝑚, 𝑝, 𝐼, 𝑂

𝑐1, 𝑚, 𝑝, 𝐼, 𝑂 ⇾ 𝑐′1, 𝑚′, 𝑝′, 𝐼, 𝑂′

𝑐1; 𝑐2, 𝑚, 𝑝, 𝐼, 𝑂 ⇾ 𝑐′1; 𝑐2, 𝑚′, 𝑝′, 𝐼, 𝑂′

𝐬𝐤𝐢𝐩; 𝑐,𝑚, 𝑝, 𝐼, 𝑂 ⇾ 𝑐,𝑚, 𝑝, 𝐼, 𝑂

𝑐 = 𝐰𝐡𝐢𝐥𝐞 𝑒 𝐝𝐨 𝑐𝑙𝑜𝑜𝑝 𝑚 𝑒 = 𝑡𝑟𝑢𝑒

𝑐,𝑚, 𝑝, 𝐼, 𝑂 ⇾ 𝑐𝑙𝑜𝑜𝑝; 𝑐,𝑚, 𝑝, 𝐼, 𝑂

𝑐 = 𝐰𝐡𝐢𝐥𝐞 𝑒 𝐝𝐨 𝑐𝑙𝑜𝑜𝑝 𝑚 𝑒 = 𝑓𝑎𝑙𝑠𝑒

𝑐,𝑚, 𝑝, 𝐼, 𝑂 ⇾ 𝐬𝐤𝐢𝐩,𝑚, 𝑝, 𝐼, 𝑂

𝑚 𝑒 = 𝑣 𝑚′ = 𝑚[𝑥 ↦ 𝑣]

𝑥 ≔ 𝑒,𝑚, 𝑝, 𝐼, 𝑂 ⇾ 𝐬𝐤𝐢𝐩,𝑚′, 𝑝, 𝐼, 𝑂

𝑐 = 𝐨𝐮𝐭𝐩𝐮𝐭 𝑒 𝐭𝐨 𝑜 𝑚 𝑒 = 𝑣 𝑂′ = 𝑤𝑟𝑖𝑡𝑒(𝑂, 𝑜, 𝑣)

𝑐,𝑚, 𝑝, 𝐼, 𝑂 ⇾ 𝐬𝐤𝐢𝐩,𝑚, 𝑝, 𝐼, 𝑂′

𝑐 = 𝐢𝐧𝐩𝐮𝐭 𝑥 𝐟𝐫𝐨𝐦 𝑖 𝑟𝑒𝑎𝑑 𝐼, 𝑖, 𝑝 = 𝑣 𝑝′ = 𝑝 𝑖 ↦ 𝑝 𝑖 + 1 𝑚′ = 𝑚[𝑥 ↦ 𝑣]

𝑐,𝑚, 𝑝, 𝐼, 𝑂 ⇾ 𝐬𝐤𝐢𝐩,𝑚′, 𝑝′, 𝐼, 𝑂

[1]معناشناخت کوته گام استاندارد زبان برنامه نویسی مدل–۲۲شکل 
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(ادامه)صوری سازی مکانیزم 

37از 22

 محلیمعناشناخت
نحوه اجرای رونوشت ها به طور مستقل از دیگری◦

𝑐,𝑚,𝑝,𝑛پیکربندی محلی ◦ 𝑙

 سراسریمعناشناخت
همگام سازی و زمان بندی اجرای رونوشت ها◦

,𝑙𝑒𝑐1پیکربندی سراسری ◦ … ,𝑙𝑒𝑐𝑗 ,𝑟,𝐼,𝑂,𝐵,𝑠
𝐿0, 𝑟0, 𝐼, 𝑂0, 𝐵0, 𝑠0 ⤇𝑛 𝐿𝑓 , 𝑟𝑓 , 𝐼, 𝑂𝑓 , 𝐵𝑓 , 𝑠𝑓

𝐼 𝑖 = 𝑞 𝑝 𝑖 = 𝑛 𝑞 𝑛 = 𝑣

𝑟𝑒𝑎𝑑 𝐼, 𝑖, 𝑝 = 𝑣
𝐵 𝑜 = 𝑑0, … , 𝑑𝑡−1 0 ≤ 𝑖𝑛𝑑𝑒𝑥 < 𝑡

𝑤𝑟𝑖𝑡𝑒 𝐵, 𝑜, 𝑑, 𝑖𝑛𝑑𝑒𝑥 = B o [𝑑𝑖𝑛𝑑𝑒𝑥 ↦ 𝑑]
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معناشناخت محلی

37از 23
تمحلی چنداجرایی امن بافردار بدون گزارش نقض امنیمعناشناخت –۲3شکل 
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زمان بند مورد استفاده

37از 24

(input: security lattice, output: the priority array of threads)

function scheduler (ℒ)

i=0;

while ( ℒ > 0) do 

x = meet (ℒ); // return the minimum element(s) of the lattice

for (element  e  in  x) do

S[i] = e;

i++;

ℒ = ℒ \ x;

return  S;

تابع تعیین اولویت زمان بندی سطوح امنیتی–۲4شکل 

A

L

B

H

L A B H

L B A H

⟶

⟶
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معناشناخت سراسری

37از 25

𝑂 𝑜1 = 𝑣11, … , 𝑣1𝑛 𝑂 𝑜2 = 𝑣21, … , 𝑣2𝑛′ … 𝑂 𝑜𝑠 = 𝑣𝑠1, … , 𝑣𝑠𝑛′′

𝑤𝑟𝑖𝑡𝑒𝑂𝑢𝑡 𝑂, 𝑜1, 𝑜2, … , 𝑜𝑠 , 𝑣1, 𝑣2, … , 𝑣𝑠 =

𝑂[𝑜1 ↦ 𝑣11, … , 𝑣1𝑛 , 𝑣1 , 𝑜2 ↦ 𝑣21, … , 𝑣2𝑛′, 𝑣2 , … , 𝑜𝑠 ↦ 𝑣𝑠1, … , 𝑣𝑠𝑛′′, 𝑣𝑠 ]

𝑘′ = 𝑘 + 1 𝑘 ≤ 𝑡 − 1
∀𝑜𝑠. 𝐵 𝑜𝑠 𝑘 = 𝑣 ⟷ 𝑜𝑠, 𝐵 𝑜𝑠 𝑘 ∈ 𝑇𝑒𝑚𝑝

𝑂′ = 𝑤𝑟𝑖𝑡𝑒𝑂𝑢𝑡 𝑂, 𝑇𝑒𝑚𝑝. 𝑜, 𝑇𝑒𝑚𝑝. 𝑣 𝐵′ = 𝐵[∀𝑜𝑠. 𝐵 𝑜𝑠 𝑘 ↦ ∅]

𝐵,𝑂, 𝑘 ⤇ 𝐵′, 𝑂′, 𝑘′

𝑘′ = 𝑘 + 1 𝑘 ≤ 𝑡 − 1 ∀𝑜. 𝐵 𝑜 𝑘 = ∅

𝐵,𝑂, 𝑘 ⤇ 𝐵,𝑂, 𝑘′

معناشناخت قسمت بررسی و خروجی دادن در حالت عدم گزارش نقض امنیت–۲5شکل 

قسمت بررسی بافر و خروجی دادن
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(ادامه)معناشناخت سراسری 

37از 26

𝑠 ≠ 𝑗 𝑙𝑒𝑐 = 𝑙𝑒𝑐𝑠 𝑠′ = 𝑠 + 1

𝑙𝑒𝑐, 𝑟, 𝐼, 𝐵 ⤇𝑡 𝑙𝑒𝑐′, 𝑟′, 𝐼, 𝐵′ 𝐿′ = 𝐿[𝑙𝑒𝑐 ↦ 𝑙𝑒𝑐′]

𝐿, 𝑟, 𝐼, 𝑂, 𝐵, 𝑠 ⤇𝑡 𝐿′, 𝑟′, 𝐼, 𝑂, 𝐵′, 𝑠′

𝑠 = 𝑗 𝑙𝑒𝑐 = 𝑙𝑒𝑐𝑠 𝑠′ = 1

𝑙𝑒𝑐, 𝑟, 𝐼, 𝐵 ⤇𝑡 𝑙𝑒𝑐′, 𝑟′, 𝐼, 𝐵′ 𝐿′ = 𝐿 𝑙𝑒𝑐 ↦ 𝑙𝑒𝑐′ 𝐵′, 𝑂, 0 ⤇𝑡 𝐵0, 𝑂
′, 𝑡

𝐿, 𝑟, 𝐼, 𝑂, 𝐵, 𝑠 ⤇2𝑡 𝐿′, 𝑟′, 𝐼, 𝑂′, 𝐵0, 𝑠′

𝑠 = 1 ∀𝑙𝑒𝑐𝑖𝑛𝑑𝑒𝑥 ∈ 𝐿. 𝑙𝑒𝑐𝑖𝑛𝑑𝑒𝑥 = 𝐬𝐤𝐢𝐩,𝑚, 𝑝, 𝑛 𝑙

𝐿 = []

در حالت عدم گزارش نقض امنیتسراسری برای چنداجرایی امن بافردارمعناشناخت –۲6شکل 
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اثبات درستی مکانیزم

37از 27

برنامه–[1](زمانبهحساستداخلعدمخط مشیتعریف)1تعریفPعدم

برآورده∗↪داده شدهمعناشناخترابطهطبقرازمانبهحساستداخل

𝑙امنیتیسطحهربرایاگرمی کند ∈ ℒ،هربرای𝑛 ≥ ورودیهربرای،0

𝐼که′𝐼و𝐼برنامه =𝑙 𝐼′اگراست،برقرارآن هابرای(𝑃,𝐼) ↪𝑛 (𝑝,𝑂)،

(′𝑃,𝐼)آنگاه ↪𝑛 (𝑝′,𝑂′)،و𝑝 =𝑙 𝑝′و𝑂 =𝑙 𝑂.

برنامههر–(بافردارامنچنداجراییمکانیزمدرستی)1قضیه𝑃تحت
برآوردهرازمانبهحساستداخلعدمبافردارامنچنداجراییمکانیزم
.می کند
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(ادامه)اثبات درستی مکانیزم 

37از 28

کنیدفرض–(سراسریاجرایحالتنامتغیرهای)1لم
𝐿0, 𝑟0, 𝐼, 𝑂0, 𝐵0, 𝑠0 ⤇𝑛 𝐿𝑓, 𝑟𝑓 , 𝐼, 𝑂𝑓 , 𝐵𝑓 , 𝑠𝑓

داشت،خواهیمپس

𝑐,𝑚,𝑝,𝑛هربرای- 𝑙 ∈ 𝐿،تمامازای به𝑖 ∈ 𝐶𝑖𝑛که𝜎𝑖𝑛 𝑖 = 𝑙،r(i)=p(i)است.

𝑐,𝑚,𝑝,𝑛اجرایکفقط،𝑙امنیتیسطحهربرای- 𝑙امنیتیسطحدر𝑙در𝐿داردوجود.

کنیدفرض–(اولبخشمحلی،معناشناختبرایدرستیصیانت)۲لم𝑙𝑠سطحیک

𝑙وامنیتی ≤ 𝑙𝑠باشد.𝑐,𝑚,𝑝,𝑛 𝑙 ,𝑟1,𝐼1,𝐵1 ⤇ 𝑐′,𝑚′,𝑝′,𝑛′ 𝑙 ,𝑟1
′,𝐼1,𝐵1

دررا′

𝑟2کنیدفرضهمچنین،وبگیریدنظر =𝑙𝑠 𝑟1،𝐼2 =𝑙𝑠 𝐼1و𝐵2 =𝑙𝑠 𝐵1باشدبرقرار.

𝑐,𝑚,𝑝,𝑛آنگاه  𝑙 ,𝑟2,𝐼2,𝐵2 ⤇ 𝑐′,𝑚′,𝑝′,𝑛′ 𝑙 ,𝑟2
′,𝐼2,𝐵2

𝑟2در آن که ′
′ =𝑙𝑠 𝑟1

و ′
𝐵2
′ =𝑙𝑠 𝐵1

.  است′
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(ادامه)اثبات درستی مکانیزم 

37از 29

کنیدفرض–(دومبخشمحلی،معناشناختبرایدرستیصیانت)3لم𝑙𝑠سطحیک

𝑙وامنیتی ≰ 𝑙𝑠باشد.𝑐,𝑚,𝑝,𝑛 𝑙 ,𝑟,𝐼,𝐵 ⤇ 𝑐′,𝑚′,𝑝′,𝑛′ 𝑙 ,𝑟
′,𝐼,𝐵′نظردررا

′𝑟بایدبنابراین.بگیرید =𝑙𝑠 𝑟و𝐵′ =𝑙𝑠 𝐵باشد.

کنیدفرض–(سراسریمعناشناختبرایدرستیصیانت)4لم𝑙𝑠امنیتیسطحیک
کهبگیریدنظردر.باشد

𝐿1, 𝑟1, 𝐼1, 𝑂1, 𝐵1, 𝑠1 ⤇ 𝐿1
′ , 𝑟1

′, 𝐼1, 𝑂1
′ , 𝐵1

′ , 𝑠1
′

و
𝐿2, 𝑟2, 𝐼2, 𝑂2, 𝐵2, 𝑠2 ⤇ 𝐿2

′ , 𝑟2
′, 𝐼2, 𝑂2

′ , 𝐵2
′ , 𝑠2

′

𝐿1که =𝑙𝑠 𝐿2،𝑟1 =𝑙𝑠 𝑟2،𝐼1 =𝑙𝑠 𝐼2،𝑂1 =𝑙𝑠 𝑂2،𝐵1 =𝑙𝑠 𝐵2و𝑠1 =𝑙𝑠 𝑠2
𝐿1داشتخواهیمپیشنهادشدهزمان بندازاستفادهخاطربهآنگاه.باشد

′ =𝑙𝑠 𝐿2
′،

𝑟1
′ =𝑙𝑠 𝑟2

′،𝑂1
′ =𝑙𝑠 𝑂2

′،𝐵1
′ =𝑙𝑠 𝐵2

𝑠1و′
′ =𝑙𝑠 𝑠2

′.



1396مهر 29 سید محمدمهدی احمدپناه

اثبات شفافیت کامل مکانیزم

37از 30

برنامهاگر–(بافردارامنچنداجراییمکانیزمکاملشفافیت)۲قضیه𝑃عدم

برای،𝐼برنامهورودیهربرایآنگاهمی کند،برآوردهرازمانبهحساستداخل

𝑛هر ≥ ′𝑔داردوجود،0 و 𝑔کهطوریبه

𝑃, 𝐼 ⇾𝑛 𝑟1, 𝑂1 ⟹ 𝑃, 𝐼 ⤇𝑔 𝑟1, 𝑂1

و

𝑃, 𝐼 ⇾𝑛+1 𝑟2, 𝑂2 ⟹ 𝑃, 𝐼 ⤇𝑔′ 𝑟2, 𝑂2

′𝑔که  > 𝑔 ≥ 𝑛  .
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(ادامه)اثبات شفافیت کامل مکانیزم 

37از 31

 فرض کنید –( بافردارتناظر بین اجرای استاندارد و چنداجرایی امن )5لم𝑙 ∈ ℒ و𝑃
کهدر نظر بگیرید . یک برنامه باشد

𝐿𝑃,0,𝑟0,𝐼,𝑂0,𝐵0,𝑠0 ⤇𝑔 〈𝐿,𝑟,𝐼,𝑂,𝐵,𝑠〉

𝑐,𝑚,𝑝,𝑛آندرکه 𝑙 ∈ 𝐿.کهمی کنیمتعریف𝐼𝑙 = 𝐼|𝑙 𝑖آنگاه.است

𝑃,𝑚0,𝑝0,𝐼𝑙 ,𝑂0 ⇾𝑛 〈𝑐,𝑚,𝑝,𝐼𝑙 ,𝑂′〉خروجیکانالهربرایکهبودخواهد𝑜که

𝜎𝑜𝑢𝑡 𝑜 = 𝑙،باشد𝑂′ 𝑜 = 𝑂(𝑜)کنیدفرضاین،برعلاوه.استبرقرار𝑗تعداد

.باشدزمانیسهممقدار𝑡ومشبکهدرموجودامنیتیسطوح

گام هایتعدادبینرابطهپس.استعنصر𝑡بابرابرنیزسطحهربافراندازهکهمی دانیم

دارداستاناجرایگام هایتعدادوبافردارامنچنداجراییمکانیزمتحتاجراسراسریومحلی

ازاستعبارتبرنامهیک

𝑔 = 𝑛/𝑡 . 𝑗 + 1 . 𝑡 + 𝑗. 𝑡 + 𝑛 𝑚𝑜𝑑 𝑡
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جمع بندی

37از 32

مالاعبرایامنچنداجراییبرمبتنیمکانیزم هایبهبود
حفظوزمانبهحساستداخلعدمامنیتیخط مشی

یکدیگربهنسبتخروجیرویدادهایترتیب
مکانیزم چنداجرایی امن بافردار◦

اثبات درستی و شفافیت کامل مکانیزم ارائه شده
بررسی هزینه زمان اجرا
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کارهای آینده

37از 33

پشتیبانی از حذف رده بندی
کاهش سربار زمان اجرا

تکنیک های بهینه سازی◦

پشتیبانی از قابلیت همروندی و عدم قطعیت
 مناسبانتخاب مقدار پیش فرض
 پیاده سازی مکانیزم پیشنهادی
پیاده سازی چنداجرایی امن برای تلفن همراه
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! با سپاس از توجه شما
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