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 چکیده

جریان  بندی کرد. خاصیت تقسیم توان به دو دسته خاصیت و فوق را می امنیتی های مشی خط

های محرمانگی  مشی ترین خط یکی از مهم، به عنوان ها ترین آن اطلاعات، و عدم تداخل به عنوان معروف

ای روی بیش از یک اجرا قابل بیان  از آن جهت که با گزارهها  مشی خط این و صحت مطرح هستند.

ها باعث پدیدآمدن  مشی همین تفاوت در نحوه بیان خطروند.  خاصیت به شمار می هستند، فوق

 ها شده است. مشی های اعمال خط رویکردهای مختلف در مکانیزم

بندی کرد که ویژگی  دستهتوان به دو دسته کلی ایستا و پویا  های امنیتی را می انواع مکانیزم

از  ها است. بودن آن کارانه های ایستا، تحلیل ایستای کد منبع برنامه قبل از اجرا و محافظه اصلی مکانیزم

در گذشته با  شود. یمحسوب م های پویا مکانیزمهای نظارت بر اجرا دسته اصلی  ، مکانیزمرطرف دیگ

بیشتر های جریان اطلاعات کارایی ندارند،  مشی طهای اعمال پویا در اعمال خ مکانیزمکه  تصور این

، به های اخیر اما در سال مبنا بوده است. های نوع حول تحلیل ایستا و روش مبنا های امنیت زبان پژوهش

مانند  ،های جریان اطلاعات مشی در اعمال خط های پویا های تحلیل ایستا و مزایای روش دلیل محدودیت

ها  ای به این گونه مکانیزم توجه ویژه ،تحلیل ایستا یها روشدر مقایسه با  ها گیربودن این مکانیزم آسان

 شده است.

شرایطی که مکانیزم اعمال پویا فقط از اطلاعات زمان اجرا استفاده  به دلیل ایجاد کانال نهان در

با استفاده از اطلاعات تحلیل کد ها نیز هستند.  ها نیازمند تحلیل کد منبع برنامه این نوع مکانیزمکند، 

 مشی مورد نظر بهره برد. توان اطلاعاتی از سایر اجراها به دست آورد و در اعمال خط میبرنامه، 

های مختلف اعمال  توان مکانیزم ، میبودن معیار درستی و کامل دو همچنین با درنظر گرفتن

های مختلف پویا و ناظرهای  وانایی مکانیزممقایسه ت  بندی کرد. مقایسه و دستههای امنیتی را  مشی خط

 رود.  اجرا از دستاوردهای این گزارش به شمار می زمان

 های کلیدی:  واژه

نظارت بر اجراهای پویا؛  مکانیزمخاصیت؛  فوقهای اعمال؛  مکانیزمامنیت جریان اطلاعات؛ 
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 مقدمه

قابل بحث   3پذیری و دسترس 2، صحت1امنیت اطلاعات کامپیوتری در سه محور محرمانگی

های کنترل دسترسی  مکانیزمدر دو بُعد محرمانگی و صحت اهمیت دارد.  1کنترل جریان اطلاعات است.

توان به دو  های کنترل دسترسی را می مکانیزم شوند. بودن اطلاعات استفاده می برای حفاظت از محرمانه

های  یکی از انواع مکانیزمبندی کرد.  دسته 6و کنترل دسترسی تفویضی 1نوع کنترل دسترسی اجباری

قابل فهم نباشد، از  8که برای مهاجم طوری تغییر اطلاعات محرمانه بهاست.  7، رمزنگاریکنترل دسترسی

کسب بُعد محرمانگی، هدف از کنترل جریان اطلاعات  درهای گوناگون رمزنگاری است.  اهداف روش

به تعبیر  دیگر است.  ن از اطلاعات محرمانه به اطلاعاتهای اطلاعاتی ناام اطمینان از عدم وجود جریان

 شود.  دیگر، وجود جریان اطلاعات از بالا به پایین مجاز محسوب نمی

هدف از ، ها بودن اطلاعات و عدم دستکاری غیرمجاز آن صحیحصحت؛ یعنی اطمینان از  جهتاز 

اامن از اطلاعات غیرقابل اعتماد به جریان اطلاعات نعدم وجود کسب اطمینان از کنترل جریان اطلاعات 

 نباید جریان اطلاعات از پایین به بالا باشد. به بیان دیگر، اطلاعات قابل اعتماد است. 

مشی جریان اطلاعات صورت  تعریف جریان اطلاعات امن در یک سامانه اطلاعاتی توسط خط

هایی روی اجراهای برنامه  و گزاره 4تداخل مشی عدم از قالب خطها،  مشی گونه خط در اکثر اینپذیرد.  می

های امنیتی،  مشی های اعِمال خط گیری از مکانیزم سپس با بهرهشود.  مشی استفاده می برای بیان خط

های  مشی های اعمال خط مکانیزممطمئن شد. های جریان اطلاعات  مشی توان از چگونگی برقراری خط می
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 12کد منبعقبل از اجرا های ایستا،  در مکانیزمشوند.  م میتقسی 11و پویا 12امنیتی به دو دسته کلی ایستا

گونه  اینشود.  گیری می تصمیممشی مورد نظر  برقراری خط در خصوص برقراری یا عدم و تحلیل برنامه

در تحلیل ایستا، با در اختیار داشتن کد منبع برنامه، دهند.  ها اجازه اجرای برنامه ناامن را نمی مکانیزم

توان  حال با داشتن اجراهای مختلف برنامه میآید.  اطلاعاتی درباره اجراهای مختلف برنامه به دست می

بدیهی است که به دلیل عدم دسترسی به اطلاعات زمان اجرای مشی جریان اطلاعات را اعمال کرد.  خط

به ها تنها  گونه مکانیزم نبه این معنا که ایکنند.  کارانه عمل می ها به طور محافظه ها، مکانیزم برنامه

های امن نیز توسط  برنامهبعضی از و ممکن است دهد  هایی که امن تشخیص بدهد، اجازه اجرا می برنامه

 13بودن میزان کامل از این رو، به مرحله اجرا نرسند.به درستی تشخیص داده نشده و  ها، این مکانیزم

در هستند.  11مبنا های تحلیل ایستا نوع یشتر مکانیزمبترین مقدار ممکن است.  های ایستا در کم مکانیزم

انجام مشی جریان اطلاعات  به دنبال تضمین برقراری خط 11سامانه با طراحی یک نوعها،  این مکانیزم

 هستند.  16کنترلهای وابستگی  های تحلیل ایستا بر پایه گراف نوع دیگری از مکانیزم .شود می

های ایستا، این  برخلاف مکانیزمهای پویا هستند.  های اعمال، مکانیزم دیگر مکانیزم  دسته

های امنیتی برنامه، 17ها در زمان اجرای برنامه، با نظارت بر اجرای آن و با مشاهده رویداد مکانیزم

یک اجرا از  جایی که ناظرهای زمان اجرا تنها به از آن د.نکن مشی امنیتی مورد نظر را اعمال می خط

های جریان اطلاعات  مشی ها برای اعمال خط این مکانیزمرسد که  برنامه دسترسی دارند، به نظر می

هایی بر روی بیش از یک اجرا تعریف  های جریان اطلاعات به صورت گزاره مشی مناسب نباشند. زیرا خط

توانند علاوه بر دسترسی به اطلاعات زمان اجرای برنامه،  های پویا می مکانیزماز طرف دیگر، . [1] شوند می

به این ترتیب، امکان تضمین درستی تا به اطلاعات تحلیل کد منبع برنامه نیز دسترسی داشته باشند. 
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مزیت دیگر این شود.  جریان اطلاعات فراهم میهای  مشی های تحلیل ایستا برای خط حد مکانیزم

های  اند، اما مکانیزم مشی مورد نظر امن بوده گرچه طبق خطهایی است که  ها، پذیرفتن برنامه مکانیزم

ها که  به این ترتیب، بعضی از برنامهدانستند.  ها را امن نمی کارانه، آن تحلیل ایستا به دلیل رویکرد محافظه

شوند.  های پویا امن شناخته می گیری از مکانیزم شوند، با بهره ایستا پذیرفته نمیهای  توسط مکانیزم

ها  بودن این مکانیزم تحلیل کد منبع برنامه و چگونگی آن در زمان اجرا، باعث ایجاد تفاوت در میزان کامل

ها  به این روش های اخیر توجه بیشتری های پویا، در سال با توجه به مزایای مکانیزم شود. با یکدیگر می

 تحمیل سربار اضافی در زمان اجرای برنامه است. های پویا  با این حال، عیب اصلی مکانیزمشده است. 
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 تیخاص و فوق تیخاص ؛يتیامن يمش خط

 شود.  های بعدی پرداخته می در این فصل به تعریف مفاهیم اولیه مورد استفاده در فصل 

1-2 خاصیت امنیتي تعریف خاصیت و فوق 

دهد که رفتارهای مجاز و  بودن یک سامانه یا برنامه را ارائه می مشی امنیتی تعریفی از امن خط

ها را مشخص  آن نیب یها جریان توابع و یرو ودِیق تی،یخط مشی امنشود.  غیرمجاز در آن مشخص می

کاربران که مانع از بروز  نیب یها داده ها و سطوح دسترسیِ برنامه یدسترسی بر رو ودیکند؛ مثل ق می

 . شود مهاجمانخارجی و  یها سامانهاز طریق  تییمشکلات امن

ای روی  مشی امنیتی گزاره خطبه بیان صوری، ست. ا ای از اجراها یک سامانه شامل مجموعه

را برآورده  Pمشی امنیتی  خط     به عبارت دیگر، مجموعه اجراهای ست. ا اجراها های  مجموعه

 18یک خاصیترا  Pمشی امنیتی  ، یک خط[2] شده در طبق تعریف ارائه.     اگر و تنها اگر  کند می

وجود داشته باشد، به طوری که برای همه    روی  ̂ اگر برای آن یک مسند مشخصه نامیم  امنیتی می

 ، عبارت زیر برقرار باشد:    

              ̂     

ست که ا شود، این در حالی اجرا تعریف میطبق تعریف بالا، یک خاصیت امنیتی روی یک 

به عنوان مثال، ای روی اجراهای مختلف یک برنامه تعریف شود.  تواند گزاره مشی امنیتی می خط

ها را در قالب  توان آن زیرا میهستند. های کنترل دسترسی خاصیت  مشی یا خط 14خاتمه مشی عدم خط

های محرمانگی مهم برای امنیت جریان  مشی ه از خطمشی عدم تداخل، ک اما خطتعریف بالا بیان کرد. 

کند اگر هیچ دو اجرایی با مقادیر  یک برنامه عدم تداخل را برآورده میاطلاعات است، خاصیت نیست. 

های عمومی  ورودی عمومی یکسان، که ممکن است در مقادیر ورودی محرمانه متفاوت باشند، خروجی

                                                 

 

18 Property 

19 Non-Termination 



  تیخاص و فوق تیخاص ؛یتیامن یمش خط -فصل دوم

 

 131از  7 صفحه  

 

ای  با گزارهشده بیان کرد؛ یعنی  توان در قالب تعریف مطرح ا نمیمشی ر این خطمتفاوتی نداشته باشند. 

 شود.  دو اجرا از برنامه تعریف می و روی اجرا از برنامه قابل بیان نیست روی یک

همه اجراها ای از مجموعه توانی  مشی امنیتی را به عنوان زیرمجموعه توان یک خط پس می

توان آن را به عنوان مجموعه  همچنین، می ها است.22 ز حالتای دلخواه ا تعریف کرد که هر اجرا دنباله

های امنیتی  مشی توان خط می از این حیثکنند.  مشی را برآورده می هایی در نظر گرفت که آن خط برنامه

 جا که  از آن تییامن یها بعضی از خط مشیبندی کرد.  تقسیم 21خاصیت و فوق را به دو دسته خاصیت

یعنی  شوند؛ هستند، خاصیت نامیده می جداگانه یتوسط مجموعه اجراها صیو تشخ یبند دسته قابل

ها را باید با مجموعه توانیِ  خاصیت فوقاما  .کرد انیاز اجراها ب یا مجموعه ها را به صورت توان آن می

ها متفاوت  خاصیت ها با نحوه اعمال فوق به همین دلیل، روش اعمال خاصیتمجموعه اجراها بیان کرد. 

پس خاصیت نیستند.  ، مانند عدم تداخل،های امنیتی مهم لازم به ذکر است که بسیاری از خواسته است.

  ها دارای اهمیت است.  توجه به نحوه اعمال آن

2-2 تعریف مکانیزم اعمال 

 مشی امنیتی ای برای اعمال خط مکانیزم اعِمال یا مکانیزم امنیتی عبارتست از روش، ابزار یا رویه

مشی  هایی که توسط خط کند که کنترل افزاری تعریف می افزاری و یا سخت های نرم مکانیزم روش. [3]

 سازی کند. گردد را پیاده تحمیل شده و به قالب صوری در مدل بیان می

هستند های جریان اطلاعات  مشی برای خطیابی به این اهداف  های اعمال به دنبال دست مکانیزم

از اجرای امن : 23( دقت2در طول اجرا داده نشود. اجازه وقوع جریان غیرمجاز اطلاعات : 22( درستی1: [1]

ها ممکن است در  هزینههزینه اعمال مکانیزم قابل قبول باشد. : 21بودن ( عملی3ها جلوگیری نشود.  برنامه
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های اخیر برای پاسخ به  های بسیاری در دهه گرچه تلاشیا اجرای برنامه باشد.  26، استقرار21زمان توسعه

یابند،  های اعمالی که به طور همزمان به همه این اهداف دست این مسئله شده است، اما کماکان مکانیزم

 مطرح نشده است. 

3-2 کنترل جریان اطلاعات 

ها را در  های محرمانگی و صحت هستند که انتشار داده مشی های جریان اطلاعات، خط مشی خط

های اطلاعاتی  هدف از کنترل جریان اطلاعات کسب اطمینان از عدم وجود جریانکنند.  برنامه کنترل می

اولین تعریف صوری از جریان اطلاعات امن که برای دیگر است.   ناامن از اطلاعات محرمانه به اطلاعات

شده در  گیرد، تعریف ارائه ار میهای جریان اطلاعات مورد استفاده قر مشی ال خطهای اعم بیشتر مکانیزم

یک شود که  چنین بیان می oو خروجی  i بین ورودی 27مفهوم وابستگی قوی در این تعریف،است.  [1]

 oبه  i، تغییر در pوجود دارد هرگاه با اجرای  p  28در پردازه oبه خروجی  iجریان اطلاعات از ورودی 

و  iبه این شکل است که بین ورودی  24های قطعی بیان دیگر تعریف وابستگی قوی در سامانهمنقل شود. 

های  وجود داشته باشد که همه ورودی pوابستگی قوی وجود دارد اگر و تنها اگر دو اجرا از  oخروجی 

 .[6] با یکدیگر متفاوت است oها در  های آن با یکدیگر مشابه هستند ولی خروجی iها به جز  آن

توجه بسیاری از پژوهشگران این حوزه را  [7]ل در تعریف جریان اطلاعات در قالب عدم تداخ

شده در این زمینه، ارجاعی به این مقاله وجود دارد.  ری که در بیشتر کارهای مطرحمعطوف کرد، به طو

 شود که: گونه بیان می این تعریف این

بران  با استفاده از مجموعه دستورات مشخص، با گروه دیگری از کاربران عدم یک گروه از کار 

چه  توانند انجام دهند، هیچ اثری روی آن چه که آن کاربران با آن دستورات می تداخل دارند، اگر آن
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 بینند، نداشته باشد. کاربران گروه دیگر می

شوند، با  صادر می Gاربران گروه که از طرف ک Aدستورات موجود در مجموعه صوری،  و به بیان

 ’Gشود، روی کاربران  تداخل دارند اگر هر توالی از دستوراتی که به سامانه وارد می ’Gکاربران در گروه 

 32حذف Gشده از کاربران  اثری مشابه با همان توالی از دستورات داشته باشند که در آن، دستورات ارسال

 شده باشد.

 :توان چنین داشت مینیز  31دنباله اجرابیان دیگر عدم تداخل به زبان 

که   -پذیر باشد ای که تولید آن توسط سامانه امکان دنباله – اگر در یک دنباله اجرای قابل قبول 

با حذف دستورهای ورودی های سطح بالا و سطح پایین است،  ها و خروجی ای از ورودی به صورت دنباله

جدداً دنباله اجرایی قابل قبول حاصل شود، عدم تداخل بین کاربران سطح بالا و سطح پایین سطح بالا، م

 برقرار خواهد بود.

زیرا باید در . [8]گیرانه است  به سادگی قابل مشاهده است که چنین تعبیری از امنیت، بسیار سخت

طبق این تعبیر، یک دنباله اجرای قابل قبول، درج چند ورودی سطح بالا به هر ترتیبی، قابل قبول باشد. 

گیرتری از عدم تداخل ارائه شد  بیان آسان [4]در  کند. نمیآل نیز عدم تداخل را برآورده  رمزنگاری ایده

 شود.  شناخته می 32که با نام عدم قابلیت استنتاج

وجود دارد که شامل رویدادهای  R، یک دنباله اجرای قابل قبول Sو  Tبرای هر دو دنباله اجرای  

، با همان ترتیب، و رویدادهای دیگر S، با همان ترتیب، و رویدادهای ورودی سطح بالا از Tسطح پایین از 

 هستند.  Sو نه از رویدادهای ورودی سطح بالا از  Tکه نه از رویدادهای سطح پایینِ از 

مطرح شده است.  33امنیت مبتنی بر معناشناختر عنوان ها با ذک عدم تداخل برای برنامه، [12]در 

های  ها لزوماً به این معناست که تغییر در ورودی در این تعریف آمده است که عدم تداخل در برنامه

 های عمومی سطح پایین نشود.  سطح بالا باعث تغییر در خروجیمحرمانه 

                                                 

 

30 Purge 
31 Trace 

32 Nondeducibility 

33 Semantic-based Security 



  تیخاص و فوق تیخاص ؛یتیامن یمش خط -فصل دوم

 

 131از  12 صفحه  

 

 31های ضمنی و جریان 31صریح های های اطلاعات را به دو نوع جریان توان جریان از طرفی، می

جریان شود.  متغیری به متغیر دیگر، جریان صریح گفته می 36انتساببه جریان حاصل از بندی کرد.  دسته

به عنوان مثال، در کند.  ضمنی، جریانی است که اطلاعات را از طریق ساختار کنترلی برنامه منتقل می

نویسی، به یک متغیر سطح بالای  های رایج برنامه در زبان ifکه شرط یک عبارت شرطی مانند  صورتی

پس اجرا یا عدم اجرای آن شرط به یک مقدار سطح بالا وابسته خواهد بود. برنامه وابستگی داشته باشد، 

 یان اطلاعاتامنیت جرکه در آن برای اولین بار از اصطلاح  ،[11] موجود دردر واقع، طبق تعریف 

به عنوان نتیجه اجراشدن یا عدم اجرای یک گزاره  bیک جریان ضمنی به متغیر استفاده شده است، 

به وجود دارد و آن گزاره به یک عبارت مشروط شده است.  bاست که در آن گزاره یک جریان صریح به 

 است.  bبه  aدارای یک جریان ضمنی از  ;if a:=0 then b:=cعنوان نمونه، برنامه 

شود که مهاجم به کد منبع برنامه  طور فرض می لازم به ذکر است که در کنترل جریان اطلاعات این

های عمومی برنامه را نیز  های عمومی برنامه را مدیریت کرده و خروجی تواند ورودی دسترسی دارد و می

شده، توانایی مهاجم بیشتر از موارد  ممکن است در بعضی از کارهای مطرح گرچه .[12] مشاهده کند

 هایی را در مدل مهاجم تصور کرد. توان چنین توانایی فرض می ذکرشده نیز باشد، اما به طور پیش

های جریان  مشی خط تواند متفاوت باشد. های امنیتی جریان اطلاعات نیز می مشی نحوه بیان خط

ها با استفاده از مدل  جریان اطلاعات امن در برنامهشوند.  در قالب عدم تداخل بیان میاطلاعات معمولاً 

       به طور معمول از مشبکه  .[11] نامند می مشبکه سطوح امنیتیشود که آن را  مدل می 37مشبکه

روی  38رابطه ترتیب جزئی  مجموعه سطوح امنیتی و               شود که در آن  استفاده می

است که رابطه  highو عنصر بیشین  lowعنصر کمین در مشبکه است.   سطوح امنیتی موجود در 

low       ها برقرار است.  بین آن 
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مشی امنیتی، توانایی مهاجم در تشخیص عدم خاتمه برنامه از  از نکات حائز اهمیت در خط

تواند واگراشدن یک برنامه را از  به این ترتیب که آیا مهاجم میشدن محاسبات برنامه است.  طولانی

تواند باعث ایجاد کانال  این توانایی میتشخیص دهد. بربودن محاسبات لازم برای نمایش نتیجه  زمان

و غیر  12تمههای امنیتی را به دو گونه حساس به خا مشی توان خط به همین شکل میباشد.  34نهان

 بندی کرد.  دسته 11حساس به خاتمه

به تحلیلی  12تحلیل غیر حساس به جریانهمچنین، دو نوع تحلیل در این حوزه قابل بحث است. 

شود؛ یعنی سطح  شود که در آن سطح امنیتی متغیرها بدون توجه به جریان برنامه مشخص می گفته می

، سطح امنیتی 13اما در تحلیل حساس به جریانماند.  امنیتی متغیرها تا پایان اجرای برنامه ثابت می

توانند سطوح امنیتی  متغیرها میدر این نوع تحلیل، شود.  متغیرها با توجه به جریان برنامه تعیین می

بیان شده است که  [13]در یابند.  11و یا تنزل 11با توجه به جریان برنامه، ارتقامتفاوتی داشته باشند و 

 تحلیل ایستای حساس به جریان، تعمیمی از تحلیل ایستای غیر حساس به جریان است. 

 

 

     

  

 

  

                                                 

 

39 Covert Channel 
40 Termination-Sensitive 
41 Termination-Insensitive 
42 Flow Insenitive Analysis 
43 Flow Sensitive Analysis 
44 Upgrade 
45 Downgrade 



 

 131از  12 صفحه  

 

3  

 فصل سوم

 مشي امنیتي  خطهای اِعمال  روش
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 يتیامن يمش اعمال خط یها روش

های امنیتی، زمانِ  مشی های اعمال خط بندی انواع مختلف روش یکی از معیارهای دسته

تواند استفاده  از چه نوع اطلاعاتی برای اعمال می یک مکانیزم اعمال که مشی است و این شدن خط اعمال

در طول اجرای برنامه و  16توان به دو بخش قبل از اجرای برنامه یا زمان کامپایل اعمال را میزمان کند. 

شد که در هر دو زمان مکانیزم مطرح تواند روشی وجود داشته با البته میبندی کرد.  تقسیم 17یا زمان اجرا

جرای برنامه دسترسی توان به اطلاعات زمان ا در زمان کامپایل یا قبل از اجرای برنامه، نمیشود.  می

در تواند با استفاده از اطلاعات حاصل از تحلیل کد منبع برنامه اقدام کند.  داشت. پس مکانیزم تنها می

که در طول اجرای برنامه، علاوه بر اطلاعات زمان اجرا ممکن است دسترسی به همه یا بخشی از کد  حالی

 منبع نیز وجود داشته باشد. 

1-3 الهای اعم بندی روش دسته 

بندی  به دسته (PM) 18ماشین برنامهسازی برنامه به صورت  ، با استفاده از مدل[11]در 

 های به دسته های اعمال را توان روش . حال میشود پرداخته میهای امنیتی  مشی های اعمال خط مکانیزم

و ابتدا به طور خلاصه . کردتقسیم   12و تحلیل ترکیبی 11بازنویسی برنامه ،12، تحلیل پویا14تحلیل ایستا

ها  شود و در ادامه این گزارش، به طور مفصل درباره آن به هر یک پرداخته میشده،  براساس مدل مطرح

 بحث خواهد شد.
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1- 1- 3 ایستا های مکانیزم 

کنند، تحلیل  ها رد یا قبول می های غیرمطمئن را پیش از اجرای آن اعمالی که برنامههای  مکانیزم

مشی  مکانیزم اعمال باید در زمان متناهی برقراری خطها،  در این دسته از روششوند.  ایستا نامیده می

توانند اجرا شوند ولی  میشده  های پذیرفته برنامهبه این ترتیب، را تشخیص دهد.  مورد نظر توسط برنامه

در به بیان صوری، کنند.  ها را امن تشخیص نداده است، اجازه اجرا پیدا نمی مکانیزم آن هایی که برنامه

قابل اعمال توسط مکانیزم تحلیل ایستا است اگر و تنها اگر  Pمشی امنیتی  خط، [11]شده در  مدل ارائه

را به عنوان ورودی دریافت کند و در  PM ،M ماشین برنامه وجود داشته باشد که  Mpماشین تورینگ 

، برنامه را در زمان متناهی بپذیرد، و در غیر این صورت آن را در زمان متناهی P(M)شدن  صورت برآورده

توان از این  البته میرا اعمال کنند.  13پذیر های تصمیم توانند تمامی خاصیت ها می این مکانیزمرد کند. 

طور پذیری که به  های تصمیم مشی ، به شکل اعمال خطناپذیر های تصمیم مشی ها برای اعمال خط روش

 Pبرنامه »مشی  دانیم که خط به عنوان نمونه، میها هستند نیز استفاده کرد.  تقریبی از آنکارانه  محافظه

های تحلیل ایستا قابل  پذیر نیست. پس طبق مطالب بالا، با مکانیزم تصمیم« سرانجام خاتمه خواهد یافت

برنامه حداکثر پس از هزار عمل »مشی به صورت  توان تقریبی از این خط اما میاعمال نخواهد بود. 

را در نظر گرفت. حال این خاصیت پذیر است،  که یک خاصیت تصمیم، «محاسباتی خاتمه خواهد یافت

 های تحلیل ایستا اعمال کرد. گیری از روش توان با بهره پذیر را می تصمیم

های مبتنی بر  و مکانیزم [11] مبنا های نوع توان به مکانیزم های تحلیل ایستا می از جمله روش

یا استقرار ای در زمان اجرا  ها درست هستند و هزینه گونه مکانیزم ایناشاره کرد.  [16] 11آزمایی راستی

های امن زیادی  مبنا دقیق نیستند و ممکن است برنامه های نوع با این حال مکانیزمکنند.  تحمیل نمی

ان توسعه های اعمال هزینه زم از روش  دسته  . البته اینکار هستند ها پذیرفته نشود و محافظه توسط آن

و تفسیر انتزاعی ها عبارتند از تحلیل جریان داده، وارسی مدل  انواع دیگر این روشزیادی خواهند داشت. 

 ست. خارج از حوزه این گزارش اها در  که شرح آن
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2- 1- 3 پویا یها مکانیزم 

این دسته از است.  [17]، [2] 11های نظارت بر اجرا های این دسته، روش قسمت مهمی از روش

کنند و  در طول اجرای برنامه، رویدادهای امنیتی برنامه را نظارت میهایی که  ها عبارتند از مکانیزم روش

مشی  مداخله در اجرا اقدام به اعمال خطمشی امنیتی توسط اجرای فعلی برنامه، با  در صورت نقض خط

یک انتزاعی از اجرای آن به با اجرای هر مرحله از برنامه، ها فرض آن است که  در این روش کنند. می

شود و ناظر با بررسی این رویداد در صورت عدم مغایرت آن با  صورت یک رویداد برای ناظر ارسال می

های دیگری مانند اجرای  گرچه روش کند. ی اجرا ارسال میپذیرد و برا مشی مورد نظر، آن را می خط

 شده است.  نیز اخیراً مطرح [18]امن  چنداجرایی

و  16دهنده اجرا انتقالانواع مختلفی از جمله  درتوان  های نظارت بر اجرا را می مکانیزم

دهنده اجرا  های نظارت بر اجرا به صورت تشخیص مکانیزم. [14] بندی کرد ستهد 17دهنده اجرا تشخیص

مشی یا بروز مشکل،  کنند و در صورت نقض خط هایی هستند که فقط بر اجرای برنامه نظارت می مکانیزم

دادن به برنامه  ها تنها از نوع خاتمه گونه مکانیزم در واقع، مداخله ایندهند.  به اجرای برنامه خاتمه می

نظارت بر اجرای از های  این در حالی است که مکانیزم .کنند ر اجرای برنامه اعمال نمیو تغییری د است

کنند و در صورت  گیرند، روی آن نظارت می دهنده اجرا، اجرای برنامه را به عنوان ورودی می نوع انتقال

داد در تغییری به صورت جلوگیری از انتقال یک رویداد یا درج و حذف یک رویمشی،  نیاز و طبق خط

 مشی مورد نظر اعمال شود.  کنند تا خط اجرای فعلی ایجاد می

های  های نظارت بر اجرا، شامل هسته قادر است تا کلیه مکانیزم( PMبرنامه ) مدل ماشین

مشی  اعمال خطهای  و سایر مکانیزم [21] 62، ناظر مرجع برخط[22]( RM) 14، ناظر مرجع18امنیتی
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 . سازی کند مدلرا عامل  امنیتی مبتنی بر سیستم

ها برای تحلیل برنامه مورد  بر اساس اطلاعات قابل دسترس آنتوانند  میهای تحلیل پویا  مکانیزم

که در  د ندارد، حال آنها، دسترسی به کد منبع برنامه وجو در تعدادی از این مکانیزم .گیرندمطالعه قرار 

ناظر صرفاً در شرایطی به کد منبع حتی ممکن است دارد.  برخی دیگر، دسترسی به طور کامل وجود

های تحلیل  بندی دیگری برای مکانیزم توان دسته پس از این حیث نیز میبرنامه دسترسی داشته باشد. 

توان به سه گونه  های پویا را می روش از منظر اطلاعات در دسترس و زمان دسترسی،پویا در نظر داشت. 

تحلیل پویای و  تحلیل پویای ترکیبی به صورت تحلیل کد در ابتدا، 61تحلیل پویای محضهای  روش

های تحلیل کد  روشاول؛ یعنی  دستهدر بندی کرد.  دسته ترکیبی به صورت تحلیل کد در طول اجرا

کد منبع شود که  طور فرض می در دسته دوم اینناظر به کد منبع برنامه دسترسی ندارد. پویای محض، 

به صورت تحلیل کد در های تحلیل پویای ترکیبی  گیرد و در روش قبل از اجرا در اختیار ناظر قرار می

های مختلف  تواند به بخش در طول اجرا میناظر قبل از اجرا کد منبع را در اختیار ندارد ولی طول اجرا، 

ها  توان به طور کلی به آن از جهت شباهت دو دسته آخر، میکند.  کد منبع برنامه دسترسی پیدا

 نیز گفت.  تحلیل پویای ترکیبیهای  روش

گونه اطلاعاتی از  طور که قبلاً گفته شد، در روش تحلیل پویای محض، مکانیزم اعمال هیچ همان

ناظرهای مرجع و دارد. پس در رویدادها اطلاعاتی از کد منبع وجود نکد منبع برنامه در اختیار ندارد. 

ها مکانیزم اعمال  زیرا در آنگیرند.  های تحلیل پویا قرار می ناظرهای مرجع برخط در این دسته از مکانیزم

ها نیازی به تحلیل کد منبع برنامه  که در آن کند که از برنامه دریافت میاست فقط ناظر به رویدادهایی 

 برنامه نیست. بینی رفتار آینده اجرای  برای تحلیل و پیش

پس ها پیش از اجرای برنامه کد منبع برنامه را در دسترس دارند.  در دسته دوم، مکانیزم

توان اطلاعات مورد نیاز برای  به این ترتیب، میتوانند تحلیل کد منبع را در همان مرحله انجام دهند.  می

کرد و در طول اجرای برنامه، در گیری در زمان اجرا را در این گام از تحلیل کد منبع استخراج  تصمیم

تری نسبت به  پس طبیعتاً تحلیل و اعمال دقیقها استفاده کرد.  هنگام نظارت بر اجرای برنامه، از آن

 خواهیم داشت. های دسته اول  روش
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پس لازم گیرد.  ها، اطلاعات همزمان با تولید رویدادها در اختیار ناظر قرار می در دسته سوم روش

های مربوط به کد منبع برنامه باشد تا ناظر بتواند  از رویدادهای موجود در اجرا، از رویداداست که بعضی 

  شده، اعمال را انجام دهد.  بر اساس مدل ذکر

3- 1- 3 بازنویسي برنامه 

ها به مرحله اجرا خواهند  های نظارت بر اجرا، همه برنامه ها، مشابه روش در این دسته از مکانیزم

، با هدف ها، برنامه غیرمطمئن قبل از اجرا توسط مکانیزم اعمال که در این مکانیزمبا این تفاوت رسید. 

دچار تغییر خواهد شد و کد منبع برنامه، با توجه به الگوریتم  مشی امنیتی مورد نظر، اعمال خط

، شده ویسیالگوریتم بازنویسی برنامه باید این تضمین را ارائه کند که برنامه بازنشود.  بازنویسی، اصلاح می

توسط  Pمشی امنیتی  خط به بیان صوری، پسارز برنامه ورودی اصلی است.  هم ،62از نظر معناشناخت

از ماشین برنامه به  Rتابع بازنویسی برنامه مکانیزم بازنویسی برنامه قابل اعمال خواهد بود اگر و فقط اگر 

 :ه وجود داشته باشد کهماشین برنام

 د.برقرار باش        ( 1)

(2 )              

در های نظارت بر اجرا دانست.  توان بازنویسی برنامه را به صورت تعمیمی از روش از دیدگاهی می

گیرد.  به نوعی بازنویسی برنامه انجام میمداخله ناظر زمان اجرا به صورت تغییر برنامه باشد، که  صورتی

های  گیرد و با استفاده از تحلیل که بازنویسی برنامه در زمان کامپایل برنامه صورت می اما از لحاظ این

شده به مرحله اجرا  ، کد اصلاح پس از آنکند و  کد منبع برنامه تغییر میایستا، و نه اطلاعات زمان اجرا، 

توان این دسته  به همین دلیل میاست. ها، زمان اجرا  توان گفت زمان اعمال در این مکانیزم رسد، می می

ناظر مرجع به عنوان مثال، . پویا قرار دادایستا و های مکانیزم  روش ای خارج از ها را در دسته از روش

ه است که از یک زیرا در ناظر مرجع برخط فرض شدتوان یک بازنویس برنامه دانست.  را می [21]برخط 

این تغییردهنده برنامه، کدهایی را به منظور اطمینان از برقراری شود.  تغییردهنده برنامه استفاده می
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این ناظر اجرا، نوعی پس مداخله کند.  لای دستورات برنامه اصلی درج می مشی و اعمال آن در لابه خط

 شود.  رنامه محسوب میبازنویسی ب

1- 1- 3 تحلیل ترکیبي 

به این شکل که مکانیزم های تحلیل ایستا و پویا هستند.  ها ترکیبی از روش ین روشدر واقع، ا

 کند: اعمال در دو مرحله عمل می

قبل از اجرای برنامه، کد منبع برنامه در این مرحله مورد بررسی و تحلیل ( مرحله تحلیل ایستا: 1)

ناامن تشخیص داده شده و اجازه کاملاً ای  ممکن است در همین مرحله برنامهگیرد.  قرار می

برنامه را بعضی موارد احتمال دارد که با اعمال تغییراتی در برنامه، در اجراشدن آن داده نشود. 

 برای تحلیل پویا به مرحله بعدی بفرستد.

در صورتی که برنامه به این مرحله برسد؛ یعنی توسط تحلیل ایستا جلوی مرحله تحلیل پویا: ( 2)

در  .خواهد شدمشی مورد نظر اعمال  شود و خط به اجرای برنامه نظارت میه نشود، اجرا آن گرفت

  شده در قبل وجود داشته باشد.  های مختلف تحلیل پویای مطرح تواند روش این مرحله می

2-3 های نظارت بر اجرا های قابل اعمال توسط مکانیزم مشي خط 

شود. زیرا  محسوب می 63، از جمله ناظرهای اجرای سنتی[11]کانیزم نظارت اجرای مورد نظر در م

مشی، به اجرای برنامه  خطفرض بر این است که در هنگام نظارت، در صورت مشاهده رویداد ناقض 

تواند با  مطرح شده است که می مداخلهها، لفظ  گونه روش گرچه در تعریف کلی این. [2] دهد خاتمه می

 درمشی داشته باشد.  های متفاوتی در صورت مشاهده نقض خطبرخوردهای ناظر اجرا،  توجه به توانایی

به ازای هر  شود که مطرح می پسس. کرده است  مدل قطعی  61ناظر را به صورت یک ماشین، [2]
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سه شرط زیر برای آن برقرار وجود دارد که  ̂ به نام ای  گزارهقابل اعمال توسط ناظر،  Pمشی امنیتی  خط

 است:

                    ̂    

            ̂             | |  ̂  [   ]   

             ̂                 ̂  [   ]   

 مسندبه ازای هر اجرای برنامه، مشی برقرار است، آنگاه  ر گاه خطهمنظور از شرط اول آن است که 

طور که قبلاً مطرح شد، به  همانبرقرار باشد و برعکس.  ̂ مشی برای یک اجرا یا همان  متناظر آن خط

 شود.  ها، خاصیت گفته می مشی این چنین خط

برای هر پیشوند از  ̂ برای یک اجرا از برنامه برقرار بود، آنگاه  ̂ هرگاه است که   شرط دوم بیانگر آن

به همین دلیل باشد.  61مشی باید از حیث پیشوند اجراها، بسته پس خطآن دنباله اجرا نیز برقرار باشد. 

 قضاوت کند.  66پذیر های درمان مشی تواند درباره خط ناظر نمی

برای یک اجرا برقرار نبود، یک پیشوند اجرای  ̂ شود که اگر  در شرط سوم این چنین بیان می

پس مطمئن خواهیم بود که در زمان متناهی شود.  در آن اجرا نقض می ̂ از آن وجود دارد که متناهی 

 گرفته خواهد شد.  مشی تصمیم درباره نقض خط

 د. نامن نیز می  67خاصیت ایمنی آن را  هر سه شرط بالا را دارا باشد،ای  مشی خطاگر 

مشی توسط ناظر،  برای اعمال خط گانه فوق، های سه اشاره شده که علاوه بر شرط [22]البته در 

 ها اضافه شد: مشی گونه خط به همین دلیل شرط دیگری برای اینپذیر باشد.  باید تصمیم ̂  مسند

            ̂                                               

ارز است با کلاس مکمل  بالا هم EMهای  شده توسط شرط های تعیین مشی و اثبات شد که کلاس خط

به حساب آورد اگر  coREرا  Pمشی امنیتی  توان خط می (.coRE) 68پذیر بازگشتی های شمارش خاصیت
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را به عنوان ورودی دریافت و در صورت برقراری  Mوجود داشته باشد که برنامه  Mpیک ماشین تورینگ 

برای در غیر این صورت، همواره در حلقه بماند. ، برنامه را در زمان متناهی رد کند.      

باید برای  ̂ نیز عنوان شد. به این معنا که    ̂    برقراری شرط [14]ترشدن تعاریف فوق، در  دقیق

خاصیت ایمنی مشی شرط اخیر را نیز دارا باشد، به آن  در صورتی که خطاجرای تهی نیز برقرار باشد. 

 شود. گفته می  64معقول

ها  افزایند که باعث کاهش کارایی آن قابل توجه است که ناظرها سرباری به زمان اجرا می 

 کنند.  % بار به زمان اجرا اضافه می122% تا 12ها بین  ، این روش[23]طبق شود.  می

3-3 مشي امنیتي های اعمال خط مقایسه روش 

تحلیل و توانند فقط یک اجرا را  میهای پویا از آن جهت که  مکانیزمتر تصور بر این بود که  یشپ

شود،  ای روی بیش از یک اجرا تعریف می عات به صورت گزارههای جریان اطلا مشی بررسی نمایند و خط

 مبنا های تحلیل ایستا و نوع روشها را اعمال کنند و از همین رو،  مشی توانند به درستی این خط نمی

  شد. اغلب کارهای این حوزه را شامل می

مزایای خاص خود را های امنیتی  مشی های پویا در اعمال خط اما از طرف دیگر استفاده از روش

 شود: ها اشاره می دارد که در ادامه به برخی از آن

های تحلیل  که روش با توحه به ایندر مقایسه با تحلیل ایستا:  بیشترگیرتر بودن و دقت  آسان -

پس با دقت بیشتری در مقایسه علاوه بر کد منبع برنامه، به اطلاعات زمان اجرا نیز دسترسی دارند، پویا، 

اول دقت اعمال از دو منظر قابل بحث است. ها را اعمال کنند.  مشی توانند خط های ایستا می لیلبا تح

تحلیل ها برقرار است، اما  مشی در آن هایی که گرچه خط پویا در تشخیص برنامههای  قدرت مکانیزمکه  آن

از نظر اجراهای آن ای همه  ممکن است برنامه به عنوان نمونه،گیرد.  ها را می ایستا جلوی اجرا آن

و وجود یک جریان  شود گاه اجرا نمی مشی امن باشد اما به واسطه وجود یک عبارت شرطی که هیچ خط

حال برنامه امن تشخیص داده نشود.  بودن تحلیل ایستا، کارانه ، و البته محافظهمشی ضمنی ناقض خط
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های  در واقع، نقطه قوت روششد. که همین برنامه در تحلیل پویا بدون مشکل امنیتی اجرا خواهد  آن

کد و  72نحواست، و نه صرف  یا به بیان دیگر، معناشناخت برنامه تحلیل پویا، تحلیل اجراها و رفتار برنامه

نشت اطلاعات ها تا زمانی است که  های پویا در امکان اجرای برنامه قدرت مکانیزم ،دوم منظر از منبع آن.

اما اجراهای درستی مشی جریان اطلاعات مورد نظر برقرار نباشد،  ای خط ممکن است در برنامهندارند. 

تواند در این برنامه،   پس مکانیزم پویا میگونه نشت اطلاعاتی وجود ندارد.  داشته باشد که در آن هیچ

ن اجرا به نشت آتنها زمانی در اجرا مداخله کند که اجرای درست را از اجرای نادرست تشخیص داده و 

اما در تحلیل ایستا در صورتی که برنامه تنها دارای یک اجرای نادرست باشد، کل شود.  اطلاعات منجر می

نشت   توان تا زمانی که برنامه گیری از تحلیل پویا می بنابراین با بهره شود. برنامه امن شناخته نمی

 دانند گیرتر از تحلیل ایستا می های پویا را آسان ماز این رو، مکانیزاطلاعاتی ندارد، از آن استفاده کرد. 

[21]. 

های  ممکن است در سامانهدهی پویا و تعریف جریان اطلاعات امن در هر اجرا:  امکان سطح  -

توان از قبل از اجرای برنامه  دچار تغییر شود؛ یعنی نمی امنیتی در حین اجرای برنامه  مشی ، خطواقعی

 شود. احساس می 71گذاری پویا پس نیاز به برچسبناصر موجود در برنامه را تعیین کرد. سطح امنیتی ع

های  گرچه در مکانیزم. [21]وجود ندارد  دهی پویا امکان سطح 72های تحلیل ایستای محض در مکانیزم

همچنین،  .[26]های بیشتر در زمان اجرا، این قابلیت را فراهم کرد  توان با بررسی تحلیل ایستای دیگر می

شدن برنامه صورت  های تحلیل ایستا باید حتما قبل از کامپایل تعریف مشبکه سطوح امنیتی در مکانیزم

توان پیش از هر اجرای برنامه، مشبکه سطوح امنیتی را تعریف  های تحلیل پویا می ولی در مکانیزمگیرد. 

اساس اطلاعات زمان  متغیرها بردهی پویا برای تعیین سطح امنیتی  علاوه بر این، امکان سطح. کرد

 اجرای برنامه، در طول اجرا، وجود دارد. 

و  JavaScriptنویسی از جمله  های برنامه بعضی از زباننویسی پویا:  های برنامه استفاده در زبان -

Perl ها ممکن  ماهیت پویا دارند؛ یعنی عملیات پویایی در زبان تعریف شده است که تحلیل ایستای آن
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  73دهی پویا نوع .[27] گو خواهند بود های تحلیل پویا پاسخ ها، تنها مکانیزم پس در این گونه زباننیست. 

های  برنامهشوند که  به صورتی طراحی می 71دهی قواعد نوعهای پویا وجود دارد.  در بعضی از زبان

71نوع خوش
دهی پویا را در  توان روش نوع میشده،  بندی مطرح طبق دستهکنند.  مشی را برآورده می ، خط 

 های تحلیل پویا قرار داد.  دسته مکانیزم

که همزمان با هر اجرای  های تحلیل پویا با توجه به این مکانیزمرغم دارابودن مزایای فوق،  علی

ها  کنند که از کارایی آن سرباری به اجرای برنامه اضافه میشوند، برخلاف تحلیل ایستا،  اعمال میبرنامه 

 شود.  کاسته می

 بودن کاملو  درستی معیاربر اساس دو مشی امنیتی را  های اعمال خط توان مکانیزم همچنین می

هایی که توسط مکانیزم اعمال امن  برنامهدرستی مکانیزم اعمال به این مفهوم است که مقایسه کرد. 

ای وجود  پس به این ترتیب نباید برنامهمشی را نقض نکنند.  اند، واقعاً امن باشند و خط تشخیص داده شده

این مشی برآورده نشود.  امن تشخیص داده، ولی پس از اجرا، خطداشته باشد که مکانیزم اعمال آن را 

که در صورتی که مکانیزمی وجود داشته  های اعمال است. به طوری ترین ویژگی برای مکانیزم مهم معیار

های  تر ذکر شد، مکانیزم طور که پیش هماناستفاده است.  باشد که درستی را تضمین نکند، عملاً بی

مشی جریان اطلاعات را درست اعمال کنند که متن برنامه نیز در  توانند خط انی میتحلیل پویا فقط زم

به این معنا که علاوه بر اطلاعات حاصل از اجرای برنامه، اطلاعاتی از تحلیل برنامه ها باشد.  دسترس آن

ز جریان صریح ها قادر خواهند بود تا فقط از برو در غیر این صورت، این مکانیزمبرای این کار نیاز است. 

ه دسترسی به کد منبع برنامه برای تشخیص و جلوگیری از جریان ضمنی، حتما نیاز بجلوگیری کنند. 

به که همین مورد؛ یعنی دسترسی به کد منبع برنامه و تحلیل آن در زمان اجرا،  حال آنوجود دارد. 

 انجامد.  ها می گونه مکانیزم شدن سربار این اضافه

مشی امنیتی را نقض  ای که خط برنامهبودن یک مکانیزم اعمال این است که  منظور از کامل

بودن با مثالی به خوبی قابل  تفاوت بین درستی و کاملکند، توسط مکانیزم امن تشخیص داده شود.  نمی
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سلام ها را به برنامه چاپ عبارت  همه برنامهمورد استفاده مکانیزم اعمال فرض کنید که درک خواهد بود. 

ای که پس از  زیرا برنامهبه این ترتیب، این مکانیزم، یک مکانیزم درست خواهد بود. دهد.  تغییر می دنیا!

اما مشی امنیتی عدم تداخل را برآورده خواهد ساخت.  شود، خط اعمال توسط مکانیزم اجرا می

زم ناامن شناخته شده نامه به طور کلی تغییر کرده است و هر برنامه امنی، توسط این مکانیمعناشناخت بر

گرچه شود.  ها در برابر یکدیگر می برتری روشمقایسه است که باعث  معیارهمین شود.  و بازنویسی می

های تحلیل ایستا،  بودن در آن اثبات شده باشد. زیرا در مکانیزم هنوز روشی ارائه نشده است که کامل

کاه تحلیل  توان گفت هیچ پس میرود.  ار میای به شم ها، محدودیت جدی کاربودن این گونه روش محافظه

 .[6]های پویا نیز وجود دارد  م کانیزاین مشکل در مبودن را برای ما فراهم آورد.  تواند کامل ایستا نمی

ها  ور صددرصدی برای آنبودن به ط تر است، اما کامل گیرتر و دقیق گرچه نسبت به تحلیل ایستا آسان

 های اعمال به جای اعمال های جریان اطلاعات، مکانیزم مشی به عبارت دیگر، در اعمال خطبرقرار نیست. 

ها  نبودن این مکانیزم کنند که همین باعث کامل ها را اعمال می ها، در عمل تقریبی از آن مشی خط این

   های جریان اطلاعات شده است. مشی برای خط
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 های ایستا  مروری بر مکانیزم

انتها به دنبال این است که داده ورودی محرمانه توسط یک  به مشی محرمانگی انتها یک خط

ها، جریان  شیم از خروجی سیستم قابل استنباط نباشد. به این گونه خطمهاجم از طریق مشاهداتش 

 .[12]شود اطلاعات گفته می

های امنیتی رایج مانند کنترل دسترسی و رمزنگاری به طور مستقیم به اعمال  مکانیزم

ی محرمانه کنترل ها روش استاندارد برای حفاظت از دادهپردازند.  های جریان اطلاعات نمی مشی خط

شود، نه  هایی روی نحوه افشای اطلاعات گذاشته می دسترسی است. اما در این مکانیزم تنها محدودیت

های  به همین دلیل رویکردی برای این موضوع مطرح شده است که در آن از تکنیک ها. انتشار آن

شود. در مقاله  استفاده میهای جریان اطلاعات  مشی سازی برای توصیف و اعمال خط های برنامه زبان

 شود.  می پرداختهها  تحلیل ایستای برنامهی درباره به مرور [12]

1-1 های امنیتي سامانه نوع 

های جریان اطلاعات، استفاده از  مشی یکی از رویکردهای مورد استفاده برای اعمال خط

های متغیرها و عبارات برنامه  امنیتی، نوعها برای جریان اطلاعات است. در یک زبان دارای نوع  سامانه نوع

کنند.  های مورد استفاده در نوع داده را تعیین می مشی شوند که خط هایی مشخص می76 آرایی با نوع

اجرا  شوند و سرباری در زمان های امنیتی توسط وارسی نوع در زمان کامپایل اعمال می مشی گونه خط این

است. به این معنا که  77ذاتاً ترکیبی  وارسی نوع امنیتی نیز های نوع عادی، ندارند. مشابه وارسی

 دهند.  های امن با یکدیگر ترکیب شده و تشکیل یک سامانه بزرگ امن را می زیرسامانه

عبارتند  نهان های انواع کانالای برخوردار هستند.  های نهان از اهمیت ویژه در تحلیل ایستا، کانال

 مه، کانال زمانی، کانال احتمالاتی، کانال استفاده کامل منابع، کانال توان. های ضمنی، کانال خات جریان از
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اجرا در تشخیص  های اعمال زمان ای، ضعف دیگر مکانیزم جدا از سربار محاسباتی و حافظه

های  های ضمنی ناشی از ساختار کنترلی برنامه است. اما جریان های اطلاعات ضمنی است. جریان جریان

 انتساب مستقیم داده محرمانه به یک متغیر عمومی است.  صریح به دلیل

توان از تحلیل ایستای برنامه برای کنترل جریان اطلاعات  مشاهده شد که می [28]بار در   اولین

 اجرای کمتری را به همراه دارد.  استفاده کرد که دقت بیشتر و سربار زمان

در رویکرد وارسی نوع، هر عبارت برنامه دارای یک نوع امنیتی شامل دو بخش است: یک نوع 

این است که از این مقدار چگونه استفاده خواهد شد. این  ، و یک برچسب که بیانگرintعادی مانند 

شوند. امنیت توسط وارسی نوع اعمال  ها ایستا هستند و در زمان اجرای برنامه محاسبه نمی برچسب

توان  کند، می برنامه را دنبال می  های شمارنده برنامه، که وابستگی برچسب شمارندهشود. با استفاده از  می

 را به درستی کنترل کرد. های ضمنی  جریان

ای از  محرمانگی یک خاصیت برای یک مسیر اجرای منفرد نیست، بلکه یک خاصیت از مجموعه

 های امنیتی در حوزه محرمانگی، عدم تداخل است. مشی ترین خط از معروف همه مسیرهای اجرا است.

تغییر در خروجی عمومی  تغییری در یک ورودی محرمانه )سطح بالا( باعث ایجاد -تعریف عدم تداخل 

 امن است، اگر و فقط اگر: Cبرنامه به این ترتیب، )سطح پایین( نشود. 

 

ای به یک برنامه  دهی است که چه نوع امنیتی های نوع ای از قاعده سامانه امنیتی مجموعه یک نوع

 منتسب شود. 

و تصدیق ایستا مورد  مبنا را در تلاقی عدم تداخل توان پژوهش در امنیت زبان از چهار جهت می

( 3روندی بر امنیت ) ( بررسی تأثیر هم2سازی ) زبان برنامه 78سازی بیانگری ( غنی1بررسی قرار داد: )

 های امنیتی.  مشی ( پالایش خط1های نهان ) تحلیل کانال
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 [93]مبنا تکامل جریان اطلاعات زبان – 9شکل 

مسگر یک خاصیت در محاسبات قطعی -شده در گوگن عدم تداخل طبق تعریف اصلی انجام

 است. 

یافته از عدم تداخل برای عدم قطعیت، در نظر گرفتن رفتار قابل مشاهده  یکی از تعابیر تعمیم

های سطح بالا تأثیری روی  ای از نتایج ممکن است. به این معنا که ورودی یک برنامه به عنوان مجموعه

 74گرایانه های سطح پایین ممکن نداشته باشند. این تعبیر به نام عدم تداخل امکان خروجیمجموعه 

 معروف است. 

های برنامه باید در  روندی این است که قسمت سطح بالا از حالت های مدل هم یکی از پیچیدگی

 همه زمان محاسبات حفاظت شود. 
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2-1 روند های هم تحلیل ایستا در برنامه 

Smith  وVolpano [24] اند.  اثبات کرده دریسگیعدم تداخل را برای یک زبان با قابلیت چن

، دو خواسته دیگر کافی است تا عدم 82های ترتیبی های لازم برای زبان ها نشان دادند که علاوه بر شرط آن

ای whileاسته عبارتند از هیچ حلقه کاملاً غیرقطعی برآورده شود. این دو خو 81بند تداخل تحت یک زمان

در  whileنباید دارای عبارت شرطی سطح بالا باشد و هیچ ساختار شرطی سطح بالایی حاوی یک حلقه 

 هایش نباشد.  شاخه

بند یکنواخت  امنیت را در حضور زمان Smith [32]و   Volpanoگرچه در کارهای بعدی، 

  Sands [31]و  Sabelfeldبررسی کردند و امنیت حساس به احتمال را مورد تحقیق قرار دادند. ضمناً 

سامانه امنیتی  بند بحث کردند و تعبیری از عدم تداخل را برای یک نوع درباره امنیت مستقل از زمان

 د. اثبات کردن

Zdancewic [32] روند توسعه داد که  های هم رویکرد دیگری را برای وارسی امنیت در سامانه

شود اگر نتایج در رابطه از دید  است. یک برنامه امن در نظر گرفته می 82بر مبنای ایده قطعیت دید پایین

 به طور غیرقطعی انتخاب شده باشند. الا های سطح ب قطعی باشد، هر چند ورودی   پایین 

ی امنیتی نیز کاربرد هاسازی و تحلیل جریان اطلاعات در پروتکل  مبنا در مدل های زبانتکنیک

 .[12]دارند 

کند  هایی ایجاد می مناسب است، اما محدودیت 83گرچه عدم تداخل به عنوان یک تعبیر مصداقی

از سطح  81توان همیشه در عمل از آن استفاده کرد. به طور مشخص، عدم تداخل اجازه تنزل که نمی

که یک مقدار محرمانه  برای این 81سازی گونه علنی که این دهد. در حالی امنیتی بالا به پایین را نمی
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عموم بگذرد، الزامی است. مثال دیگر یک برنامه وارسی گذرواژه  رمزشده از یک وسیله قابل مشاهده برای

 است. واضح است که نتیجه این برنامه به گذرواژه محرمانه وابسته است. 

عامل کاربرد محدودی دارد. زیرا  های سیستمی سیستم اجرا روی فراخوانی نظارت زمان

ه طور کلی لازم است روی همه اطلاعات خاصیتی از یک اجرای تکی نیست. ب های جریان مشی خط

 مسیرهای ممکن اجرا نظارت انجام شود. 
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  اجرا زماناعمال توسط ناظرهای  های قابل خاصیت

اجرا است. نظارت  ها، نظارت زمان سازی سامانه کارهای مورد استفاده برای امن یکی از راه

دهد تا کد غیرمورد اعتماد اجرا شود  سازی ایمنی کد است که اجازه می اجرا رویکردی برای برآورده زمان

واکنش مناسبی برای  مشی، که ناظر با مشاهده اجرا، در صورت بروز احتمالی نقض یک خط در حالی

اجرا انجام شده است که سوال اصلی  هایی درباره ناظرهای زمان دهد. پژوهش جلوگیری از آن نشان می

هستند. از این بابت که در شرایط  86ها قابل نظارت ها این است که دقیقاً کدام مجموعه از خاصیت آن

 توان اعمال کرد.  ها را می ای از خاصیت های گوناگون، چه مجموعه مختلف و مجموعه محدویت

های قابل اعمال توسط ناظرها به عوامل زیادی بستگی  شایان ذکر است که مجموعه خاصیت

توان به اطلاعات در دسترس از رفتارهای ممکن برنامه هدف، ابزاری که ناظر  دارد. از جمله این عوامل می

حافظه و محاسباتی و تعریف اعمال  های دهد، محدودیت به کمک آن به نقض احتمالی واکنش نشان می

 شده اشاره کرد.  مورد استفاده

1-1 اولیه و تعاریف نمادگذاری 

اولین گام برای تحلیل یک چارچوب نظری، بیان صریح و روشن مفاهیم مورد استفاده در آن 

ابیر، مشی و ناظر تعریف شوند. برای بیان صوری این تع است. در این حوزه، باید مفاهیمی مانند اجرا، خط

 استفاده شده است.  [2]از مقاله 

1- 1- 1 نمادگذاری  

های  ز کنشای متناهی یا نامتناهی ا به عنوان دنباله 87از یک برنامه یا یک دنباله اجرا σیک اجرا 

 شود.  مدل می 88نشدنی تجزیه
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σ = a0, a1, a2, … 

در نظر گرفت )تکرار  Σنشدنی به نام  های تجزیه ای متناهی یا نامتناهی شمارا از کنش توان مجموعه می

 نواع سیگمای بزرگ(. تعریف ا

شود. یک  در این بخش به نمادگذاری، بحث درباره مفاهیم اولیه و تعاریف اصلی پرداخته می

است که یک برنامه در زمان اجرا انجام  84ها ای متناهی یا نامتناهی از کنش ، دنبالهσاجرای برنامه، یا 

𝛴است. مجموعه همه اجراهای متناهی را با  Σها، مجموعه شمارای  دهد. مجموعه کنش می
 

، و مجموعه 

𝛴همه اجراهای نامتناهی را با 
 

𝛴شود  دهند. همچنین تعریف می نمایش می 
 

 𝛴
 

 𝛴
 

. برای هر 

σσ𝛴اجرای 
 

 [   ]σاست. همچنین، نماد  σامین کنش در σ[ ] ،1+iاز  ، منظور   و هر عدد طبیعی  

 شود.  نمایش داده می [   ]σرا با  [ ]σبا شروع از  σای از  است. زیردنباله σکنش اول  i+1بیانگر دنباله 

ϵσ𝛴طول یک دنباله 
 

ϵσ𝛴یک دنباله تهی است. برای  εشود و منظور از  نشان داده می |ϵ|با  
 

 

σσ𝛴و 
 

 σپیشوند  ϵاست. همچنین، به  ϵبه انتهای  σشدن  به معنای دنباله حاصل از اضافه   ϵ، نماد 

ϵگفته می شود، با نماد   σ  اگر ،σ σ𝛴
 

σای وجود داشته باشد که   ϵ    دنباله .σσ𝛴
 

، دنباله 

ϵσ𝛴
 

σباشد و به شکل  σپیشوندی از  ϵدهد اگر  را گسترش می   ϵ شود. ضمناً  نمایش داده می

𝛴  برای      منظور از 
 

𝛴   و  
 

وجود داشته    σσ  ، دنباله ϵσاین است که به ازای هر  

ϵباشد که   σ علاوه بر این، به زیرمجموعه متناهی از .𝛴
 

گفته میشود. و در نهایت،  42، یک مشاهده

𝛴  برای 
 

است. به عبارت  Sهای موجود در  مجموعه همه پیشوندهای دنباله pref(S)، منظور از 

ϵ      |          دیگر،   σ  . های بعدی  لازم به ذکر است که از همین نمادگذاری در فصل

 این گزارش نیز استفاده خواهد شد. 
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2- 1- 1 تعاریف اولیه  

P   𝓟 (𝛴مشی امنیتی  یک خط
 

 Pمشی  اجراهای مجاز است. خط  ای از مجموعه مجموعه (

رد که یک مسند نمایی ک ها سرشت ای از دنباله یک خاصیت است اگر و فقط اگر بتوان آن را با مجموعه

𝛴روی اجراهایی از  ̂ پذیر  تصمیم
 

در  σبرقرار است اگر و فقط اگر     ̂ وجود داشته باشد؛ یعنی  

ای است که عضویت هر دنباله در  مشی . به بیان دیگر، یک خاصیت خط[2]مشی وجود داشته باشد  خط

های قابل اعمال  مشی جایی که همه خط مشی، فقط با ارزیابی همان دنباله قابل تعیین باشد. از آن آن خط

 توان به جای یکدیگر به کار برد.  را می ̂ و  Pتوسط ناظرها، خاصیت هستند، 

های جریان اطلاعات است که اجراشدن  مشی خاصیت نیستند، خط هایی که مشی ای از خط نمونه

کند. به طور کلی،  دهد را محدود می دنباله اجرای خاصی که دنباله اجرای دیگری را تحت تأثیر قرار می

گیرد یا لازم است که یک اجرای مشخص  هایی که جلوی وقوع دو دنباله اجرای یکسان را می مشی خط

های امنیتی نیستند. زیرا ممکن نیست که با ارزیابی یک  ری مجاز باشد، خاصیتاول انجام شود تا دیگ

 مشی امنیتی در آن برنامه تصمیم گرفت.  شدن خط اجرای منفرد بتوان درباره برآورده

 خاصیت ایمني  9- 2- 9- 5

اند که در مطالعه ناظرها اهمیت بسزایی  ها در ادبیات حوزه مطرح شده هایی از خاصیت کلاس

مشخص را در طول اجرا  چیز بدها وقوع یک  هستند. این خاصیت 41های ایمنی اول، خاصیتدارند. دسته 

یک خاصیت ایمنی خواهد  ̂ گاه  یک خاصیت باشد، آن ̂ ها و  ای از کنش مجموعه Σکنند. اگر  نهی می

 بود اگر و فقط اگر

 

تی را برآورده کند که هر اجرایی که این خاصیت امنی مشی بیان می به بیان غیرصوری این خط

مشی را برآورده نخواهد کرد؛  کند، پیشوندی از آن دنباله وجود دارد که هر گسترشی از آن نیز خط نمی
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توان برای تصحیح آن  یعنی نقض یک خاصیت ایمنی، غیرقابل اصلاح است. هرگاه نقضی رخ دهد، نمی

 کاری کرد. 

 خاصیت مانایي  2- 2- 9- 5

است. یک خاصیت مانایی، خاصیتی است که  42های مانایی ها، خاصیت دسته دیگر از خاصیت

کند. به بیان صوری، برای مجموعه  مشخص را در هر اجرای معتبر تعیین می چیز خوب وقوع یک 

 ، این خاصیت یک خاصیت مانایی خواهد بود اگر و فقط اگر̂ و خاصیت  Σهای  کنش

 

به بیان شهودی، یک خاصیت مانایی است اگر هر دنباله متناهی به یک دنباله معتبر تبدیل قابل 

 گسترش باشد. 

 خاصیت معقول  3- 2- 9- 5

های معتبر محسوب  جزو دنباله هایی هستند که دنباله تهی  ها، آن دسته دیگری از خاصیت

 شود. به بیان صوری: گفته می [33] 43های معقول شود. به این دسته، خاصیت

 

 خودکاره بوکي   4- 2- 9- 5

ها به کمک  های امنیتی، بیان آن شده در حوزه خاصیت های انجام یکی از نتایج پژوهش

ودکاره بوکی، های مورد استفاده، خودکاره بوکی است. خ ها است. یکی از انواع خودکاره خودکاره

 پذیرد.  های با طول نامحدود را می متناهیِ قطعی یا غیرقطعی است که دنباله ی حالت  خودکاره

 به شرح زیر است: 〈         𝛴〉تایی  خودکاره بوکی غیرقطعی، پنجیک  –تعریف 

- Σ ای متناهی یا نامتناهی شمارا از نمادها است. مجموعه 
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- Q ها است.  ای متناهی یا نامتناهی شمارا از حالت مجموعه 

- Q0   Qهای اولیه است.  ای از حالت ، زیرمجموعه 

-     𝛴  یک رابطه گذار است.    

- F   Q های نهایی است.  مجموعه حالت 

معتبر است اگر و فقط اگر حداقل یک حالت از مجموعه  Σشده از نمادهای  تشکیل ρدنباله نامتناهی 

 شمار دفعه دیده شود.  های نهایی به تعداد بی حالت

شود، ارائه شود.  یک خاصیت امنیتی نامیده می اعمالچه که  پس از این، نیاز است تا تعریفی از آن

 تأکید دارند: [2] شده در ها درباره دو محور مطرح تعاریف گوناگونی ارائه شده است که همه آن

درستی: همه رفتارهای قابل مشاهده برنامه هدف، مطابق با خاصیت امنیتی باشد. به بیان دیگر،  (1

 باشد. ̂ شده توسط  هر دنباله خروجی در مجموعه اجراهای تعریف

شفافیت: معناشناخت اجراهای معتبر حفظ شود؛ یعنی هر اجرای امن از برنامه، در اجراهای پس  (2

توان تفاوت بین اعمال دقیق  داشته باشد. در این محور است که میاز اعمال آن برنامه نیز وجود 

گونه تبدیلی در دنباله ورودی داده  را درک کرد. در اعمال دقیق، اجازه هیچ 41ارز و اعمال هم

ارز دیگری تبدیل  توان یک دنباله معتبر را به دنباله هم ارز، می که در اعمال هم شود. در حالی نمی

 شده باشد.  ها باید از قبل تعریف  ی دنبالهارز کرد. رابطه هم

2-1 اعمال های قابل خاصیت 

های امنیتی توسط ناظرها قابل اعمال  مشی یک از خط کدامسوال اساسی این حوزه آن است که 

صورت گرفته است. در آن کار، تنها ناظرهایی که  Schneider [2]اولین کار در این حوزه توسط  هستند؟

ای از برنامه  کنند که تنها توانایی قطع اجرای برنامه را دارند و هیچ دانش قبلی فقط اجرا را مشاهده می

ها، مجموعه مورد مطالعه کران  هدف ندارند، مورد بررسی قرار گرفته است. در واقع با توجه به محدودیت

رود. سه محدودیت اصلی در این مقاله در  ی قابل اعمال توسط ناظرها به شمار میها مشی پایینی از خط
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  تواند یک اجرا را بپذیرد یا رد کند و برای این که این مکانیزم اعمال تنها می نظر گرفته شده است. اول آن

 کار نیز به سایر اجراهای همان برنامه دسترسی ندارد. به بیان صوری:

 

ها قابل اعمال  گونه مکانیزم های امنیتی توسط این ه گرفت که تنها خاصیتتوان نتیج پس می 

 هستند. 

تواند  گونه دسترسی به رفتار ممکن آینده اجرا ندارد، نمی که ناظر هیچ که با توجه به این دوم آن

ابراین، به اجرایی که پیشوندی از آن نامعتبر است و قرار است در ادامه اصلاح شود، اجازه اجرا بدهد. بن

 هایی خواهد بود که نقض خاصیت، غیرقابل اصلاح باشد؛ یعنی این ناظر تنها قادر به اعمال خاصیت

 

شده، ناظر باید در خصوص پذیرفتن یا ردکردن اجرا  که قبل از هر کنشِ اجرای داده و سوم آن

 ری شده است. تصمیم بگیرد. به این ترتیب، برای هر اجرای ردشده، مدت زمان متناهی از اجرا سپ

 

ای که سه ویژگی بالا را داشته باشد، یک خاصیت ایمنی  مشی امنیتی طور که پیشتر عنوان شد، خط همان

های ایمنی را اعمال کنند. زیرا ناظرهای مورد  توانند خاصیت توان گفت که همه ناظرها می است. اما نمی

های هدف  های زیادی هستند و هیچ اطلاعی از رفتارهای ممکن برنامه ، دارای محدویت[2]بحث در 

ها را  مشی های دیگر، کلاس بزرگتری از خط ندارند. پس با در اختیار داشتن اطلاعات و رفع محدودیت

های  های دیگری مانند محدودیت کنند. اما در طرف دیگر باید توجه داشت که محدودیتاعمال 

ای، که در عمل وجود دارند، روی نحوه عملکرد ناظرها تأثیرگذار خواهند بود. پس  محاسباتی و حافظه

های قابل اعمال توسط  مشی های ایمنی، کران بالایی از خط بهترین بیان این است که کلاس خاصیت

 ترین و محدودترین ناظر است.  دهسا
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های ایمنی را با زیرکلاس  توان خاصیت دهد که می نشان می Schneider، [2]در ادامه مقاله 

 شود.  اطلاق می 41خودکاره امنیتیبوکی مدل کرد، که به آن اصطلاحاً  خاصی از خودکاره

 به شرح زیر است: 〈       𝛴〉ای قطعی به شکل  امنیتی، خودکارهیک خودکاره  –تعریف 

- Σ ای متناهی یا نامتناهی شمارا از نمادها است. مجموعه 

- Q ها است.  ای متناهی یا نامتناهی شمارا از حالت مجموعه 

- q0   Qهای اولیه است.  ای از حالت ، زیرمجموعه 

-     𝛴  یک تابع گذار است.   

های نهایی، در صورتی که اجرا منجر به انجام یک گذار شود  حال در این خودکاره، به جای تعریف حالت

های این خودکاره بوکی  شود. به این ترتیب، همه حالت تعریف شده نیست، اجرا قطع می δکه در تابع 

یابد  نشده باشد، خودکاره پایان می خاص، حالت نهایی است و در صورت وقوع رویدادی که گذار آن تعریف

 شود.  و اجرای متناظر آن، قطع می

1- 2- 1 محورهای تأثیرگذار در توانایي ناظرها  

توان با افزایش توانایی ناظر برای مواجهه با رویدادهای اجرا و در  ر گفته شد، میطور که پیشت همان

های قابل اعمال توسط  مشی های ذکرشده، مطالعه در خصوص مجموعه خط نظر نگرفتن محدودیت

را در  Schneiderشده توسط  تعریف ارائه [31] ،[31]و همکارانش  Ligattiناظرها را ادامه داد. از این رو، 

 :سه محور زیر تغییر دادند

مشی امنیتی. از این جهت ناظرها  تواناییِ در اختیار ناظر برای واکنش در برابر نقض احتمالی خط (1

 توانند: می

o .اجرای برنامه را قطع کنند 

o توقیف کنند و اجرا ادامه یابد. یک کنش غیرمجاز را 

o هایی را درج کنند. کنش یا کنش 

o ها را درج و یا توقیف کنند یا به بیان دیگر، اجرا را ویرایش کنند. )ترکیبی از دو  کنش

 حالت قبلی(
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توان ناظرها را در دو  اطلاعات در دسترس ناظر درباره اجراهای ممکن برنامه. از این جنبه می (2

بندی کرد. زمینه یکنواخت به این معنی که ناظر هیچ  دسته 47غیریکنواختو  46زمینه یکنواخت

دانشی در خصوص رفتار ممکن برنامه هدف ندارد. در طرف دیگر، زمینه غیریکنواخت بیانگر آن 

 دهد.  داند که برنامه هدف رفتارهایی را از خود بروز نمی است که ناظر می

داند، در نظر  ها را به عنوان اجراهای ممکن برنامه می هایی که ناظر آن را مجموعه دنباله 𝒮اگر 

یعنی ناظر در  *𝒮  Σباشد، و اگر  *𝒮 Σکند اگر  بگیریم، ناظر در زمینه یکنواخت عمل می

 کند.  زمینه غیریکنواخت کار می

شده یا به بیان دیگر، پارادایم اعمال. در این محور  میزان آزادی عمل ناظر در تبدیل اجرای داده (3

تفاوت قائل شد. در اعمال  122و اعمال اصلاحی 44، اعمال مؤثر48توان بین اعمال دقیق یز مین

شده توسط برنامه هدف باید نگه داشته شود. در  دقیق، در یک اجرای معتبر هر کنش انجام

شود تا یک اجرای معتبر به اجرای دیگری که از نظر معناشناخت  اعمال مؤثر اجازه داده می

ارزی از پیش تعریف شده باشد. در اعمال  یل شود که لازم است یک رابطه هممعادل است، تبد

 اصلاحی، علاوه بر اعمال مؤثر، اجراهای ناسالم هم باید حداقل تغییرات ممکن را داشته باشند. 

2- 2- 1 ها به کمک خودکاره های اعمال سازی پارادایم مدل  

های جدیدی را معرفی کرد که  خودکاره Ligattiشده،  های مختلف مطرح سازی پارادایم برای مدل

نیز دارند. اما تفاوت اصلی بین این  Schneiderشده توسط  هایی به خودکاره امنیتی مطرح البته شباهت

معتبر بودن یا نبودن دنباله ورودی ساخته  121دو خودکاره در آن است که خودکاره امنیتی برای تشخیص

دهند تا  ادامه تعریف خواهند شد، دنباله ورودی را تغییر می هایی که در که خودکاره شده است. در حالی

مشی امنیتی تولید کنند. باید توجه داشت که اجرای برنامه، که ورودی ناظر  خروجی جدید سازگار با خط
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توانند خروجی  گرهای بیرونی می گرهای بیرونی قابل مشاهده نیست. بلکه مشاهده است، توسط مشاهده

 ظر را ببینند.شده توسط نا تولید

  q, σ به شکل  123گامی های تک 122توان با حکم اجرای یک خودکاره را می
 
 A  q’, σ’   نمایش

 ϵخواهد آن را اجرا کند،  ای است که برنامه هدف می دنباله σحالت فعلی است،  qداد که در آن 

دنباله ورودی  σ‘اره و بیانگر حالت بعدی خودک ’qای است که ناظر در این گام تولید کرده است،  دنباله

  q, σ به شکل  121های چندگامی توان به حکم گامی را می های تک گام بعدی اجرا است. این حکم
 
⇒ 

 q’, σ’   .تعمیم داد 

  q, σ یک حکم چندگامی  –تعریف 
 
⇒  q’, σ’  های زیر ساخته شده  گامی با شرط های تک از حکم

 است:

1)  q, σ  
 
⇒  q’, σ’   

2)  q, σ  
 
   q’’, σ’’  ∧  q’’, σ’’  

  
 A  q’, σ’  ⟹  q, σ  

    
⇒   q’, σ’  

 

کننده  ترین مدل، خودکاره قطع مختلف است. ساده δهای گذار  های جدید در رابطه تفاوت خودکاره

کند. این خودکاره یا کنش  سازی می را شبیه Schneiderاست که رفتاری مشابه خودکاره امنیتی  [31]

 کند.  پذیرد یا اجرا را قطع می ورودی را می

 کننده دکاره قطعخو  9- 2- 2- 5

 است که در آن: 〈     𝛴  〉، یک چهارتایی به شکل Aکننده  قطعخودکاره  –تعریف 

- Q ها است.  ای متناهی یا نامتناهی شمارا از حالت مجموعه 

- Σ نشدنی است. های تجزیه ای متناهی یا نامتناهی شمارا از کنش مجموعه 

- q0   .حالت اولیه است 
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-     𝛴  قطعی است. یک تابع گذار   

دهد اگر برای آن کنش در حالت فعلی، تابع  شده را خروجی می این خودکاره کنش ورودی گرفته

توان با  شود. رفتار این خودکاره را می گذار تعریف شده باشد. در غیر این صورت، کار خودکاره تمام می

 عبارات زیر بیان کرد:

 q, σ  
 
⇒  q’, σ’    if σ   ; σ’ and δ  , q)   q’ 

 q, σ  
 
⇒  q’,  )   otherwise 

 خودکاره توقیف  2- 2- 2- 5

توانایی این را دارد تا یک کنش ورودی را به دنباله خروجی ارسال نکند و  [31]  خودکاره توقیف

 خودکاره کار خودش را ادامه دهد. توصیف این کار در تابع گذار آن آمده است.

چهار عنصر اول مطابق  است که 〈       𝛴  〉تایی به شکل  یک پنج، A  خودکاره توقیف –تعریف 

𝛴    تعریف قبلی است. همچنین،  با دامنه مشابه تابع گذار است و  تابع قطعییک        

(. رفتار خودکاره توقیف به -دهد که یک کنش ورودی باید در خروجی باشد )+( یا توقیف شود ) نشان می

 شرح زیر است:

 q, σ  
 
⇒  q’, σ’    if σ   ; σ’ , δ  , q) = q’ and    ,q) = + 

 q, σ  
 
⇒  q’, σ’   if σ   ; σ’ , δ  , q    q’ and    ,q) = -  

 q, σ  
 
⇒  q’,  )   otherwise 

 خودکاره درج  3- 2- 2- 5

هایی را اضافه کند.  تواند به جریان کنترل کنش کند که می ناظری را مدل می [31]خودکاره درج 

ای  لهکند که کنش ورودی باید به تنهایی یا در کنار دنبا بنابراین، تابع گذار این خودکاره تعیین می

های دیگر در خروجی ظاهر شود. حالت دیگر آن است که اجرا در همان نقطه خاتمه  متناهی از کنش

 یابد. 

است که چهار عنصر اول مشابه تعاریف  〈       𝛴  〉تایی به شکل  یک پنج، Aخودکاره درج  -تعریف 

𝛴    قبلی هستند. تابع     𝛴 مشترک با تابع ای غیر ، تابعی قطعی است با دامنهδ ؛ به این
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به طور همزمان وجود ندارد. این تابع دنباله متناهی خروجی  γو  δمعنا که امکان استفاده از هر دو تابع 

 کند.  شده را تعیین می متناظر با دنباله ورودی داده

 q, σ  
 
⇒  q’, σ’    if σ   ; σ’ and δ  , q    q’  

 q, σ  
 
⇒  q’, σ’   if σ   ; σ’ , γ  , q     τ, q’   

 q, σ  
 
⇒  q’,  )   otherwise 

 خودکاره ویرایش  4- 2- 2- 5

است که توانایی هر دو خودکاره توقیف و درج را  [36]ترین مدل، خودکاره ویرایش  آخرین و قوی

 دارد. 

𝛴    است که  〈     𝛴  〉تایی به شکل  یک چهار، Aخودکاره ویرایش  –تعریف     𝛴  ،

کند که خروجی خودکاره به ازای کنش ورودی در  شود. این تابع تعیین می تابع قطعی گذار تعریف می

 ای باشد.  حالت فعلی چه دنباله

 A، خروجی خودکاره  A σنشان داده شود، منظور از  Aشده در بالا با  اگر هر خودکاره تعریف

ساختن ناظر از روی یک خودکاره بوکی مطرح  هایی برای است. همچنین، الگوریتم σبرای دنباله ورودی 

 شده است.

3- 2- 1 های اعمال پارادایم  

های  مشی های اعمال خط طور که پیشتر ذکر شد، دو معیار درستی و شفافیت برای مکانیزم همان

، تعابیر متفاوتی بیان  امنیتی همواره مطرح هستند. گرچه تعبیر درستی مشخص است، اما درباره شفافیت

 ها است.  ابیری مانند اعمال دقیق، اعمال مؤثر و اعمال اصلاحی از جمله آنشود. تع می

 پارادایم اعمال دقیق   9- 3- 2- 5

کند اگر در هر گام از اجرا، کنش ورودی را به  اعمال می دقیقیک ناظر خاصیتی را به طور 

 عنوان بخشی از یک دنباله معتبر بپذیرد.
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ها باشد، خودکاره  ای از دنباله زیرمجموعه 𝒮  Σنشدنی و  های تجزیه ای از کنش مجموعه  اگر  –تعریف 

A = 〈  𝛴     〉  کند اگر و فقط اگر  اعمال می دقیقرا به طور  ̂ خاصیت σ  𝒮 

1) (q0, σ  
  
⇒ A  q’,  )  

2)  ̂     

3)  

گیرانه است و از تساوی نحوی دو اجرای ورودی و خروجی نیز  واضح است که این تعبیر بسیار سخت

کند که به ازای هر کنش ورودی در یک  اعمال می دقیقرود. ناظری یک خاصیت را به طور  فراتر می

توان  ا میاجرای معتبر، بلافاصله پس از مشاهده کنش ورودی، همان را در خروجی تکرار کند. این شرط ر

 ارز باشند.  ای هم به نحوی تغییر داد که دو دنباله ورودی و خروجی تحت رابطه

 پارادایم مؤثر  2- 3- 2- 5

ها باشد، خودکاره  ای از دنباله زیرمجموعه 𝒮  Σنشدنی و  های تجزیه ای از کنش مجموعه  اگر  -تعریف 

A  کند اگر و فقط اگر  را اعمال می ̂ خاصیت   تحت رابطه  مؤثربه طور σ  𝒮 

1) (q0, σ  
  
⇒ A  q’,  )  

2)  ̂     

3) A(σ)   σ’. 

 [31]و همکارانش  Ligattiها باشد. گرچه  ای بین معناشناخت دنباله تواند هر رابطه می  ارزی  رابطه هم

 را برآورده کند.  121تمایزبودن تأکید دارند که رابطه باید خواسته غیرقابل

  ̂                    ̂      ̂      

کند، تساوی نحوی  ارزی که تعریف بالا را برآورده می نشان داده شده است که تنها رابطه هم

 . [37]است 

شود  های مختلف اعمال پرداخته می های امنیتی قابل اعمال در مدل مشی در ادامه به بررسی خط

 گانه مورد مطالعه قرار گرفته است.  . هر یک از محورهای سه[37]

                                                 

 

105
 Indistinguishability 



  اجرا اعمال توسط ناظرهای زمان های قابل خاصیت -فصل پنجم 

 

 131از  13 صفحه  

 

1- 2- 1 گانه ی سهبررسي توانایي ناظرها در محورها 

را در محیطی  کننده است که یک خاصیت ترین مدل، استفاده از یک خودکاره قطع ساده

شود  شده درباره خودکاره امنیتی می کند. این مدل، معادل با مدل بحث یکنواخت به طور دقیق اعمال می

توانند اعمال کنند. البته در محیط  های ایمنی را می که نشان داده شده است دقیقاً مجموعه خاصیت

های  مشی د. همچنین، مجموعه خطهای مانایی را نیز اعمال کر توان بعضی از خاصیت غیریکنواخت، می

 کننده و اعمال مؤثر بزرگتر از همین مکانیزم در اعمال دقیق است.  قابل اعمال توسط خودکاره قطع

کننده در سه حالت دیگر نیز قابل بررسی  های قابل اعمال توسط خودکاره قطع مجموعه خاصیت

های  در پارادایم دقیق توسط خودکارههای قابل اعمال  مشی است. در یک محیط یکنواخت، مجموعه خط

های قابل اعمال در همین شرایط توسط خودکاره  مشی توقیف، درج و ویرایش، مشابه با مجموعه خط

کننده است. ممکن است در نگاه اول عدم افزایش قدرت و توانایی ناظر، با توجه به افزایش توانایی  قطع

شود. طبق تعریف،  عریف اعمال دقیق باعث این نتیجه میبرانگیز باشد. اما ت خودکاره متناظر آن تعجب

کنند بدون تغییر پذیرفته شوند و هر کنش بلافاصله در خروجی  مشی را برآورده می باید اجراهایی که خط

جایی که در زمینه یکنواخت، تبعیت از این خواسته و تغییر یک اجرا به طور  ناظر منعکس شود. از آن

تواند تأثیری در  های درج، توقیف و ویرایش نمی شده در خودکاره های اضافه ناییهمزمان شدنی نیست، توا

 های امنیتی قابل اعمال در یک محیط یکنواخت شود. مشی گستره خط

های قابل اعمال  مشی باید توجه داشت که برای اعمال دقیق در زمینه غیریکنواخت بازه خط

های قابل  توان به افزایش خاصیت در همین راستا، میهای مختلف، متفاوت خواهد بود.  توسط خودکاره

کننده اشاره داشت. ضمناً مکانیزمی با این شرایط  اعمال توسط خودکاره توقیف نسبت به خودکاره قطع

تر از خودکاره توقیف است. همچنین، در محیط غیریکنواخت، خودکاره  توسط خودکاره درج، اکیداً قوی

وسط خودکاره توقیف به طور دقیق قابل اعمال است را به طور دقیق تواند هر خاصیتی که ت درج می

سازی کند. خودکاره  تواند به نحوی رفتار خودکاره توقیف را شبیه اعمال کند. زیرا خودکاره درج می

داند که ادامه اجرا  توقیف با توقیف یک کنش، طبق تحلیل ایستایی که از برنامه هدف در اختیار دارد، می

های اجرا را که  های مختلفی داشته باشد. خودکاره درج کافی است تا یکی از این پسوند حالتتواند  می

هایی وجود دارد که به طور دقیق توسط  مشی امنیتی است، در نظر بگیرد. گرچه خاصیت مطابق خط

کن است ها نیست. به این دلیل که مم شوند اما خودکاره توقیف قادر به اعمال آن خودکاره درج اعمال می
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 [34]های غیریکنواخت های مختلف در اعمال دقیق در سامانهنمای گرافیکي قدرت خودکاره – 2شکل 

هایی را برای اصلاح یک دنباله نامعتبر به جریان  های خود، کنش خودکاره درج با استفاده از توانایی

توان گفت که قدرت یک خودکاره ویرایش در محیط  شده، می کنترل اضافه کند. با توجه به مطالب مطرح

پیشتر گفته شد، خودکاره طور که  غیریکنواخت دقیقاً با قدرت خودکاره درج برابر است. زیرا همان

ای از  مجموعه جایی که خودکاره درج فوق ویرایش، ترکیبی از خودکاره درج و توقیف است، و از آن

 کند، پس نتیجه درستی خواهد بود.  های قابل اعمال توسط خودکاره توقیف را اعمال می مشی خط

 

توان به سادگی به اعمال  دقیق بودند و نمیجاست که تمامی نتایج بالا برای پارادایم  نکته این

مؤثر نیز تعمیم داد. به طور مثال، در این پارادایم، توانایی دو خودکاره درج و توقیف قابل مقایسه نیست. 

نخورده باقی بماند، در  توان کنشی را درج کرد و معناشناخت هم دست های خاصی، نمی زیرا در حالت

که مجموعه  توان به این خواسته رسید. دیگر آن قیف شوند، میکه اگر یک یا چند کنش تو حالی

ای از مجموعه  مجموعه ها را به طور مؤثر اعمال کند، فوق تواند آن هایی که خودکاره ویرایش می مشی خط

های قابل اعمال توسط هر پارادایم دیگری است که پیشتر بحث شد. این قدرت ناظر ویرایش از  مشی خط

تواند اگر یک دنباله ورودی نامعتبر باشد، آن را توقیف کند و اگر در ادامه معتبر شد،  جا است که می آن

های متناهی قابل طرح است و  هایی برای دنباله که چنین تحلیل آن را مجدداً درج کند. با توجه به این
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 [34]ارزی های مختلف در اعمال مؤثر تحت رابطه هممقایسه توانایي خودکاره – 3شکل 

خاصیتی را به طور  تواند هر شود، بنابراین خودکاره ویرایش می دنباله تهی همواره معتبر در نظر گرفته می

 مؤثر اعمال کند. 

 

توان دو مورد را خاطرنشان کرد. اول  شود، می های بالا نیز مشاهده می طور که در شکل همان

های نظارت در زمینه غیریکنواخت، با ثابت  های قابل اعمال توسط بیشتر پارادایم مشی که گستره خط آن

ه یکنواخت صحت ندارد. که چنین چیزی برای زمین تر شده است. در حالی داشتن بقیه عوامل، وسیع نگه

تواند بازه بزرگتری از  مشی در اختیار دارد، می که ناظری که امکانات بیشتری در قبال نقض خط دوم آن

ها را اعمال کند. البته در شرایطی که آزادی عمل کافی برای تغییر دنباله ورودی معتبر تحت  مشی خط

گیرانه باشد و ناظر نتواند  ارزی بیش از حد سخت ه همارزی را نیز داشته باشد. زیرا اگر رابط یک رابطه هم

 ها افزایش پیدا نخواهد کرد.  مشی اجراهای معتبر را تغییر دهد، قدرت ناظر برای اعمال خط

های  ها و شرایط مختلف روی دنباله تا اینجا تمرکز اصلی مقایسه قدرت ناظرها در پارادایم

و  Ligattiطر، پذیر نیست. به همین خا ها خاتمه که رفتار بیشتر سامانه . در حالی[37]متناهی بوده است 

های  های بالا به منظور ارائه یک چارچوب مناسب برای دنباله به تعمیم تحلیل [33] [،14]همکارانش در 

تر رابطه  ، و به طور دقیق  ها روی اعمال مؤثر تحت رابطه  متناهی و نامتناهی پرداختند. مطالعات آن

ارزی  تساوی نحوی تساوی، توسط خودکاره ویرایش متمرکز بوده است. گرچه ممکن است روابط هم
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های قابل اعمال به طور مؤثر تحت رابطه  مشی یز قابل تصور باشد. به همین دلیل، مجموعه خطدیگری ن

 آید.  توسط خودکاره ویرایش، کران پایینی از اعمال مؤثر خودکاره ویرایش به شمار می =

به بیان غیرصوری، اعمال مؤثر تحت رابطه تساوی توسط خودکاره ویرایش به این ترتیب است 

شود. اگر خودکاره  مشی سازگار باشد، فوراً در خروجی ظاهر می ی که کنش ورودی با خطکه در صورت

کند و  را توقیف می  کنش ورودی را بخشی از یک دنباله بدخواهانه تشخیص دهد، خودکاره ویرایش کنش

 دارد تا منتظر شود که آیا در ادامه اجرا معتبر ها را نگه می دهد. سپس کنش چیزی به خروجی نمی

شده را در کنار بقیه  های توقیف خواهد شد یا خیر. در صورتی که در ادامه اجرا، دنباله معتبر باشد، کنش

کند. اگر دنباله ورودی نامعتبر باشد و در ادامه نیز معتبر نشود،  های دنباله به خروجی اضافه می کنش

توان گفت که ناظر اجرا را تا  ع میخروجی ناظر تنها پیشوند معتبری از دنباله ورودی خواهد بود. در واق

ترین پیشوند از دنباله  کند؛ یعنی طولانی سازی می که به معتبربودن آن اطمینان دارد، شبیه قسمتی از آن

 شود.  ورودی که معتبر است، به عنوان خروجی این ناظر اعلام می

ایط، مجموعه های قابل اعمال توسط خودکاره ویرایش در این شر مشی برای توصیف دسته خط

شود. یک خاصیت در این دسته  تعریف می )یا به طور اختصار، تجدید( 126های تجدید نامتناهی خاصیت

شمار پیشوند معتبر داشته باشد و  هر دنباله نامتناهی  گیرد اگر هر دنباله نامتناهی معتبر آن، بی قرار می

 ری:نامعتبر، دارای تعداد متناهی پیشوند معتبر باشد. به بیان صو

 

 یا

 

شود که تعریف خاصیت تجدید نامتناهی هیچ محدودیتی روی  با کمی دقت مشخص می

توان  شود و می گذارد. بنابراین خللی در نتایج ذکرشده قبلی وارد نمی نمی ̂ های متناهی موجود در  دنباله

یرایش قابل ها توسط خودکاره و های متناهی، همه خاصیت های حاوی فقط دنباله گفت که در سامانه
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های تجدید قابل اعمال است. این  های نامتناهی، مجموعه خاصیت . برای دنباله[31]اعمال هستند 

هایی که نه  های مانایی و بعضی از خاصیت تعدادی از خاصیت های ایمنی، مجموعه شامل همه خاصیت

ها این است که یک کنش خاص بالاخره در  گونه خاصیت شود. مثالی از این ایمنی و نه مانایی هستند، می

شمار پیشوند  یک اجرای ناتهی رخ دهد. برای هر اجرای معتبر با طول نامتناهی در این خاصیت، بی

که هر اجرای  ها کنش مورد نظر به وقوع پیوسته باشد. در حالی وندهایی که در آنمعتبر وجود دارد؛ پیش

نامعتبر با طول نامتناهی، تعداد متناهی پیشوند معتبر دارند؛ هیچ پیشوندی برای خاصیت ذکرشده در 

 این حالت وجود ندارد. 

ایمنی و مانایی در های  ها با خاصیت های تجدید نامتناهی و مقایسه آن بازنمایی مجموعه خاصیت

 . [14]شکل زیر آمده است 

 

 [91]های تجدید نامتناهي  تعیین محدوده خاصیت – 4شکل 

های قابل  های معقول تجدید نامتناهی، کران پایینی برای مجموعه خاصیت مجموعه خاصیت

های  تواند خاصیت اعمال خودکاره ویرایش به طور مؤثر تحت رابطه تساوی است. این مکانیزم می

از اجرا، خودکاره تشخیص دهد که پیشوند  غیرتجدید را نیز اعمال کند. در صورتی که در نقطه مشخصی

تواند آن دنباله را در  مشی است، می کننده خط فعلی اجرا قابل گسترش به فقط یک دنباله برآورده

 خروجی ثبت کند و اجرا را فوراً به پایان برساند. البته که این یک حالت خاص است. 

هایی است که  جموعه خاصیتهمچنین، اعمال مؤثر تحت رابطه تساوی کران پایینی از م

تواند به طور مؤثر اعمال کند. زیرا در اعمال تحت رابطه تساوی، اجازه تغییر اجرا  خودکاره ویرایش می
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که در اعمال مؤثر در حالت  شود. در حالی امنیتی داده نمی  مشی برای تبدیل به یک اجرای مطابق با خط

درج کند و تغییراتی را در دنباله برای تبدیل آن به یک ها را حذف یا  تواند کنش کلی، این خودکاره می

شود. علاوه بر این، مجموعه تجدید نیز  ها باعث افزایش قدرت ناظر می دنباله معتبر انجام دهد. این توانایی

های قابل اعمال در محیط غیریکنواخت است. در زمینه غیریکنواخت،  کران پایینی از مجموعه خاصیت

 های غیرتجدید را نیز اعمال کند.  واند خاصیتت این مکانیزم می

است اما  [36] [،31]گرچه تمرکز اصلی ناظرهای مبتنی بر خودکاره، به مدل پیشنهادشده در 

سازی  شده برای مدل از انواع دیگر مطرح [17] 127های نتایج اجباری جریان و خودکاره های خودکاره

ها بین مجموعه  شوند. تفاوت این دو نوع خودکاره و خودکاره ویرایش در آن است که در آن محسوب می

. بنابراین، بررسی و [37]شود  های تعامل با سامانه تمایز قائل می های برنامه هدف و کنش کنش

شود. منظور از  خص میها بهتر مش گونه خودکاره سازی تعامل بین برنامه هدف، ناظر و سامانه در این مدل

مدل ناظر اجرا توسط خودکاره نتایج اجباری آن است که ناظر اجرا الزاماً پیش از دریافت کنش ورودی 

بعدی، باید نتیجه کنش قبلی را برای برنامه تحت نظارت بفرستد. در واقع، این خودکاره علاوه بر 

ها در محیط  نتیجه اجرای این کنش تواند در های اجراشده برنامه تحت نظارت، می گری کنش واسطه

 مقصد نیز دخالت کند.

شده را مشخص  های مختلف مطرح ای از قدرت اعمال مکانیزم بندی و مقایسه قضایای زیر جمع

 { T, D, I, E}شود. مجموعه  ها توضیح داده می کنند. پیش از آن، نمادگذاری مورد استفاده در آن می

برای درج،  Iبرای توقیف،  Dکننده،  برای خودکاره قطع Tدهد.  ان میها را نش های مختلف خودکاره حالت

E  برای ویرایش وA  به معنای هر ناظری از این مجموعه است. منظور از𝒮 Σ   ای از  زیرمجموعه

    eff-های اجرای ممکن است. مقصود از نوشتن دنباله
𝒮هایی است که یک ناظر  ، مجموعه خاصیت

های  اعمال کند، در شرایطی که مجموعه دنباله  ارزی  تواند به طور مؤثر تحت رابطه هم می Aکلاس 

یعنی  prcs  𝒮-ارزی، رابطه تساوی در نظر گرفته شده است. همچنین، باشد. در ادامه رابطه هم 𝒮ممکن 

تواند در  می، 𝒮های ممکن  و با فرض مجموعه دنباله Aهایی که توسط یک ناظر کلاس  مجموعه خاصیت

 پارادایم دقیق اعمال کند. 
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ای و  های حافظه بررسي قدرت ناظرها با در نظرگرفتن محدودیت  1-3

 محاسباتي

های دیگری مانند  های امنیتی مختلف، محدودیت مشی در بررسی توانایی ناظرها برای اعمال خط

ده تا اینجا، این ش نمایی مطرح های حافظه و محاسباتی تأثیرگذار است که در سرشت محدودیت

ها روی مجموعه  گونه محدودیت اند. در این بخش به بررسی تأثیر این ها لحاظ نشده محدودیت

کردن چنین  شود که با لحاظ می  بینی شود. البته پیش های قابل اعمال توسط ناظرها پرداخته می خاصیت

شدند، قابل اعمال نباشند. به  هایی که قبلاً توسط مکانیزم اعمال می هایی، بعضی از خاصیت محدویت

کننده قابل اعمال نباشد. زیرا ناظر  عنوان مثال، ممکن است یک خاصیت ایمنی دیگر توسط ناظر قطع

شده در  های انجام دادن آن نباشد. به همین دلیل، بحث قادر به تشخیص نقض امنیتی در هنگام روی

 توانند در عمل اعمال کنند.  که ناظر میهایی است  های قبلی، کران بالایی از مجموعه خاصیت بخش

1- 3- 1 محدویت محاسباتي  

انجام شده است. طبق این بررسی و  [38]و همکارانش  Kimاولین کار در این حوزه توسط 

تواند یک خاصیت را اعمال کند که قادر باشد تا هر دنباله  قضیه زیر، یک خودکاره امنیتی زمانی می

انند چنین تو غیرمعتبری را با وارسی پیشوندی متناهی تشخیص دهد. پس ناظرهای امنیتی تنها می

 هایی را اعمال کنند.  خاصیت

پذیر بازگشتی تعریف شود. یک مجموعه را  پیش از بیان قضیه زیر لازم است مجموعه شمارش

نامند اگر الگوریتمی وجود داشته باشد به طوری که مجموعه اعداد ورودی که  پذیر بازگشتی می شمارش
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تواند  باشد. یا به بیان دیگر، الگوریتمی وجود دارد که مییابد، دقیقاً برابر آن مجموعه  الگوریتم پایان می

 ای را بشمارد. اعضای موجود در چنین مجموعه

یک خاصیت ایمنی  ̂ توسط یک خودکاره امنیتی قابل اعمال است اگر و فقط اگر  ̂ خاصیت  –قضیه 

 باشد.  128پذیر بازگشتی شمارش  ̂        𝛴باشد و نیز مجموعه 

توان توسط یک خودکاره امنیتی اعمال کرد که  ای را می های ایمنی بالا، تنها خاصیتطبق قضیه 

پذیر بازگشتی باشند. به عبارت دیگر، مجموعه  مشی، شمارش مجموعه اجراهای ناقض آن خط

 . [38]است  124پذیر بازگشتی های مکمل شمارش های قابل اعمال، کلاس خاصیت خاصیت

Hamlen 112های برنامه و همکارانش با معرفی ماشین (PMبه مقایسه خط ،) قابل  های مشی

. در این مقاله نشان داده [11]اند  اعمال توسط سه مکانیزم تحلیل ایستا، بازنویسی کد و ناظرها پرداخته

ای  ̂  تواند به طور ایستا اعمال شود اگر و فقط اگر یک ماشین تورینگ  می ̂ شود که یک خاصیت  می

 Mکه خاصیت روی  گیرد و با توجه به این به عنوان ورودی می Mوجود داشته باشد که یک ماشین برنامه 

لاس گیرد. این تعریف، دقیقاً ک برقرار است یا خیر، در زمان متناهی تصمیم به پذیرش یا رد آن برنامه می

مشی با این خصوصیات،  جایی که هر خط کند. از آن پذیر بازگشتی را تداعی می های تصمیم خاصیت

های قابل اعمال با تحلیل  توان نتیجه گرفت که خاصیت پذیر بازگشتی نیز هست، پس می مکمل شمارش

 های قابل نظارت هستند.  ای از خاصیت ایستا، زیرمجموعه

های قابل اعمال توسط مکانیزم بازنویسی برنامه  ، در خصوص کلاس خاصیت[11]همچنین در   

نمایی در خصوص این روش اعمال صورت گرفته است  ، سرشت[34]مطالعاتی انجام شده است. البته در 

نامه مکانیزمی برای تغییر یک که نتایج بیشتری حاصل شده است. برای یادآوری، روش بازنویسی بر

مشی امنیتی است. در این روش نیز  شده با خط برنامه غیرمورد اعتماد برای سازگارکردن برنامه بازنویسی

و  M1ها است. با در نظر گرفتن  شده برای تبدیل برنامه ارزی تعریف قدرت بازنویس وابسته به رابطه هم
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M2  ،به عنوان دو ماشین برنامهM1  باM2 مه ( ارز خواهد بودM1 M2 اگر و فقط اگر )   𝛴  

            . 

توسط بازنویسی قابل  ̂ در نظر گرفته شود، خاصیت  ≈ارزی مشخص  در صورتی که یک رابطه هم

باشد وجود داشته  M    M     پذیر  اعمال خواهد بود اگر و فقط اگر یک تابع بازنویسی محاسبه

ای را با توجه به خاصیت مورد نظر، به ماشین برنامه معتبری تبدیل کند. PMکه بتواند هر ماشین برنامه 

 های برنامه تحت تابع بازنویسی حفظ شود. به بیان صوری: البته باید معناشناخت همه ماشین

 و        ̂  (1

2)  ̂   ⟹         

توان مشاهده کرد که تعریف بالا معادل اعمال  ظرها، میشده برای نا های ارائه با بررسی تعریف پارادایم

قابل اعمال با   است. همچنین به طور شهودی قابل مشاهده است که هر خاصیت  مؤثر تحت رابطه 

های قابل اعمال آن به  مشی )که مجموعه خط ≈ارزی  توان با بازنویسی تحت رابطه هم تحلیل ایستا را می

اند  مطرح کرده [11]و همکاران  Hamlenشود( نیز اعمال کرد. علاوه بر این،  نامیده می  RWاختصار 

های قابل اعمال توسط  ی برای مجموعه خاصیتپذیر بازگشتی، کران بالای که کلاس مکمل شمارش

دهد، باید  شود. زمانی که یک ناظر نقضی را در خاصیت امنیتی تشخیص می مکانیزم نظارت محسوب می

کردن تعدادی کنش  برای جلوگیری از وقوع آن واکنش نشان دهد. این دخالت در اجرای برنامه با اضافه

 [35]اعمال توسط ناظرهای  های قابلخاصیت- 5شکل 
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های ممکن توسط ناظر در نظر گرفته شود،  جموعه همه دخالتم Iشود. اگر  به دنباله ورودی انجام می

دهد، توسط ناظر قابل اعمال نخواهد بود. این در  هایی را نمی که اجازه انجام چنین دخالت  ̂ خاصیت 

پذیر بازگشتی است.  پذیر باشد، این خاصیت مکمل شمارش یک مجموعه محاسبه Iحالی است که اگر 

خاصیت مورد نظر را  ̂ نبودن یک خاصیت توسط ناظر بستگی دارد که مسند  بودن یا ضمناً قابل اعمال

 کند.  نمایی می چگونه سرشت

های قابل اعمال توسط مکانیزم نظارت اجرا، اشتراک کلاس  نمایی بهتری از مجموعه خاصیت سرشت

به نام  ها دارای رفتار خاصی است. این دسته از خاصیت  RWپذیر بازگشتی و مجموعه  مکمل شمارش

وجود دارد  ̂  گیری  نامند اگر یک رویه تصمیم یرخواه می. یک خاصیت را خ[37]هستند  111خیرخواهی

کنند، اما هر  ، هر پیشوند نامعتبر از یک اجرای نامعتبر را رد میMهای برنامه  که برای همه ماشین

شود تا اگر ناظر تشخیص دهد که  پذیرد. همین ویژگی باعث می پیشوندی از یک اجرای معتبر را می

 ̂ ها را نپذیرد. به بیان صوری، یک خاصیت  شوند، آن های نامعتبر تبدیل میپیشوندهای معتبر به اجرا

های برنامه  وجود داشته باشد به طوری که برای همه ماشین ̂  خیرخواه است اگر رویه تصمیمی به نام 

M :شرایط زیر برقرار باشد 

 

 

توان ناظرها را به کد برنامه برد تا از اجراهای برنامه  توان مشاهده کرد که می طبق این تعابیر می

محافظت کند. به این ترتیب، می توان گفت که هر خاصیت قابل اعمال توسط ناظر، به کمک بازنویسی 

 برنامه نیز قابل اعمال است. 

طور که پیشتر عنوان شد، هر خاصیت  است. همان [11]شکل زیر نمایشی از دستاوردهای مقاله 

این فرض قابل اعمال با تحلیل ایستا، توسط روش نظارت و بازنویسی برنامه نیز قابل اعمال است. البته با 

تواند قبل از شروع اجرا، به تحلیل ایستای برنامه هدف دسترسی داشته باشد. مجموعه  که یک ناظر می

پذیر بازگشتی  های مکمل شمارش های قابل اعمال توسط ناظرها عبارتند از اشتراک بین خاصیت خاصیت
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 [94]شده در های مختلف معرفياعمال توسط مکانیزمهای قابلخاصیت- 6شکل 

شود تا ناظر بتواند  ها دارای رفتار خیرخواهی هستند. همین ویژگی باعث می که این خاصیت  RWو 

شود  ها، تشخیص و رد کند. با بیان این نتایج مشاهده می همه رفتارهای نامعتبر برنامه را قبل از وقوع آن

ای است که در بخش قبلی بیان شد. زیرا در  های قابل نظارت کوچکتر از مجموعه که کلاس خاصیت

مشی از آن اطلاع یابد،  از وقوع نقض خطهای پیشین، فرض بر آن بوده است که حتی اگر ناظر پس  بحث

 تواند آن را اعمال کند.  می

 

ها برای تبدیل برنامه، مجموعه  در پایان مشخص شد که به دلیل توانایی بیشتر بازنویس

های قابل اعمال در  ای از خاصیت مجموعه های قابل اعمال با استفاده از بازنویسی برنامه، فوق خاصیت

خوانی دارد. زیرا خودکاره  هم [31]شده در  که این نتیجه با بحث مطرح های نظارت است. البته مکانیزم

کننده،  های قطع دارد، از خودکارهها  ویرایش که توانایی تغییر معناشناخت یک برنامه را مشابه بازنویس

 توقیف و درج قدرت بیشتری داشت. 

2- 3- 1 ای های حافظه محدودیت 

ای  های حافظه شده درباره توانایی ناظرها بدون در نظر گرفتن محدودیت های انجام گرچه بحث

 بوده است، اما در دنیای واقعی، حافظه محدودی در اختیار ناظر قرار دارد تا بتواند برای اعمال

کردن  های بیشتری در این شرایط و با لحاظ های امنیتی از آن استفاده کند. پس باید بررسی مشی خط

اند  ها استفاده کرده گران از سه روش برای بیان این محدودیت های جدید صورت بگیرد. پژوهش فرض
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( ناظرهایی با حافظه متناهی ولی 2، )kای محدود با مقدار متناهی  ( ناظرهایی با حافظه1: )[37]

 کنند.  های قبلی برنامه را ثبت می موعه نامرتب کنش( ناظرهای که فقط مج3نامحدود و )

( توسط SHA)به اختصار  112عمق اولین مطالعات در این حوزه با معرفی خودکاره تاریخچه کم

Fong [12] شده توسط برنامه  های انجام عه نامرتب رویدادصورت گرفته است. این خودکاره صرفاً مجمو

 کند.  هدف را ثبت می

 به شرح زیر است: 〈      Σ   Σ〉عمق، چهارتایی  یک خودکاره تاریخچه کم –تعریف 

- Σ ای متناهی یا نامتناهی شمارا از رویدادها است. مجموعه 

- F Σ  عمق ممکن است. های کم مجموعه همه تاریخچه 

- H0 ∊ F Σ  شود.  تاریخچه دسترسی اولیه است که معمولاً تهی در نظر گرفته می 

-     𝛴  𝛴    𝛴   یک تابع گذار است که به شکل  H, a    H    a   تعریف

 شود.  می

از مجموعه  113محضی ( زیرمجموعهEMSHAهای قابل اعمال توسط این خودکاره ) مجموعه خاصیت

    ⊃ EMSHAاست. به بیان صوری،  Schneiderهای قابل اعمال توسط خودکاره امنیتی  خاصیت
-

prcs . 

و  Talhiای محدود، توسط  های از نظر حافظه شده در زمینه خودکاره دسته دیگری از کارهای انجام

)به اختصار  111تاریخچه محدود  صورت پذیرفته است که منجر به طراحی خودکاره [36]همکارانش 

BHAتوان  می ( شد. این خودکاره فضای محدودی برای ذخیره تاریخچه اجرای برنامه دارد. همچنین

های  و خودکاره [2]( BSA)به اختصار  111های امنیتی محدود ناظرهای دارای حافظه محدود را با خودکاره

 سازی کرد. مدل [31]( BEA)به اختصار  116ویرایش محدود
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های قابل  سازی خاصیت های مورد استفاده برای مدل خودکاره تاریخچه محدود کلاسی از خودکاره

سازی تاریخچه اجراهای  ای محدود برای ذخیره توانند از حافظه تنها می اعمال توسط ناظرها است که

برنامه هدف بهره ببرند. هر حالتی از این خودکاره بیانگر انتزاعی با اندازه متناهی از دنباله ورودی است 

های  های امنیتی محدود و خودکاره دو زیرکلاس خودکاره BHAکه تاکنون دریافت شده است. برای 

کننده است و دومی شبیه یک خودکاره  ویرایش محدود قابل تصور است. اولی مشابه یک خودکاره قطع

داری است. تاریخچه قابل  ها و رویدادها قابل نگه ای محدود از کنش ویرایش است که در هر دو تاریخچه

ویرایش محدود شامل دو نوع دنباله است. دنباله اول، دنباله خروجی ناظر داری برای یک خودکاره  نگه

 شود تا یک پیشوند معتبر تشخیص داده شود.  است و دنباله دوم توسط ناظر توقیف می

)به  kهای قابل اعمال توسط یک خودکاره امنیتی محدود با مقدار  بدیهی است که مجموعه خاصیت

های امنیتی نامحدود  های ایمنی است که توسط خودکاره ز خاصیتای ا ( زیرمجموعهEMkSAاختصار 

های قابل اعمال توسط خودکاره ویرایش محدود با مقدار  شوند. از طرف دیگر، مجموعه خاصیت اعمال می

k  به اختصار(EMkEAزیرمجموعه ) های  های معقول تجدید نامتناهی است که خودکاره ای از خاصیت

ها را دارند. همچنین، هر چه حافظه بیشتری در اختیار ناظر قرار  اعمال آن ویرایش نامحدود توانایی

 شده را اعمال کند.  های اشاره تری از خاصیت تواند مجموعه بزرگ بگیرد، طبیعتاً می

و              ⊃ EMk’SA EMkSA باشد،  ’k<kبه طوری که  ’kو  kبرای هر دو عدد صحیح  –[36]قضیه 

EMk’EA EMkEA ⊂. 

توان به یک خودکاره ویرایش محدود  عمق را می کم  لازم به ذکر است که هر خودکاره تاریخچه

های قابل اعمال توسط خودکاره  . همچنین، ارتباط نزدیکی بین مجموعه خاصیت[36]تبدیل کرد 

ها توسط  گونه خاصیت وجود دارد. این [37] 117محلی پذیر های آزمون عمق و خاصیت تاریخچه کم

هایی هستند که  قابل تشخیص هستند. پویشگرها خودکاره 118ها به نام پویشگرها ای از خودکاره دسته

های موجود در پنجره  ها، تنها کنش دارند. در این خودکاره kای متناهی و پنجره لغزانی به طول  حافظه

هایی توسط پویشگرها قابل اعمال هستند  ین ترتیب، خاصیتلغزان برای پویشگر قابل مشاهده است. به ا
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تشخیص داد. چنین  kها را فقط با مشاهده پیشوندها و پسوندهایی به طول کمتر از  که بتوان آن

در صورتی که قرار باشد یک ناظر چندین خاصیت توان با روش نظارت نیز اعمال کرد.   هایی را می خاصیت

ها را به شدت کاهش دهد. انواع  تواند سربار ناشی از ثبت کنش کند، میپذیر محلی را اعمال  آزمون

پذیر  ، آزمون122پذیر پسوند ، آزمون114پذیر پیشوند های آزمون  های خاصیت مختلفی از این خاصیت به نام

 مطرح شده است.  122پذیر محلی و قویاً آزمون 121پسوند-پیشوند

پذیر محلی که تحت پیشوند بسته باشند، توسط  های آزمون که خاصیت [36]اثبات شده است 

پذیر پسوند و  ی آزمونها که برای خاصیت های امنیتی محدود قابل اعمال هستند. در حالی خودکاره

توان به طور کلی چنین مطلبی را بیان کرد. از طرفی، خودکاره ویرایش  پسوند نمی-پذیر پیشوند آزمون

های بیشتری را  تواند خاصیت محدود که نسبت به خودکاره امنیتی محدود توانایی بیشتری دارد، می

بودن تحت پیشوند  اعمال کند و شرط بسته پذیری را تواند هر خاصیت آزمون اعمال کند. این خودکاره می

پسوند با -پذیر پیشوند پذیر پسوند و آزمون های آزمون وجود ندارد. اما کماکان در حالت کلی، خاصیت

 های ویرایش محدود نیز قابل اعمال نیستند.  خودکاره

ا های ب های قابل اعمال توسط خودکاره توان بین خاصیت دهد که می نتایج بالا نشان می

 های صوری تناظرهایی برقرار کرد.  هایی از زبان و کلاس  محدودیت حافظه

ها با  سازی آن ای، مدل رویکرد دیگر برای بررسی توانایی ناظرهای دارای محدودیت حافظه

های قابل اعمال توسط یک خودکاره  به بررسی مجموعه خاصیت [11]های متناهی است. در  خودکاره

ای متناهی، ولی نامحدود،  ده است. این خودکاره ویرایش دارای مجموعهویرایش با قید حافظه پرداخته ش

ها است. البته تمرکز اصلی این مقاله به اعمال مؤثر روی محیط یکنواخت است و هر دو نوع  از حالت

ها به نام  کند. ارائه کلاس جدیدی از خاصیت دنباله متناهی و نامتناهی را تحت رابطه تساوی بررسی می
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رود که مشابه مجموعه  از دیگر دستاوردهای این کار به شمار می 123محدود ی حافظهها خاصیت

 های قابل اعمال در پارادایم مؤثر تحت رابطه تساوی توسط یک خودکاره ویرایش متناهی است.  خاصیت

   eff-از نماد 
  های قابل اعمال در پارادایم مؤثر تحت رابطه  برای بیان مجموعه خاصیت

شود. به این ترتیب،  سط یک خودکاره ویرایش متناهی در یک زمینه یکنواخت استفاده میتساوی تو

   eff-های موجود در  ، خاصیت[11]ای در  طبق قضیه
  محدود هستند و  های حافظه همان خاصیت

 برعکس. 

   eff-توان گفت که  می Tahli [36]و  Ligatti [33]برای مقایسه این نتیجه با کار 
  

تواند  ای می های حافظه های تجدید است که خودکاره ویرایش بدون محدودیت تای از خاصی زیرمجموعه

های قابل اعمال توسط خودکاره  ای برای مجموعه خاصیت مجموعه ها را اعمال کند. از طرف دیگر، فوق آن

توان مشاهده کرد که ناظرها با در  . به طور کلی، می[37]های بیشتر است  ویرایش محدود با محدودیت

های امنیتی را اعمال  گستره مناسبی از خاصیتتوانند  ای هنوز می های حافظه نظر گرفتن محدودیت

 توان ناظرها را در عمل نیز به کار بست. کنند. پس می

1-1 اعمال مفهوم تعابیر دیگری از 

های اعمال و ارائه  شده برای پارادایم شده بررسی تعابیر مطرح های انجام از دیگر پژوهش

تعبیر کاملی نیست. زیرا شرط کافی برای ناظر  های جدید است. به عنوان نمونه، تعبیر اعمال مؤثر، پارایم

که هر بخش از اجرای  مشی از خود نشان بدهد. این وجود ندارد تا رفتار مناسبی در مواجهه با نقض خط

های  شود و ممکن است قسمت ورودی که معتبر است، در خروجی ظاهر شود در این پارادایم رعایت نمی

است، چیزی که  نیز عنوان شده [37]طور که در  ز رد شود. همانامن یک اجرای نامعتبر توسط ناظر نی

های اجرای معتبر نیست؛ بلکه  کند، رفتار آن در برابر دنباله یک مکانیزم اعمال را از دیگری متمایز می

چگونگی تبدیل یک اجرای بد به اجرای خوب اهمیت دارد. گرچه معیار صحت، لازمه یک مکانیزم اعمال 

داشته باشد، در عمل کاراتر خواهد بود. به های نامعتبر نیز توجه  است اما ارائه مکانیزمی که به دنباله
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توانایی تر درباره  شود که بتوان دقیق مطرح می [12]هایی از خودکاره ویرایش در  همین خاطر، زیرکلاس

 ها آمده است. رد. در ادامه تعریف تعدادی از این خودکارهاعمال ناظرها اظهارنظر ک

121خودکاره معوق –تعریف 
 A:یک خودکاره ویرایش است که شرط زیر را نیز داشته باشد ، 

              

شدن یک پیشوند  های ورودی را تا تشکیل گذاری این خودکاره آن است که ظاهرشدن کنش دلیل نام

 اندازد.  معتبر به تعویق می

های پیشین، این محدودیت وجود داشت که در هر گام، ناظر باید یا همه  در بیان خودکاره

وجی ندهد؛ یعنی ناظر شده را به خروجی بدهد یا کنش فعلی را توقیف کند و خر های توقیف کنش

که در هنگام توقیف کنش  شده را به خروجی بدهد و یا این های توقیف تواند تنها بخشی از کنش نمی

 شده دیگری را در خروجی ظاهر کند.  فعلی، کنش توقیف

121هیچ-یا-خودکاره همه –تعریف 
 Aهای زیر را نیز دارا باشد: ، یک خودکاره ویرایش است که شرط 

                                                               

ترین  های ویرایش شرط دیگری را نیز اضافه دارد و همواره طولانی دسته دیگری از خودکاره

 دهد.  پیشوند از دنباله ورودی را به عنوان خروجی می

های زیر باید در آن  که شرط، یک خودکاره ویرایش است 126 ̂ خودکاره لیگاتی برای خاصیت  –تعریف 

 برقرار باشد:

                          

  (                                     )         

        ̂             

دسته دیگر، خودکاره ویرایشی است که پیشوندی معتبر از دنباله اجرای ورودی معتبر به عنوان 

 دهد و در حالت دیگر، ناظر محدودیتی ندارد.  خروجی می
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 ، یک خودکاره ویرایش است که شرط زیر را نیز دارد:127 ̂ خودکاره معوق برای خاصیت  –تعریف 

                        ̂ A σ     

رسید، مفهوم جدیدی از اعمال به نام اعمال  جایی که تعبیر اعمال مؤثر به نظر کافی نمی از آن

ای معتبر را به خروجی  مطرح شد. در این پارادایم اعمال، ناظر باید همواره دنباله [12] 128دقیق معوق

بدهد و همیشه پیشوندی از دنباله ورودی باشد. در صورت معتبربودن دنباله ورودی، خروجی باید از نظر 

 نحوی معادل باشد. 

کند اگر و فقط اگر  مال میرا اع ̂ به طور دقیقِ معوق خاصیت  A=〈  𝛴       〉خودکاره  –تعریف 

     : 

1)  (q0, σ  
  
⇒ A  q’,  )  

2)  ̂     

3)  ̂               i            i   q       (q0, σ  
 [    ]
⇒    A (q*, σ[i+1..]) 

ای که  در واقع چنین تعبیری بین اعمال دقیق و اعمال مؤثر تحت رابطه تساوی است. هر خودکاره

تواند آن خاصیت را به طور مؤثر تحت رابطه  خاصیتی را اعمال کند، میتواند به طور دقیق معوق  می

 تساوی نیز اعمال کند.

که خودکاره معوق و خودکاره معوق  [37]توان گفت  شده می های معرفی در بررسی قدرت خودکاره

دیگری نیست. همچنین، یک خودکاره   با یکدیگر اشتراک دارند اما یکی زیرمجموعه ̂ برای خاصیت 

نیست. به طور  ̂ هیچ، یک خودکاره معوق است اما لزوماً یک خودکاره معوق برای خاصیت -یا- همه

مشابه، یک خودکاره معوق حتی اگر به طور دقیق معوق خاصیتی را اعمال کند، حتماً یک خودکاره 

های ویرایشی که به طور مؤثر تحت رابطه  نخواهد بود. ضمناً کلاس خودکاره ̂ ی خاصیت لیگاتی برا

روند. علاوه بر این،  به شمار می ̂ کنند، زیرکلاسی از خودکاره معوق برای خاصیت  تساوی اعمال می

  سکنند، برابر اشتراک کلا های ویرایشی که به طور دقیق معوق خاصیتی را اعمال می کلاس خودکاره

های ویرایشی است که  و کلاس خودکاره ̂ های معوق برای خاصیت  های معوق، کلاس خودکاره خودکاره

هیچ -یا-را به طور مؤثر تحت رابطه تساوی اعمال کنند. به علاوه، هر خودکاره همه ̂ توانند خاصیت  می
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 [42]های مختلف خودکاره ویرایش مقایسه زیرکلاس– 7شکل 

خلاصه نتایج  است. در شکل زیر، ̂ معادل خودکاره لیگاتی برای خاصیت  ̂ برای اعمال خاصیت 

 شده آمده است.  مطرح

که پیشوندی از ورودی نباشند. در این رابطه، های معتبر این است  رویکرد دیگر در تولید خروجی

ها  اند. این خاصیت معرفی شده [37]  124تکرارشوندههای  ها به نام خاصیت کلاس دیگری از خاصیت

 کنند.  ها را مدل می اجراهای مکرر تراکنش

 یک خاصیت تکرارشونده است اگر و فقط اگر  ̂ خاصیت   -تعریف 

             ̂       ̂        ̂   σ   

هایی ارائه شده است که قرار است به  سازی رفتارهای سامانه برای مدل های تکرارشونده خاصیت

های تکرارشونده شامل بخشی از  دفعات تعدادی تراکنش متناهی انجام دهند. کلاس خاصیت

 شود.  های ایمنی، مانایی و تجدید می خاصیت
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 [37]های تکرارشونده  خاصیت- 5شکل 

مطرح شده است. یک ناظر به طور ها  تعبیر دیگری از اعمال مبتنی بر همین نوع از خاصیت       

کند اگر و فقط اگر هر تراکنش  را اعمال می ̂ تکرارشونده با استفاده از توقیف یک خاصیت تکرارشونده 

معتبر در خروجی ظاهر شود و هر تراکنش نامعتبر توقیف شود. همچنین نحوه ساخت یک خودکاره 

طور که  همان [37]را اعمال کند، وجود دارد.  ویرایش که بتواند به طور تکرارشونده یک خاصیت تراکنش

تواند برای ناظر متفاوت باشد و همین موضوع در توانایی و قدرت ناظر  شود، تعبیر اعمال می مشاهده می

 های امنیتی تأثیرگذار است.  مشی در اعمال خط

1- 1- 1 اعمال اصلاحي  

 [13] 132های امنیتی، اعمال اصلاحی مشی شده برای بهبود تعبیر اعمال خط در ادامه کارهای انجام        

ر که قبلاً نیز اشاره شد، در اعمال مؤثر هیچ محدودیتی روی رفتار ناظر در برخورد طو پیشنهاد شد. همان

با یک دنباله نامعتبر وجود ندارد. به عنوان مثال، اگر یک ناظر در پارادایم اعمال مؤثر به جای یک دنباله 

ست که این تغییر نامعتبر، دنباله تهی را خروجی دهد، معیار صحت برای این ناظر برقرار است اما واضح ا
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ترین تغییرات ممکن نسبت به  رود تا با کم در اجرا، مورد نظر سامانه نبوده است؛ بلکه در عمل انتظار می

دنباله ورودی، یک دنباله خروجی معتبر تولید شود. به این ترتیب، باید رفتارهای معتبر موجود در دنباله 

هایی به رفتار ناظر افزوده شود تا این قابلیت  دودیتورودی نامعتبر تا حد امکان حفظ شوند. پس باید مح

 را نیز داشته باشد. 

کند  را اعمال می ̂ خاصیت   ارزی  به طور اصلاحی تحت رابطه هم Aیک خودکاره ویرایش  –تعریف 

 :     اگر و فقط اگر  

1)  ̂(    ) 

2) A σ    σ 

ارزی اعمال کند  تواند یک خاصیت را به طور اصلاحی تحت رابطه هم طبق تعریف بالا، ناظری می        

اگر و فقط اگر برای هر دنباله ممکن ورودی، دنباله معتبر معادلی وجود داشته باشد که تعداد متناهی یا 

 پذیر باشد.  معتبر خروجی محاسبهنامتناهی پیشوند معتبر داشته باشد و تبدیل از دنباله ورودی به دنباله 

. اگر یک [37]ارزی در اعمال مؤثر و اصلاحی تفاوت وجود دارد  باید دقت داشت که بین رابطه هم        

توان از آن رابطه  را داشته باشد، نمی Ligattiتمایزبودن پیشنهادشده توسط  ارزی شرط غیرقابل رابطه هم

رفتن چنین رابطه توان با در نظر گ برای اعمال اصلاحی استفاده کرد. زیرا یک پیشوند نامعتبر را نمی

شود و سپس به عنوان  اصلاحارزی به پیشوندی معتبر تبدیل کرد. چون باید پیشوند نامعتبر ورودی  هم

 خروجی داده شود. 

*F: Σاگر         
 → l  تابع انتزاعی در نظر گرفته شود که به ازای هر دنباله ورودی به ناظر، رفتاری از

ارزی برای اعمال اصلاحی باید  ناظر حفظ شود، شرطی که رابطه هم گرداند که باید توسط دنباله را برمی

 داشته باشد به شکل زیر خواهد بود:

          ⇒   ̂      ̂     

ارزی مورد استفاده برای پارادایم اعمال اصلاحی باید علاوه بر  طبق بیان صوری بالا، رابطه هم        

 ر از رفتار برنامه نیز منطبق باشد. مشی امنیتی، با انتزاع مورد نظ سازگاری با خط

توان مشاهده کرد که اعمال تکرارشونده با استفاده از توقیف و اعمال مؤثر  در چنین شرایطی می        

شوند.  ارزی محسوب می های خاصی از پارادایم اعمال اصلاحی تحت رابطه هم تحت رابطه تساوی، حالت

در نظر   ≽ارزی  همبرای تبدیل اعمال اصلاحی به اعمال مؤثر تحت رابطه تساوی کافی است تا رابطه 
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σ         σ شود که  گرفته شود. این رابطه چنین تعریف می  ≼               ̂  

معادل یکدیگر هستند اگر و فقط اگر  ̂ . طبق این تعریف دو دنباله تحت خاصیت ̂            

 مجموعه پیشوندهای معتبر مشابه داشته باشند. 

ارادایم مؤثر تحت رابطه تساوی است اگر و فقط اگر به طور قابل اعمال در پ ̂ خاصیت  – [11]قضیه 

 .قابل اعمال باشد  ≽ارزی  اصلاحی تحت رابطه هم

های قابل اعمال در پارادایم اصلاحی با اختیار  همچنین لازم به ذکر است که مجموعه خاصیت        

 ارزی قابل گسترش است.  تر رابطه هم داشتن اطلاعات ایستا و تعریف دقیق

 های تواند در اعمال خاصیت های نامعتبر، پارادایم اصلاحی می کردن توانایی تبدیل دنباله با لحاظ        

های این نحوه  تر به شهود رفتار کند. گرچه این تعبیر نیز اشکالاتی دارد. یکی از اشکال امنیتی، نزدیک

هایی از یک دنباله نامعتبر باشند، باید  توانند تبدیل تعبیر آن است که چندین دنباله معتبر مختلف که می

ده چند دنباله نامعتبر مختلف باشد، آن ش معادل یکدیگر باشند. به بیان دیگر، اگر یک دنباله معتبر اصلاح

 شوند.  ارز تلقی می ها هم دنباله

تعبیر دیگری از اعمال اصلاحی به نام اعمال اصلاحی تحت رابطه ترتیب  [13]به همین خاطر در         

هایی از دنباله  جزئی مطرح شد. در اعمال اصلاحی، یک تابع انتزاع معرفی شد که خروجی آن بیانگر جنبه

ارزی از ترتیب جزئی  هم  ، به جای رابطهشد. حال در تعبیر اخیر وسط ناظر حفظ میاجرا بود که باید ت

تواند دنباله  شوند. به این ترتیب، ناظر می مرتب می  ها با توجه به ترتیب جزئی  شود و دنباله استفاده می

 . σ   σ‘تبدیل کند اگر و فقط اگر  σ‘را به دنباله  σورودی 

باشد،  Σ∞های  بیانگر یک ترتیب جزئی روی دنباله  یک خودکاره ویرایش و  Aکه  ا فرض اینب –تعریف 

 :      کند اگر و فقط اگر  را به طور اصلاحی تحت ترتیب جزئی اعمال می ̂ خاصیت  Aخودکاره 

1)  ̂       

2)        

شده برای  شدن نقاط ضعف مطرح ارزی باعث برطرف گیری از ترتیب جزئی به جای رابطه هم بهره        

های  مشی ارزی بیان خط شود. از طرف دیگر، در اعمال مؤثر نیز اشاره شد که رابطه هم اعمال اصلاحی می

شوند.  ئی بیان میهای امنیتی با کمک ترتیب جز مشی سازد اما بسیاری از خط امنیتی را محدود می

ارزی را حالت خاصی از تعبیر جدید دانست؛ گرچه  توان اعمال اصلاحی تحت رابطه هم همچنین، می
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توان یکی از معایب این پارادایم را چنین گفت که کاربر باید به ازای هر خاصیت امنیتی،  می

ای نخواهد بود و  که کار سادههای نامعتبر را تعیین کند  های مورد نظر برای اعمال روی دنباله محدودیت

 بستگی به نوع خاصیت دارد.

. در این تعبیر، [37]معرفی شد  131پذیری بینی پس از ارائه این تعبیر، مفهوم دیگری به نام پیش        

کند؛ به این معنا که  ها پیروی می های نحوی آن های نامعتبر از محدودیت رفتار ناظر در مواجهه با دنباله

یک دنباله معتبر  132ی نامعتبر که نزدیکپذیر است اگر هر دنباله ورود بینی یک مکانیزم اعمال پیش

ای که نزدیک همان دنباله معتبر است تبدیل شود. معیار و حد آستانه نزدیکی باید از  است، به دنباله

 پیش تعریف شود. بیان صوری این تعبیر در ادامه آمده است. 

اندازه فاصله بین دو دنباله باشد، یک مکانیزم اعمال را با مقدار  ’dو  dیک خودکاره و  Aاگر  –تعریف 

σپذیر گویند اگر و فقط اگر به ازای هر دنباله اجرا  بینی پیش ɛفاصله   رابطه زیر برقرار باشد: ̂  

                         Σ  (          ⇒   (          )   ) 

های  وجود دارد به طوری که همه دنباله δباله معتبر، شعاعی به نام به بیان غیرصوری، برای هر دن        

از همان دنباله قرار دارند. مزیت  ɛشوند که در شعاع  های اجرایی تبدیل می اجرا در این شعاع به دنباله

این تعبیر نسبت به تعبیر قبلی این است که نیازی به تعریف صریح محدودیت رفتار برای ناظر به ازای هر 

 اصیت نیست. خ
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  اجرای با اطلاعات ایستا نمایي ناظرهای زمان سرشت

نمایی  داده طبیعت و نهاد یک شیء است. منظور از سرشت نشاننمایی به معنای  واژه سرشت

های صوری  زدایی، توصیف و اثبات خصوصیات یک موضوع با استفاده از روش صوری ارائه تعریف، ابهام

های اخیر  اجرا در سال های امنیتی قابل اعمال توسط ناظرهای زمان مشی نمایی خط سرشت .[34]است 

های امنیتی قابل اعمال با ناظرها  مشی نمایی خط های سرشت مورد توجه قرار گرفته است. پیشتر پژوهش

محدود بود به ناظرهایی که هیچ دانش قبلی از رفتارهای ممکن برنامه نداشتند و کلاس خاصی از 

گرفت. حال با در نظر گرفتن اطلاعات ایستا، که تقریبی نادقیق  ها را در بر می نام خاصیت ها به مشی خط

شود. ضمناً به انواع مختلف  از اجراهای ممکن برنامه است، به بررسی قدرت ناظرها پرداخته می

اجرا، یک تقریب از  ها. به این ترتیب، یک ناظر زمان شود و نه صرف خاصیت ها توجه می مشی خط

کند. به کمک  گیرد و اجراهای منفرد را به اجراهای امن تبدیل می اجراهای برنامه و یک خودکاره می

شود تا بتوان برای  ارائه می 131و اعمال دقیق 133های جدیدی از اعمال مؤثر ها، کلاس بازتعریف پارادایم

 ها استفاده کرد.  ها از آن مشی همه خط

های امنیتی را اعمال  مشی ها، خط تغییر اجراهای برنامهاجرا از طریق بررسی و  ناظرهای زمان

مورد توجه بوده است. اما  [33]، [2]، [11]ای قابل اعمال در کارهای ه مشی نمایی خط کنند. سرشت می

اند.  ها نداشته ای از رفتارهای ممکن برنامه تمرکز اصلی روی ناظرهایی بوده است که هیچ دانش قبلی

ها، مورد تحقیق قرار  ها، به نام خاصیت مشی شود تا تنها کلاس خاصی از خط همین موضوع باعث می

کنند.  ای از اجراهای معتبر را تعریف می عههایی هستند که مجمو مشی ها، خط بگیرد. منظور از خاصیت

 [38–36] و نیز تعبیر اعمال [31]، [31]ها  های قابل اعمال طبق توانایی ناظر در تبدیل برنامه خاصیت

شدن اطلاعات ایستا به دانش ناظر، قدرت آن در  جاست که آیا با اضافه اند. حال سوال این بندی شده دسته

 ها بیشتر خواهد شد؟  مشی اعمال خط
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1-6 مقایسه با کارهای قبليو تعاریف  

بندی کرد.  تقسیم 131ها ها و ناخاصیت های امنیتی را به دو دسته خاصیت مشی توان خط اساساً می

نمایی  ای از اجراهای معتبر سرشت ها را با مجموعه توان آن هایی هستند که نمی مشی ها خط ناخاصیت

 اجراهای معتبر مشخص کرد.   ای از مجموعه کرد؛ بلکه باید توسط خانواده

 های پیشتر نشان داده شده است که با داشتن اطلاعات ایستا، ناظرها قادر به اعمال خاصیت

بینی دستورات  تواند از این دانش برای پیش بیشتری هستند. با دریافت پیشوندی از یک اجرا، ناظر می

های بیشتری  خاصیتتری اتخاذ کند و  های دقیق تواند تصمیم بعدی استفاده کند. به این ترتیب ناظر می

 . [11] [،31]اعمال شود 

اجراهای ممکن برنامه هدف به عنوان ورودی به ناظر داده  ، تقریبی از مجموعه[16] مقاله در

جایی که در حالت کلی، مجموعه  آید. از آن شود. این تقریب، از تحلیل ایستای برنامه به دست می می

کارانه تقریبی از  پذیر نیست، فرض بر این است که به طور محافظه دقیق اجراهای ممکن برنامه محاسبه

آید. پس مجموعه واقعی همه اجراهای ممکن برنامه بخشی از  مه به دست میاجراهای برنا  مجموعه

 شده خواهد بود.  تقریب داده

 اجراهای برنامه توسط ناظر  روش مجاز تبدیل مجموعه دی است کهمنظور از پارادایم اعمال، قواع

رد، و نه نحوه تبدیل شده قبلی روی نحوه تبدیل اجراهای منف های اعمال مطرح کند. پارادایم کنترل می را

مشی جریان  هایی مانند خط گذارند. این در حالی است که ناخاصیت مجموعه اجراها، محدودیت می

ای روی مجموعه اجراهای برنامه هستند و این سوال که آیا یک اجرا به  اطلاعات به دنبال برقراری رابطه

ای  گونه یک ناخاصیت لازم است ناظر به ای خواهد بود. پس برای اعمال معنی تنهایی امن است، سوال بی

 عمل کند که مجموعه اجراها تبدیل شوند. 

یک ناظر باید درست باشد؛ به این معنا که مجموعه اجراهایی که در پاسخ به یک مجموعه 

را برآورده کند. همچنین، ناظر باید شفاف باشد؛ از این   مشی کند، باید خط اجراهای ورودی تولید می

ای بین مجموعه اجراهای  داشته شود. با رابطه مشی باقی نگه ناشناخت برنامه با توجه به خطجهت که مع
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گیری در  توان شفافیت را صوری کرد. تصمیم شده توسط ناظر و مجموعه اجراهای ورودی به آن، می تولید

اعمال را  ای از خروجی برای بیان شفافیت نظارت، مفهوم اولیه-خصوص همین رابطه بین مجموعه ورودی

، بازتعریف [31]شده در  مال مؤثر و دقیق ارائهکند. با توجه به سوال پژوهشی مقاله، تعابیر اع مطرح می

 ها، چه خاصیت و چه ناخاصیت، به کار بست.  شود تا بتوان برای خطمشی می

کند،  مشی را برآورده می تعبیر جدید اعمال مؤثر به این شکل است که اگر مجموعه ورودی خط

اجراهای ورودی باشند. همچنین تعبیر جدید  مجموعه اجراهای خروجی از نظر نحوی معادل با مجموعه

شده در اعمال مؤثر، ناظر باید  های امن، علاوه بر تعبیر ارائه اعمال دقیق به این معنا است که برای برنامه

 137بودن برنامه ورودی، خروجی مورد نظر را فراهم کند. میزان دقیق 136بلافاصله پس از هر دستور

 وان پارامتری از پارادایم اعمال در نظر گرفت. توان به عن اطلاعات ایستا را می

ها، قابل اعمال نیستند. ضمناً ناظرهای  ها در این پارادایم شود که ناخاصیت نشان داده می

کند که با ناظرهای بدون  ها را اعمال می اجرا با اطلاعات ایستای نادقیق، همان مجموعه از خاصیت زمان

ستند. به بیان دیگر، باید اطلاعات ایستا دقیق باشد تا توانایی اعمال اطلاعات ایستای سنتی قابل اعمال ه

هایی که توسط ناظرهای سنتی قابل اعمال نبودند  شود که خاصیت ناظر بیشتر شود. البته نشان داده می

، توسط این ناظرها قابل اعمال است. گرچه [17]منی ای-kهای  خاصیت ها مانند فوق و بعضی از ناخاصیت

ها قابل اعمال نیستند، حتی اگر مجموعه دقیق  هایی هستند که در این پارادایم مشی کماکان خط

 ه نیز در اختیار ناظر باشد. اجراهای ممکن برنام

علاوه بر معیارهای درستی، شفافیت و دانش قبلی از رفتارهای ممکن برنامه، مجموعه 

تواند اعمال کند به عوامل دیگری نیز بستگی دارد. ابزاری که ناظر  هایی که یک ناظر اجرایی می مشی خط

مقاله  از جمله این عوامل هستند. در اتیای و محاسب های حافظه دهد و محدودیت با آن اجرا را تغییر می

فرض بر آن است که هیچ محدودیتی روی ابزار ناظر برای تغییر اجرا و حافظه ناظر وجود ندارد. ، [16]

پذیر  توان یک تابع محاسبه هایی گذاشته شده است. یک ناظر را می پذیری محدودیت البته روی محاسبه

 امه هدف تهیه شده باشد. ای از اجراها شامل اجراهای ممکن برن دانست اگر با مجموعه قابل محاسبه
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 1-1-6 مقایسه با کارهای قبلي  

های مختلفی از ناظرها در بعضی از  های قابل اعمال توسط کلاس نمایی خاصیت سرشت

 Schneiderمطرح شده است. پژوهش در این حوزه از کار  [37]مشی امنیتی در  های اعمال خط ایمپاراد

کند و تنها قابلیت  آغاز شده است که ناظر را بدون هیچ دانشی نسبت به آینده رفتار برنامه تصور می [2]

دهد. البته فرض بر قواعد موجود در اعمال دقیق بوده است.  کننده می قطع اجرا را توسط خودکاره قطع

کننده قابل اعمال در پارادایم  هایی که توسط خودکاره قطع مشی شود که خط همچنین نشان داده می

شود که ناظری با قابلیت ویرایش  عنوان می [31] [،31]اند. در  های ایمنی ن خاصیتدقیق هستند، هما

 کند.  ها را اعمال می تری از خاصیت لاس بزرگتواند ک یک اجرا می

بوده است. در این  ⋍effectivelyاعمال شده در کارهای گذشته،  های معرفی یکی از پارادایم

ها  بین آن ⋍ارزی  اعمال، ناظرها باید اجراهای معتبر را به اجراهای معادلی تبدیل کنند که رابطه هم

. اثبات [33] [،14]مورد بررسی قرار گرفته است تساوی  نحوی ارزی برقرار است. تاکنون فقط رابطه هم

توانند  های ویرایش که می  های خودکاره مشی کران پایین برای مجموعه خطشود که یک  می

effectively= است.  138های معقول تجدید نامتناهی را اعمال کنند، مجموعه خاصیت 

اعمال دقیق و مؤثر محدودیتی روی ناظر برای چگونگی تبدیل برنامه از اجراهای نامعتبر به 

. البته بعضی از [12]در اجراهای نامعتبر حداقل باشد غییرات معتبر ندارد. البته منطقی است که ت

خواهند حتما رابطه مشخصی بین اجرای ورودی به ناظر و اجرای خروجی  شده می های اعمال ارائه پارادایم

. پارادایم دیگر، اعمال [11]ی معتبر بوده است یا نه که اجرای ورود وجود داشته باشد، فارغ از این متناظر

خاصی  112ترتیبیِ شده رابطه پیش د که اجرای تبدیلخواه است. این پارادایم می [18] [،13] 134اصلاحی

 شود که لازم است کدام رفتارهای اجرای ورودی باید حفظ شوند.  برقرار باشد. به این ترتیب مشخص می
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های هدف است.  محور دیگر مقایسه ناظرها، میزان دانش ناظرها درباره رفتارهای ممکن برنامه

گاه  ها هیچ داند برنامه عمل کند؛ به این معنا که ناظر می 111تیک ناظر ممکن است در زمینه غیریکنواخ

ای از اجراهای  دهند. یک زمینه غیریکنواخت به صورت زیرمجموعه یک رفتار مشخص را انجام نمی

شود. پس ناظرها  های هدف، یکسان در نظر گرفته می شود و برای همه برنامه نمایش داده می 112جهانی

 .  [11] [،31]ها را اعمال کنند  مشی خط وانند مجموعه بزرگتری ازت در زمینه غیریکنواخت می

رود.  کننده در قدرت یک ناظر به شمار می های حافظه و محاسباتی نیز از عوامل تعیین محدودیت

چه  ا، در واقع کران بالایی است از آنهای ناظره شده برای مقایسه توانایی به همین دلیل نتایج کلی مطرح

به خوبی به این  [11] [،12] [،36] [،11]ی موجود در ها توانند اعمال کنند. پژوهش که واقعاً می

 اند.  ها پرداخته محدودیت

است. برای این کار،  های کلی پرداخته شده مشی ، به توانایی ناظرها برای اعمال خط[14]در 

ای از برنامه هدف را اجرا کنند  های ایزوله اند که نسخه ارائه کرده [1]ری مبتنی بر اجرای چندباره امن ناظ

دیر مختلف ورودی بیازمایند. برنامه هدف را مانند یک جعبه سیاه مدل و رفتار برنامه را به ازای مقا

کند. به این ترتیب نشان داده  شود که در زمان متناهی، عمل خروجی متناسب با ورودی را تولید می می

، کران پایین و کران بالای 111پذیر آزمون و نیمه 113پذیر های ایمنی آزمون خاصیت شود که فوق می

توانند اعمال کنند. در واقع، به کمک اجراهای مختلف از برنامه  تند که این ناظرها میهایی هس مشی خط

ای از اجراهای ممکن برنامه هدف که  شده قبلی، ناظر زیرمجموعه های متناظر با اجرای مشاهده با ورودی

در این مقاله آورد. ناظرهای پیشنهادشده  گیری درباره دستور بعدی نیاز دارد را به دست می برای تصمیم

د توانن ها داده شود، می نیز در صورتی که اطلاعات ایستای دقیق درباره اجراهای ممکن برنامه هدف به آن

ها، ناظرهای پیشنهادشده کلاس  داشته باشند. گرچه در بعضی پارادایم [14]قدرتی مشابه ناظرهای 

 کنند.  شده اعمال می های امنیتی را به نسبت ناظرهای کار دیگر مطرح مشی بزرگتری از خط
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 2-1-6 تعاریف  

𝛴ای از   ها است که هر برنامه زیرمجموعه ای از برنامه امنیتی مجموعه مشی یک خط
 

است. به  

𝛴ای از مجموعه توانی  است که زیرمجموعه [17]خاصیت  مشی یک فوق گر، هر خطبیان دی
 

محسوب  

. به بیان غیرصوری، منظور از یک    کند اگر  را برآورده می Pمشی  خط Cشود. یک برنامه  می

 مشی امنیتی همان رفتار مورد انتظار از یک برنامه است.  خط

نامیم اگر مجموعه توانی از یک مجموعه اجراها به نام  می 111را خاصیت Pمشی  خطیک 

ψ  𝛴
 

شود. از طرف  نمایی می از اجراها سرشت ψتوسط مجموعه  P=𝒫(ψ)باشد. در واقع، خاصیت  

𝛴روی  ̂  116مشخصه ، یک مسندψشده توسط  نمایی دیگر، برای هر خاصیت سرشت
 

وجود دارد که  

 σ  𝛴
 
ψخاصیت  C. برنامه         ̂    𝛴

 
 ψ)منظور خاصیتی است که با  

  .   کند، اگر و فقط اگر  شود( را برآورده می نمایی می سرشت

شود.  شده پرداخته می های امنیتی شناخته های مهمی از خاصیت در ادامه به بیان کلاس

افتد. به عبارت دیگر، هر اجرای  گاه چیز بدی اتفاق نمی کنند که هیچ تعیین می 117های ایمنی خاصیت

های آن نیز نامعتبر هستند؛ یعنی با اجرای آن پیشوند از  نامعتبر، پیشوندی نامعتبر دارد که همه گسترش

ψتوان اجرایی معتبر برای آن پیشوند تصور کرد. بنابراین، یک خاصیت  اجرا، دیگر نمی  𝛴
 

نی ایم 

 خواهد بود اگر و فقط اگر 

 σ  𝛴
 
                      

هستند. در یک خاصیت مانایی مطرح  118های مانایی ها، خاصیت دسته مهم دیگر از خاصیت

توان به یک اجرای معتبر گسترش داد. به بیان صوری، یک خاصیت  شود که هر اجرای متناهی را می می

ψ  𝛴
 

 اگر مانایی است اگر و فقط  
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   𝛴
 
  σ    σ    

شود اگر هر اجرای نامتناهی  گفته می 114همچنین، به یک خاصیت، خاصیت تجدید نامتناهی

شمار پیشوند معتبر باشد و هر اجرای نامتناهی نامعتبر، تعداد متناهی پیشوند معتبر  معتبر، دارای بی

ψداشته باشد. به بیان صوری،   𝛴
 

 یک خاصیت تجدید نامتناهی است اگر و فقط اگر 

 σ  𝛴
 
                     ∧       

گفته  112ای که خاصیت نباشد، اصطلاحاً ناخاصیت مشی شده بالا، به خط طبق تعاریف ارائه

𝛴ای از  هایی هستند که توسط مجموعه توانی زیرمجموعه مشی ها خط شود. درواقع، ناخاصیت می
 

قابل  

𝛴     بیان نیستند. برای 
 

مشی  . به این ترتیب، خط    کند اگر  می 111را پالایش S’ ،S، گوییم 

P است اگر 112تحت پالایش بسته 

      𝛴
 
      ∧       ⟹      

ها  ها، تحت پالایش بسته هستند. البته درباره ناخاصیت به وضوح مشخص است که همه خاصیت

 توان چنین گفت.  نمی

 3-1-6 ها مشي اجرا در اعمال خط ناظرهای زمانمقایسه  

اجرا، که به آن  های امنیتی است. یک ناظر زمان مشی اجرا مکانیزمی برای اعمال خط نظارت زمان

کند و در صورت تخطی از  ، اجراهای منفرد برنامه هدف را مشاهده میشود ناظر اجرا هم گفته می

 [33]اجرا را با خودکاره ویرایش  مانتوان ناظر ز . به طور کلی می[16] دهد مشی، آن اجرا را تغییر می خط

ها به نام  یک مجموعه متناهی یا شمارای نامتناهی از حالتسازی کرد. خودکاره ویرایش عبارتند از  مدل

Q یک حالت اولیه ،q0 113پذیر کامل و یک تابع گذار محاسبه     𝛴     𝛴 . تابع       
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هر زوج شامل یک حالت و یک کنش ورودی را به یک حالت جدید و حداکثر یک کنش خروجی  δگذار 

دهد. منظور از نماد نقطه ).( آن است که کنش خروجی تابع گذار تهی است. هر گذار نیز در  نگاشت می

 اندازد.  هنگام واردشدن یک ورودی، تابع گذار را به کار می

  q, σ  111گامی تک 111با یک حکم Aاجرای یک خودکاره ویرایش به نام 
 
 A  q’, σ’  

را اجرا  σهای  ای از کنش خواهد دنباله حالت فعلی است و برنامه هدف می qشود که در آن  مشخص می

دهد که  را به عنوان خروجی می ϵرود و دنباله  می ’qشده، خودکاره به حالت  کند. طبق حکم ارائه

شود. یک خودکاره  به عنوان بقیه دنباله اجرا مطرح می ’σ حداکثر یک کنش دارد. پس از آن، دنباله

. اگر ناظر یک کنش ورودی را توقیف کند، 117( درج2و ) 116( توقیف1کند: ) ویرایش در دو حالت کار می

که کنش ورودی مصرف شود، کنشی درج  شود، و اگر در حالت درج باشد، بدون آن ورودی مصرف می

 یان صوری این دو حالت عنوان شده است. شود. در زیر دو قاعده برای ب می

 

دهد؛ اما تغییری  در این قاعده، ناظر بدون استفاده از کنش ورودی، حالت خودکاره را تغییر می

که در قاعده  درج شده است. در حالی ’a  شود. پس کنش خروجی مانده برای اجرا داده نمی در دنباله باقی

توان  شود. به این ترتیب، می شود ولی کنشی برای خروجی داده نمی بعدی، کنش ورودی مصرف می

 توقیف شده است.  aچنین گفت که کنش 
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شده را به  گامی مطرح زیر، حکم تک 114و تراگذری 118توان با استفاده از قواعد بازتابی البته می

  q, σ)حکم چندگامی 
 
⇒A  q’, σ’   .تبدیل کرد 

 

به یک اجرای احتمالاً  Aتوسط خودکاره ویرایش  σتبدیل یک اجرای ورودی احتمالاً نامتناهی 

های  در یک سامانه با مجموعه کنش A=(Q, q0, δ)توان تعریف کرد. خودکاره ویرایش  را می ’σنامتناهی 

Σ یک اجرای ورودی ،σ  𝛴
 

σ  𝛴را به  
 

نمایش  ’q0, σ  ⇓A σ)کند، که با نماد  تبدیل می 

 شود، اگر و فقط اگر  داده می

 

 و

 

کند و پس از یک گذار چندگامی به  شروع به کار می (q0, σ)زمانی که از  Aدر واقع، خودکاره 

را  σ‘. علاوه بر این، همه پیشوندهای دهد را خروجی می σ‘رسد، تنها پیشوندهای  می (’’q’, σ)یک 

در پاسخ به اجرای ورودی  Mهایی است که  دنباله کنش  M σ، منظور از Mدهد. برای ناظر  خروجی می

σ  تولید کرده است. پس اگرM  با خودکارهA :بازنمایی شده است، رابطه زیر برقرار است 

               ⇓    
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ای از قواعد، که از آن به  هتواند انجام دهد توسط مجموع اجرا می عملیاتی که یک ناظر زمان

های اعمال، درستی باید  شود، محدود شده است. در همه پارادایم برده می  نام 162عنوان پارادایم اعمال

وجود داشته باشد. به این معنا که هر اجرا پس از عبور از ناظر، باید خاصیت امنیتی را برآورده کند. در 

ظر تا چه ها از شفافیت است. به این منظور که نا های اعمال در تفسیر آن حقیقت، تفاوت تعابیر پارادایم

و دقیق بیان  =effectivelyحد مجاز است که یک اجرای ورودی را تغییر دهد. در ادامه تعابیر مرسوم 

 شوند.  می

ψخاصیت  Mناظر   𝛴
 

 کند اگر و فقط اگر  اعمال می =effectivelyرا  

 σ  𝛴
 

        ∧               

 

ی، اگر اجرایی خاصیت امنیتی را برآورده منظور از بیان صوری بالا این است که علاوه بر درست

ی ورودی باشد. اثبات شده است ارز و مساوی با اجرا کرد، اجرای خروجی ناظر از نظر معناشناخت هم می

اعمال کنند. منظور از   =effectivelyهای معقول تجدید نامتناهی را  خاصیتتوانند  که ناظرها می [33]

ψمعقول بودن یک خاصیت   𝛴
 

 آن است که شرایط زیر برقرار باشد: 

𝜀  𝜓 ∧  𝛴
 
                

های قابل اعمال در  های معقول تجدید نامتناهی، کرانی پایین برای خاصیت بنابراین، خاصیت

توسط   =effectivelyهایی وجود دارند که تحت پارادایم  هستند. گرچه خاصیت  =effectivelyیم پارادا

پذیری منابع برای  اجرا قابل اعمال نیستند. به عنوان مثال، خاصیتی که در آن دسترس ناظرهای زمان

شوند.   منبع مجزا مورد بررسی باشد و قید کند که همه منابع بازشده باید در نهایت، بسته nها با  سامانه

اجرا قابل اعمال نیست. زیرا هرگاه ناظر یک پیشوند نامعتبر ببیند، که در  مشی توسط ناظر زمان این خط

قابلیت  تواند از جا یعنی پیشوندی که آخرین کنشش بازکردن یک منبع باشد، ناظر تنها می این

که کنشی را دریافت کند که بیانگر بستن آن منبع بازشده باشد.  کردن کنش استفاده کند تا زمانی توقیف

شده را درج کند. اما ممکن است بلافاصله پس از کنش  تواند کنش توقیف در آن زمان است که ناظر می
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تواند  ند. به این ترتیب، ناظر نمیک بستن منبع، کنش دیگری دریافت کند که در آن دوباره منبع را باز می

 شده را درج کند.  های توقیف کنش

کند تا در هر  است با این تفاوت که ناظر را محدود می  =effectivelyاعمال دقیق مشابه اعمال 

اجرای ورودی معتبر، خروجی کنش را بلافاصله پس از دریافت کنش ورودی تولید کند. به بیان صوری، 

ψشود، خاصیت  بازنمایی می Aودکاره که توسط خ Mناظر   𝛴
 

کند   اعمال می 161را به طور دقیق 

 اگر و فقط اگر

 σ  𝛴
 

           ∧ 

 

های قابل اعمال در پارادایم دقیق برابر است با  که مجموعه خاصیت [21]یجه گرفت توان نت می

جایی که هر خاصیت ایمنی نیز یک خاصیت تجدید نامتناهی است،  های ایمنی معقول. از آن خاصیت

های قابل اعمال در  شامل مجموعه خاصیت =effectivelyهای قابل اعمال در پارادایم  مجموعه خاصیت

 بود.پارادایم دقیق خواهد 

2-6 بررسي تأثیر اطلاعات ایستا در توانایي ناظرها 

. حال با در نظر [16] اجرا اطلاعاتی از اجراهای دیگر برنامه نداشتند جا ناظرهای زمان تا این

توان تأثیر  شود. می ها پرداخته می گرفتن اطلاعات ایستا برای ناظرها به بررسی توانایی و قدرت اعمال آن

اجرا  رباره اجراهای مرتبط دیگر در زماندر اختیار داشتن اطلاعات ایستا را مشابه کسب اطلاعات د

گیری ناظر با توجه به پیشوندی از اجرا که تاکنون مشاهده کرده است، کمک  دانست که هر دو در تصمیم

در   ای که کد منبع آن شده، یک اجرای ممکن از برنامه که یک اجرای داده کند. به طور کلی، این می

ین دلیل، به جای استفاده مستقیم از کد منبع، معمولاً از یک ناپذیر است. به هم اختیار است، تصمیم

پذیر از اجراهای ممکن برنامه ارائه  شود که تقریبی محاسبه کارانه از آن استفاده می تحلیل محافظه
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مجموعه اجراهای  162مجموعه کند. پس مجموعه اجراهای حاصل از تحلیل ایستای کد منبع، فوق می

 واقعی برنامه است. 

کند. در فاز اول،  شود که در دو فاز عمل می ی مدل میاجرا به شکل ، ناظر زمان[16] الهمق در

کند و  ای از اجراها که تقریبی از مجموعه اجراهای ممکن برنامه هدف است را دریافت می ناظر مجموعه

 کند.  قواعدی را برای تبدیل اجراهای منفرد استنتاج می

M: 𝒫(𝛴پذیر  ، یک تابع محاسبهMاجرا  یک ناظر زمان –تعریف 
 

    𝛴
 

 𝛴
 

است که هر   (

M(S): 𝛴را به یک تابع  Sشده  مجموعه اجرای داده
 

 𝛴
 

کند که بیانگر یک خودکاره  نگاشت می  

. به این ترتیب، ناظر ’As σ⇓(q0, σ)اگر و فقط اگر  ’M(S)(σ)=σاست؛ یعنی  AS=(Q, q0, δ)ویرایش     

M برای یک مجموعه اجرای ،S  مجموعه ،   𝛴
 

S   𝛴را به  
 

 ’Sتصویر  ’’Sکند اگر  تبدیل می 

S   M S  S    M S  σ |σباشد. به بیان دیگر،  M(S)تحت   S   . 

ناظری که پیشتر معرفی شده بود، هیچ اطلاعاتی درباره اجراهای ممکن برنامه هدف نداشت و 

شده  هگونه ناظرها را نیز با تعریف ارائ توان این کرد. البته می ها به طور یکسان عمل می برای همه برنامه

 مدل کرد با این شرط که برای همه مجموعه اجراها خودکاره مشابهی تولید کند.

ها و هم برای  شود که هم برای خاصیت معرفی می [16] های جدیدی ، پارادایمدر ادامه

effectivelyهای  توان به کار بست. پارادایم ها می ناخاصیت
d

preciselyو  =
d

ها  در آن dشوند که  مطرح می 

 کند.  ده از اجراهای ممکن برنامه هدف را مشخص میش بیانگر پارامتری است که میزان دقت تقریب داده

effectivelyپارادایم   
d

= 6-2-1 

effectivelyمنظور از پارادایم 
d

( و هر Sاین است که تفاضل متقارن بین دو مجموعه تقریب ) =

 =effectivelyباشد، و همان تعبیر پارادایم  dمقدار  ( کمتر از’Sشده برای نظارت ) مجموعه اجرای داده

preciselyلحاظ شود. به طور مشابه، پارادایم 
d .نیز تعریف شده است 
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، یک خاصیت است. در ادامه =effectivelyمشی قابل اعمال در پارادایم  شود که هر خط اثبات می

effectivelyدایم به بیان قدرت ناظرها با در نظر گرفتن اطلاعات ایستا در پارا
d

شود. برای  ته میپرداخ =

توان بررسی کرد. البته به طور شهودی مشخص  قدرت ناظرها را می d=0و  +d=   ،dℤسه حالت 

effectivelyهای قابل اعمال  مشی است که مجموعه خط
0

توان ثابت  میشود.  شامل دو حالت دیگر می =

effectivelyقابل اعمال در   مشی کرد که هر خط


، تحت پالایش بسته و یک خاصیت است.  به همین =

effectivelyتوان در پارادایم  ها را نمی دلیل، ناخاصیت


ای در این مقاله،  بق قضیهاعمال کرد. ط =

effectivelyباشد، در  =effectivelyای که قابل اعمال در  مشی خط


 قابل اعمال است و برعکس.  =

effectivelyمشی قابل اعمال در  مشخص است که هر خط


effectively، در =
dℤ+

نیز قابل  =

effectivelyقابل اعمال در   Pمشی  اعمال است. ضمناً اثبات شده است که برای هر خط
dℤ+

، خاصیتی =

شود؛ یعنی این  را شامل می Pکننده  های متناهی اجراهای برآورده وجود دارد که همه مجموعه

های امنی است که چندین اجرای  ها در برنامه ها را دارند و تفاوت آن هایی از خاصیت ها نشانه مشی طخ

مشی  های جریان اطلاعات و خط مشی ها مانند خط نامتناهی دارند. به همین دلیل، بسیاری از ناخاصیت

effectivelyمیانگین زمان پاسخ، در 
dℤ+

 قابل اعمال نیستند.  =

effectivelyفته شد، در پارادایم طور که گ همان
0

شده به ناظر  است که تقریب داده  فرض بر آن =

های قابل اعمال در این پارادایم،  مشی توان نشان داد که مجموعه خط از اجراهای ممکن، دقیق باشد. می

های اعمال موثر است.  های قابل اعمال در دیگر پارادایم مشی از مجموعه خط 163مجموعه محضی فوق

effectivelyدر  [17]ایمنی -2های  و بعضی از خاصیت 161خاتمه  اصیت عدمخ
0

قابل اعمال هستند. در  =

ها باشد. ناظر  ای نامتناهی از کنش (  یا دنبالهخاصیت عدم خاتمه، هر اجرای برنامه باید یا دنباله تهی )

کند. به طور کلی  دار اضافه می شمار کنش را به انتهای یک اجرای خاتمه برای اعمال این خاصیت، بی

شد که در آینده، پیشوندی از اجرای نامتناهی ببیند یا به برای اعمال این خاصیت، ناظر یا باید منتظر با

تعداد نامتناهی به یک اجرای متناهی، کنش اضافه کند. پس اگر صبر کند تا در آینده پیشوند اجرای 

را درج   شمار کنش گاه این اتفاق رخ ندهد )نقض درستی( و اگر بی نامتناهی را ببیند، ممکن است هیچ
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effectivelyود. پس این خاصیت گرچه در ش کند، شفافیت نقض می
dℤ+

قابل اعمال نیست، در  =

effectively
0

 تواند اعمال شود.  می =

effectivelyها که در  مشی دسته دیگری از خط
0

های  مشی قابل اعمال است، زیرکلاسی از خط =

-Goguenهای جریان اطلاعات مانند عدم تداخل  مشی ترین خط ایمنی است.  بعضی از مهم-2

Messeguer [7] ایمنی هستند. مجموعه اجراهای -2های  ، از خاصیت[12] 161ای و قطعیت مشاهده

ایمنی، تعدادی مشاهده نامعتبر غیرقابل اصلاح شامل حداکثر -2مشی  ناقض یک خط ی ممکن هر برنامه

ایمنی است اگر و -2مشی  ، یک خطPمشی  دهد. به بیان صوری، خط ای متناهی را گسترش میدو اجر

𝛴  فقط اگر برای هر 
 

 ، 

 

ای است که اگر یک برنامه آن را نقض کند، یک مجموعه  مشی ایمنی، خط-2مشی  پس خط

اجراهای متناهی با حداکثر دو عضو وجود خواهد داشت که هر اجرا، پیشوند اجراهای برنامه است و هر 

مشی را برآورده  مجموعه اجرای دیگری که حاصل گسترش مجموعه اجراهای متناهی باشد، خط

ایمنی گفته -2ایمنی خاصیت نباشد، به آن یک ناخاصیت -2مشی  چنین، اگر یک خطکند. هم نمی

 شود.  می

 ایمنی است اگر و فقط اگر-2مشی  یک خط Pمشی  توان نشان داد که خط علاوه بر این، می

 S  𝛴
 
         τ τ           τ τ      

وجود   τ τ   ، یک مشاهده بد SPایمنی باشد، برای هر -2مشی  یک خط Pیا به بیان دیگر، اگر 

effectively، ناظر در پارادایم Sشده  . پس برای یک مجموعه اجراهای داده    τ τ دارد که 
0

= 

که  و وارسی این τرا اعمال کند. با خواندن پیشوندهای اجراهای منفرد  Pایمنی -2مشی  تواند خط می

شود. پس  یک مشاهده بد باشد، این عمل محقق می   τ τ ای وجود ندارد که          τهیچ 
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در پارادایم پذیر است،  ها محاسبه ایمنی که این وارسی در آن-2های  مشی زیرکلاسی از خط

effectively
0

 قابل اعمال خواهد بود.  =

تنی بر ایده خودترکیبی ها ارائه شده است، مب مشی گونه خط برای اعمال این [16]ناظری که در 

ایمنی روی یک سامانه که -2آزمایی یک ناخاصیت  توان راستی است. طبق این ایده، می [17]موازی 

 SSای با اجراهای  آزمایی یک خاصیت ایمنی روی سامانه است را به راستی Sمجموعه اجراهای آن 

 کاهش داد.

effectivelyهای قابل اعمال در  یکی از ناخاصیت
0

. منظور از [16] ای است ، قطعیت مشاهده=

گرهای سطح پایین عدم قطعیت نداشته  مشی آن است که یک برنامه امن باید در دید مشاهده این خط

های سطح پایین آن برنامه  ن برنامه باید تنها تابعی از ورودیهای سطح پایی باشد. به بیان دیگر، خروجی

امین کنش در هر دو یا i+1کنش اول آن یکسان است، باید  iباشند. پس برای هر دو اجرایی از برنامه که 

 های یکسان باشد. به بیان صوری داریم: ورودی باشد یا خروجی

 

ایمنی -2های  مشی شده برای خط ن تابع وارسی مطرحپذیر بود شود که با توجه به محاسبه نشان داده می

effectivelyدر پارادایم مشی  ای، این خط مشی قطعیت مشاهده در خط
0

 قابل اعمال است. =

precisely دایم اپار 
d 6-2-2 

در پاردایم اعمال دقیق، برای اجراهای معتبر برنامه، ناظر باید هر کنش ورودی را قبل از دریافت 

کنش ورودی بعدی به عنوان خروجی ارائه کند؛ یعنی برای حفظ شفافیت، باید دقیقاً در همان گام، 

preciselyکنش ورودی را در خروجی تکرار کند حال پارادایم جدیدی به نام  
d

. [16] شود مطرح می 

preciselyرا در پاردایم  Pمشی امنیتی  خط Mناظر 
d کند اگر و فقط اگر برای هر مجموعه  اعمال می

Sاجراهای   𝛴
 

با تفاضل     Sپذیر است، و برای هر  آن محاسبه pref(S)های  که مجموعه پیشوند 

 ،dمتقارن کمتر از 
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نیز قابل  =effectivelyمشی قابل اعمال در پارادایم دقیق، در پارادایم  مشخص است که هر خط

ها را در پارادایم دقیق اعمال کرد. حال به  توان ناخاصیت اعمال است. به عنوان نتیجه این گزاره، نمی

preciselyهای  بررسی قدرت ناظرها در پارادایم
  وprecisely

dℤ+ شود.  پرداخته می 

preciselyمشی قابل اعمال در  توان دید که هر خط طبق تعریف، به وضوح می
 در پارادایم ،

precisely
dℤ+ هایی را  مشی توانند خط اجرا می نیز قابل اعمال است. اثبات شده است که ناظرهای زمان

preciselyدر 
  اعمال کنند که توسط ناظرهای سنتی در پارادایم دقیق قابل اعمال باشند. این دسته از

توان در  را می Pمشی  یگر، خطهستند. به عبارت د 166های ایمنی معقول ها همان خاصیت مشی خط

preciselyپارادایم دقیق اعمال کرد اگر و فقط اگر در پارادایم 
  .قابل اعمال باشد 

های مؤثر  تر از پارادایم گیرانه های دقیق سخت طور که در تعریف نیز مطرح شد، پارادایم همان

precisely های رادایمهای قابل اعمال در پا مشی متناظر خود هستند. بنابراین، مجموعه خط
  و

precisely
dℤ+های قابل اعمال در  مشی ، به ترتیب زیرمجموعه محض مجموعه خط

=effectivelyهای پارادایم
 و effectively=

dℤ+ .است 

preciselyدر پارادایم 
شده برای مجموعه اجراهای ممکن  ، فرض بر آن است که تقریب ارائه0

preciselyهایی که در پارادایم  مشی تواند خط برنامه دقیق است. بنابراین ناظر در این پارادایم می
dℤ+ 

=effectivelyشده در پارادایم  قابل اعمال نبود را اعمال کند. از ناظرهای پیشنهادشده و قضایای استفاده
0 

شده از  ای و زیرکلاس مطرح هایی مانند عدم خاتمه، قطعیت مشاهده مشی توان نتیجه گرفت که خط می

preciselyایمنی در پارادایم -2های  مشی خط
هایی  ها و ناخاصیت قابل اعمال هستند. البته خاصیت 0

=effectivelyهستند که گرچه در 
preciselyها را اعمال کرد، اما در پارادایم  توان آن می 0

قابل اعمال  0

 نیستند. 
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3-6 شده های اعمال معرفي ارتباط بین پارادایم 

، از علائم اختصاری [16] شده های معرفی بندی قدرت ناظرها در پارادایم برای سادگی در جمع

، =effectivelyهای  های قابل اعمال در پارادایم مشی های خط شود. برای مجموعه استفاده می

effectively=
 ،effectively=

dℤ+ ،effectively=
0 ،precisely ،precisely

 ،precisely
dℤ+  و

precisely
=EFF= ،EFFبه ترتیب از نمادهای  0

 ،EFF=
dℤ+ ،EFF=

0 ،PRCS ،PRCS
 ،PRCS

dℤ+  و

PRCS0 شود.  استفاده می 

=EFF= = EFFطور که پیشتر اشاره شد،  همان
 ،بنابراین .EFF=

 معقول های  همه خاصیت

توان گفت که  ها را در بر ندارد. همچنین، می شود اما همه ناخاصیت تجدید نامتناهی را شامل می

=EFFها  ناخاصیت
dℤ+  نیز نیستند. شاید این حدس کهEFF=


 = EFF=

dℤ+  درست باشد. همچنین

 داریم:

 

PRCSمعادل با  PRCS  از طرف دیگر، مجموعه
  ،است. بنابراینPRCS

 های  یتشامل خاص

توان گفت که هیچ ناخاصیتی  شود. همچنین، می های کنترل دسترسی می مشی ایمنی معقول مانند خط

PRCSدر  
dℤ+  ،وجود ندارد. علاوه بر اینPRCS0 مجموعه محضی از   فوقPRCS

dℤ+ :است. پس 

 

PRCS، داریم { }   dتوان دید که برای هر  به وضوح می
d⊊EFF=

d ،همچنین .PRCS   در

PRCSهر دو مجموعه 
 . PRCS  ⊊ EFF    PRCS0وجود دارد و داریم   EFFو  0

های اعمال گوناگون مشخص شده  های قابل اعمال در پارادایم مشی در شکل زیر، ارتباط بین خط

 ها در هر ناحیه هستند. مشی هایی از خط شده در شکل، نمونه است. نقاط مشخص
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 [46]شده در های اعمال مطرحهای قابل اعمال در پارادایممشيارتباط بین خط – 1شکل 

 

اجرا برای اعمال  نمایی ظرفیت ناظرهای زمان به سرشت [16] مقالهدر به طور خلاصه، 

اجرا با فرض در اختیار داشتن اطلاعات ایستا و  های امنیتی پرداخته شده است. ناظرهای زمان مشی خط

های اعمال  ن مطلب، پارادایمتقریبی از رفتار ممکن برنامه هدف، توانایی بیشتری دارند. برای بیان دقیق ای

های  ها، چه خاصیت و چه ناخاصیت، قابل بررسی باشند. پاردایم مشی جدیدی معرفی شد که برای خط

 مؤثر و دقیق برای این زمینه بازتعریف شدند. 

شود، قدرت  طبق میزان دقتی که از تقریب اجراهای ممکن برنامه در اختیار ناظر قرار داده می

خواهد کرد. نتایج نشان داد که در شرایطی که ناظر اطلاعات دقیق از اجراهای ممکن را  ناظر نیز تغییر

ها را اعمال کند. علاوه بر این، ناظرهایی که اطلاعات ایستای دقیق  تواند ناخاصیت در اختیار ندارد، نمی

ه در شرایط دیگر توانند اعمال کنند ک ها را می ها و ناخاصیت های مشخصی از خاصیت نیز دارند، مجموعه

هایی وجود دارند که حتی با در اختیار داشتن دانش دقیق از  مشی قابل اعمال نیستند. البته کماکان خط

 ها را ندارد.  اجراهای ممکن برنامه، ناظر توانایی اعمال آن
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های امنیتی قابل اعمال توسط  مشی نمایی خط های اولیه سرشت لازم به یادآوری است که هنوز گام

ها در  شود. فضای انجام پژوهش اجرا برداشته می ظرهایی با اطلاعات بیشتری از صرف رویدادهای زماننا

ها از  های دیگر پرداخت که تعبیر آن توان به بررسی پارادایم این حوزه باز است. در کارهای آینده می

است یا خیر. همچنین  که برنامه امن شفافیت، اعمال تغییرات حداقلی در برنامه باشد، مستقل از این

شده در زمینه ریاضیات و توپولوژی پژوهش بعدی  های امنیتی با مفاهیم مطرح مشی نمایی خط سرشت

 مناسبی خواهد بود. 
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 هفتمفصل  7

 اجرا اعمال زمانهای  سازی ها و پیاده بررسي تکنیک
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 اجرا های اعمال زمان سازی ها و پیاده بررسي تکنیک

اند.  های امنیتی را داده مشی پذیری بیشتری در اعمال خط اجرا نوید صحت و انعطاف های زمان تکنیک

ی قرار گرفته است، اما بند های ایستای اعمال امنیت پیش از این مورد مطالعه و دسته گرچه مکانیزم

های اعمال و  ها و مزایای تکنیک ا است. در این کار، محدودیتاجر اولین کار در مکانیزم اعمال زمان  [23]

شده و  های اعمال مشی گیرد. معیارهایی نظیر سطح انتزاع، خط ها مورد بحث قرار می سازی آن پیاده

 های مختلف مورد استفاده در این کار است.  های امنیتی از جمله معیارهای مقایسه تکنیک تضمین

های کاربردی بدون در اختیار داشن کد برنامه بسیار رایج است و همین باعث  استفاده و اجرای برنامه

های کاربردی اندروید به اطلاعات  % از برنامه28شود. به طور مثال،  های امنیتی می وجود آمدن ریسک به

 حساس دسترسی دارند. 

های  مشی م با خطشود. تطابق سیست مشی امنیتی مشخص می ها در خط رفتار مجاز و غیرمجاز برنامه

مشی این است که اطمینان داده  امنیتی باعث افزایش محافظت از آن خواهد بود. منظور از اعمال خط

شوند حتی اگر برنامه مورد اعتماد نباشد. این کار  ها در یک سیستم برآورده می مشی شود که خط

در حین اجرا صورت بگیرد. یک  تواند پیش از اجرای برنامه، در طول اجرای برنامه یا هم قبل و هم می

ای شامل یک یا چند مکانیزم است که وظیفه آن نظارت بر  گر، مجموعه ناظر امنیتی، یا ناظر اجرا یا اعمال

 اجرای برنامه و واکنش در برابر رویدادهای بدخواه است. 

 167های های صوری دارد. نظریه خودکاره ای در روش اعمال خطمشی امنیتی حوزه گسترده

های امنیتی در  مشی های بزرگی در چگونگی توصیف و اعمال کلاس بزرگی از خط متناهی گام تحال

های امن و  غیرقابل اعتماد به وجود آورده است. یک خودکاره یک ماشین حالت است که حالت  برنامه

راه با برنامه اجرا، هم کند. در اعمال زمان سازی می شده مدل ها را برای یک برنامه داده های بین آن گذار

مشی امنیتی بود، خودکاره سیگنالی تولید  شود و هرگاه برنامه عملی را اجرا کرد که مغایر با خط اجرا می

که چگونه یک ناظر مبتنی بر خودکاره  دهد این گذار حالت امن نیست. البته این کند که نشان می می

 ست. تواند اجرای برنامه را تغییر دهد، محل پژوهش و بررسی ا می
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مشی از منظر تحلیل ایستا؛ یعنی تحلیل کد برنامه به منظور وارسی آن برنامه که آیا  اعمال خط

کند یا خیر، موضوع مقالات و مطالعات بسیاری بوده است اما از این  مشی مورد نظر را برآورده می خط

 اجرا استفاده کرد.  توان برای اعمال زمان تعبیر نمی

یا شود. یک تکنیک اعمال،  استفاده می 164سازی اعمال پیادهو  168تکنیک اعمالاز دو مفهوم  [23]در 

سازی اعمال  ها است. یک پیاده مشی ای از خط همان مکانیزم امنیتی، راهی کلی برای اعمال مجموعه

مصداقی از یک تکنیک اعمال روی یک هدف مشخص است و از ابزارهای مشخصی نیز در آن استفاده 

آن  172حیطههای مناسب برای  مشی را بداند و طبق آن مکانیزم پژوهشگر باید معناشناخت خط شود. می

 مشی انتخاب نماید.  خط

شوند. به این معنا که در یک سیستم که  ها اجرا می منظور از سیستم محیطی است که در آن برنامه

های مورد اعتماد و غیرمورد اعتماد وجود دارند و  ماشینی است که دارای منابع مختلفی است، برنامه

های غیرمورد اعتماد  این ترتیب لازم است برنامه همگی به دنبال استفاده از منابع سیستم هستند. به

ها  توسط ابزارهای امنیتی تحلیل و بررسی شوند تا از رفتارهای بدخواهانه جلوگیری شود. به این برنامه

ها و قیودی روی  توان محدودیت های امنیتی را می مشی شود. حال خط گفته می 171اصطلاحاً هدف

 ها دانست.  رفتارهای هدف

ای مشخص از بایدها و نبایدها است. اگر سیستم  مشی گزاره ، یک خط[3] در Bishopف طبق تعری

های مجاز باشد و کاربران فقط قادر به انجام عملیات مجاز باشند، به آن سیستم امن  همواره در حالت

شود. در صورتی که سیستم به حالت غیرمجاز برود یا اگر کاربر بتواند یک عمل غیرمجاز را با  گفته می

 نامند.  حام دهد، سیستم را ناامن میموفقیت ان

در برابر استفاده   ای است که از یک دارایی مشی امنیتی گزاره ، یک خط[23]طبق تعریف دیگری 

مشی امنیتی را به عنوان محدودیتی  یک خط Schneiderکند. در تعابیر صوری،  غیرمجاز محافظت می
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شود که عبارتند از  مشی عنوان می سه نوع خط [2]کند. در  ای برنامه تعریف میروی یک اجر

های  مشی شوند؛ خط های کنترل دسترسی، که درباره عملیات کاربران روی منابع مطرح می مشی خط

ج هستند محدودیت هایی که توسط یک برنامه قابل مشاهده و استنتا جریان اطلاعات، که درباره داده

، که درباره کاربرانی است که استفاده از منابع یک 172پذیری های دسترس مشی شود؛ و خط گذاشته می

 کنند.  سیستم برای کاربران دیگر را مختل می

رخ داده  173شود که یک نقض امنیت هرگاه یک برنامه از خطمشی امنیتی تخطی کرد، گفته می

مشی  داری سیستم در وضعیت سازگاری با خط اقدامات برای نگه مشی امنیتی مجموعه است. اعمال خط

مشی  توان اعمال خط مشی بیان شده باشد. می است که ممکن است به صورت صریح یا ضمنی در خط

 های زیر دانست: امنیتی را به عنوان روالی از اقدامات در گام

مشی نظارت کند. ممکن است این  گر باید برنامه هدف را از نظر عملیات مرتبط با خط اعمال  .1

 نظارت شامل تغییر بخشی از برنامه برای تولید داده اضافی باشد. 

 مشی است.  گر ارزیابی کند که برنامه هدف در حال نقض خط . اعمال2

گر انجام شود که  ات بعدی توسط اعمالشده در گام دوم، تعدادی از اقدام . طبق تصمیم گرفته3

 تواند تنبیهی یا اصلاحی باشد.  این اقدامات می

مشی  ترین مکانیزم برای نظارت بر اجرای یک برنامه هدف و اعمال یک خط های صوری، مهم در روش

 متناهی است که اجرا را به کمک است. خودکاره امنیتی یک ماشین حالت 171به آن اجرا، خودکاره امنیتی

 کند: مدل میعناصر زیر 

 های حالت آغازین هستند.  تعدادی حالت خودکاره که بعضی از آن -

 تعدادی نماد ورودی -

 یک تابع گذار -
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شود و در هر گام از اجرای برنامه هدف،  از دیدگاه سنتی، این خودکاره همگام با برنامه هدف اجرا می

 رود.  بع گذار داده شده، به حالت جدیدی میشود و آن نیز فقط طبق تا ای به خودکاره داده می ورودی

که دنباله  171کننده های امنیتی در این حوزه وجود دارند. خودکاره قطع انواع مختلفی از خودکاره

 176ها را انجام دهد، اجرا را متوقف ن خواهد آ ها را تشخیص داده و زمانی که برنامه می غیرمجاز از عمل

با یکدیگر  174و توقیف 178های درج است که در آن خودکاره 177. نوع دیگر خودکاره ویرایش[2]کند  می

ض امنیت است، تغییر یابد اقخواهد دستوری را اجرا کند که ن اند تا برنامه هدف زمانی که می ترکیب شده

ارائه شده است که مدل صوریِ  182ها به نام خودکاره نتایج اجباری نوع دیگری از خودکاره . اخیراً[14]

ردند که خودکاره ک  مشاهده Reddy [17]و  Ligattiرود. از این جهت که  تری به شمار می گرایانه واقع

سازی کرد. زیرا خودکاره ویرایش با فرض قابلیت  توان در عمل آن را پیاده ویرایش غیرعملی است و نمی

 .نامحدود مطرح شده است 181گیر بینی و حافظه میان پیش

تواند قبل از اجرای برنامه هدف، در حین اجرای آن، یا هم قبل و هم بعد از  مشی می اعمال خط

ای از تحلیل  کارگیری شاخه تواند با به مشی در زمان اجرا می یرد. گام نظارت در اعمال خطاجرا صورت بگ

اعمال که قبل و در حین اجرای   183انجام شود. در روش ترکیبی 182برنامه به نام تحلیل پویای برنامه

گری از تحلیل شود، گرفتن اطلاعاتی درباره برنامه قبل از اجرای آن، از مزایای شاخه دی برنامه مطرح می

 رود.  ، به شمار می181برنامه؛ یعنی تحلیل ایستای برنامه
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هایی است که برای یک مجموعه متناهی از  تحلیل ایستای برنامه به دنبال الگوها و ویژگی

گیرد  . تحلیل ایستا چندین رفتار ممکن برنامه را در نظر می[23] مسیرهای اجرای یک برنامه برقرار باشد

ای را درباره  د ویژگیسازد. به این ترتیب تحلیلی که نتوان و یک مدل ایستا از کد را برای ارزیابی آن می

کند. از این رو است که تحلیل  برنامه اثبات کند، آن برنامه را به عنوان یک نقض احتمالی گزارش می

 . های کاذب است ایستا دارای مثبت

های یک برنامه را مبتنی بر اطلاعات ناشی از اجرای آن وارسی  تحلیل پویای برنامه ویژگی

کند. همچنین، تحلیل پویا را  استفاده می 181شده یا اجراشدنی مپایلکند. این تحلیل از کدهای کا می

اجرا، که  کند؛ و تحلیل زمان های اجرای برنامه را تحلیل می ، که دنباله186توان به دو تحلیل آفلاین می

بندی کرد. برخلاف تحلیل ایستا، تحلیل پویا دارای مثبت  کند، دسته اجرای واقعی برنامه را تحلیل می

شود را نظارت  شده اجرا می تری است، زیرا فقط بخشی از برنامه که با توجه به ورودی داده کاذب کم

کند. تحلیل پویای یک برنامه در هر زمان بسیار به داده ورودی وابسته است. زیرا ممکن است برنامه  می

ای یک ای دیگر چنین نباشد. چالش جدی بر برای یک مجموعه ورودی امن باشد، اما برای مجموعه

های  های مرتبط است و به همین دلیل، ابزارهای تحلیل پویا دارای منفی تحلیل پویای خوب، آزمون داده

 که در واقع چنین نیست.  کاذب هستند؛ به این معنا که ممکن است برنامه امن اعلام شود در حالی

های عامل است و بعدها در امنیت  مدلی مفهومی است که ریشه اصلی در سیستم 187ناظر مرجع 

و در کنترل دسترسی  نیز به کار برده شد. هدف آن جلوگیری از کاربران غیرمجاز از دسترسی به یک 
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کند که  کند، ناظر مرجع دخالت کرده و تعیین می سیستم بود. هرگاه یک کاربر منبعی را درخواست می

شود. به  های لازم اجازه انجام کار داده می ین کار مجاز است یا نه و تنها پس از گذراندن بررسیانجام ا

( نتوان آن را دور زد؛ به این معنا 1همین دلیل، یک ناظر مرجع باید حتماً این شرایط را داشته باشد که: )

( 2مرجع انجام نشود. ) ها بدون دخالت ناظر یک از آن های کاربر کنترل شود و هیچ که همه دسترسی

( به اندازه کافی کوچک باشد تا بتوان 3های خارجی قابل دستکاری نباشد. ) ناظر مرجع توسط موجودیت

مربوط است و بخشی از مرکز  188آزمایی کرد. این تعبیر از ناظر مرجع به هسته امنیتی آن را راستی

 است.  184(TCBمحاسبات قابل اعتماد )

استفاده از یک روش ترکیبی است که در آن تحلیل ایستا در زمان  یکی از رویکردهای اخیر،

 شود. کامپایل مکمل ابزارهای تحلیل ایستا در زمان اجرا می

1-7 های اعمال معیارهای مقایسه تکنیک 

خواهد  )تکنیک اعمال می 142توان از معیارهایی مانند مقصود های اعمال می برای مقایسه تکنیک

ح انتزاع )حیطه و موقعیت(، نوع )چگونگی تأثیر اعمال به اجرای برنامه( چه چیزی را محافظت کند(، سط

 142شده )خاصیت یا ناخاصیت( و تضمین های اعمال مشی ، کلاس خط 141شده و اندازه برنامه تحلیل

مشی مورد استفاده،  سازی هر تکنیک معیارهایی نظیر زبان خط . همچنین برای پیاده[23] بررسی کرد

 مدل اعتماد و سربار کارایی آن مطرح هستند. 
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 [23]های امنیتي  مشي های اعمال خط سازی ها و پیاده معیارهای مقایسه تکنیک - 9جدول  

 

مشی مرتبط با  برای تشخیص خط 143گری های اعمال از مکانیزمی به نام مداخله اکثر تکنیک

کنند. رویداد مرتبط تا زمانی که تصمیمی گرفته شود و عمل لازم انجام شود،  ها استفاده می رویداد

هنگام بروز رفتار بدخواهانه که ناظر امنیتی اجرا را در  ها را بر اساس این توان تکنیک ماند. می مسدود می

 141بندی کرد. به ناظرهای دسته اول، بازشناس دهد، به دو دسته کلی تقسیم کند یا ادامه می متوقف می

مشی تبدیل  شود و به ناظرهای دسته دوم که برنامه هدف بدخواه را به یک برنامه سازگار با خط گفته می

ها هستند  ها زیرکلاسی از تمیزکننده شود. مشخص است که بازشناس اطلاق می 141کنند، تمیزکننده می

که عملیات تبدیل برنامه در آن وجود ندارد؛ اما تفکیک این دو دسته از ناظرها به دلیل ایجاد تفکیک بین 

  کنندگان اجرا( است. )یا تبدیل 147های ویرایش های اجرا( و خودکاره )یا بازشناس 146های سنتی خودکاره

های امنیتی در زمینه کارهای صوری صورت گرفته است.  مشی بندی خط بندی و کلاس دسته

Schneider د توان ها قابل اعمال نیستند و خودکاره امنیتی فقط می مشی نشان داد که همه خط

های  های مختلفی از خاصیت به بررسی کلاس  [11]در  Hamlen. [2]های ایمنی را اعمال کند  خاصیت

ها به طور ایستا، بعضی دیگر در زمان اجرا و  نیتی پرداخته است و نشان داده است که بعضی از آنام

ها  مشی طدیگر به کمک بازنویسی برنامه قابل اعمال هستند. همچنین نشان داد که تعدادی از خ  دسته

، که پیشتر با نام Schneiderناظر اجرایی سنتی پیشنهادشده توسط  [33]قابل اعمال نیستند. در 

و همکاران ناظر سنتی را به ناظری  Ligattiبازشناس معرفی شده بود، را مورد بررسی قرار داده است. 
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لیات درج و توقیف داشته تواند برای تصحیح رفتار بدخواهانه برنامه هدف، عم دهند که می گسترش می

 باشد. 

های  مشی استفاده شده است که خط Schneiderشده توسط  بندی اولیه ارائه از دسته [23]در 

کند.  بندی می تقسیم 144های جریان اطلاعات مشی و خط 148های کنترل دسترسی مشی امنیتی را به خط

های کنترل دسترسی قیودی روی یک برنامه هدف برای دسترسی به منابع سیستم اعمال  مشی خط

های ناخواسته جلوگیری  عات از نشت داده به موجودیتجریان اطلا های مشی کند. از طرف دیگر، خط می

 کند تا نتوانند درباره رفتار برنامه قضاوتی داشته باشند.  می

ها، معیارهایی  شده از تکنیک های انجام سازی طور که پیشتر اشاره شد، برای مقایسه پیاده همان

های  ها بسیار وابسته است. مؤلفه تکنیکشده برای مقایسه  ارائه شده است. این معیارها به معیارهای مطرح

هایی که  مشی مشی به نوع تکنیک و کلاس خط مورد اعتماد و سربار به سطح انتزاع تکنیک، زبان خط

 باید اعمال کند، ارتباط نزدیکی دارند. 

شود  ها اعتماد می های سیستم که به آن منظور از معیار اول، مدل اعتماد، این است که موجودیت

های مورداعتماد در  توان مقدار و چگونگی مؤلفه یک هستند. به این ترتیب می حفاظت شوند، کدام و باید

مشی و  زبان خط 222مشی، به میزان بیانگری سازی را درک کرد. در خصوص معیار زبان خط یک پیاده

شود، تأثیر  اجرا می های زمان شود. از طرف دیگر، هرگاه که بحث از مکانیزم راحتی استفاده آن توجه می

اجرا به  های اعمال زمان های تکنیک سازی یابد. در پیاده ها بر عملکرد کلی برنامه کاربردی اهمیت می آن

که در اعِمال ایستا چنین نیست.  شود؛ در حالی ها استفاده می ازای هر بار اجرای برنامه هدف، از آن

ها و  ی مختلف دشوار است، زیرا فرضها سازی همچنین مقایسه دقیق و ارزیابی میزان سربار پیاده

 .مشی آمده است های اعمال خط بندی مختلف مکانیزم دسته 11شکل در بسترهای آزمون متفاوتی دارند. 
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 [23]اجرا های اعمال زمان بندی تکنیکمعیارهای دسته )الف( و )ب( -99شکل 

2-7 ها تکنیکبندی  دسته 

ها را به  شوند، تکنیک هایی که اعمال می مشی توان از منظر مقصود یا کلاس خط می در شکل بالا

گذارند  های برنامه می هایی که قیودی روی رفتار برنامه، مستقل از داده ( آن1دو دسته کلی تقسیم کرد: )

ف دسته اول کنند. هد عمال میهایی که قیدهایی روی داده برنامه، مستقل از جریان برنامه ا ( آن2)

گودال ( جلوگیری از خرابی سیستم توسط کد برنامه بدخواه است و شبیه الفدر شکل   )دسته پایین

کردن اثر برنامه غیرمورد اعتماد روی سیستم است. دسته  هستند که رویکردی کلی برای کمینه 221ماسه

هایی هستند با  ای جریان داده معمولاً تمیزکنندهه ها به انتشار داده تمرکز دارند. تکنیک دیگری از تکنیک

ای است که روی چندین  مشی شده بزرگتر یا مساوی یک. جریان اطلاعات نیز خط اندازه برنامه تحلیل
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ای از  شود. به همین دلیل برای اعمال جریان اطلاعات دنباله اجرا، به جای یک اجرای منفرد، تعریف می

 شوند.  یرویدادها در یک زمان تحلیل م

 شده توجه شده است.  گرهای مبتنی بر رفتار برنامه از دید اندازه تحلیل به اعمالدر شکل ب، 

1- 2- 7 مداخله فراخواني سامانه  

مشی  گری به ازای هر دستور یا فراخوانی به اعمال خط هایی که با مداخله برای تکنیک

تکنیک اعمالی  222است. مداخله فراخوانیها حداقل یک  پردازند، این اندازه یک، و برای دیگر تکنیک می

دهد.  کند یا تغییر می ها را مسدود می های خاصی را مدنظر دارد و آن است که ناظر صریحاٌ وقوع فراخوانی

 این تکنیک در سطح فراخوانی سیستم یا بالاتر قابل انجام است. 

 [23] سامانه يفراخوان مداخله روش یها یساز ادهیپ و ها کیتکن از یا خلاصه - 2جدول  

 

2- 2- 7 مفسر ایمن  

شوند. در این تکنیک، یک لایه مجازی  نیز به ازای هر دستور اجرا می 223مفسرهای ایمن

کند. بزرگترین مزیت این  گری می های بین یک برنامه در حال اجرا با پردازنده مرکزی را میانجی تعامل

توانند مستقیماً به منابع سیستم دسترسی یابند. سطح  رمورد اعتماد نمیهای غی روش آن است که برنامه
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گونه به راحتی قابل فهم است. از نظر سربار از  های این مشی ها بالا است و خط انتزاع این تکنیک

تری نسبت به فراخوانی سیستم  های نوع قبلی بدتر هستند. زیرا تفسیر کد کارایی بسیار پایین تکنیک

شود. گرچه سربار بعضی  های کاربردی پیچیده استفاده نمی همین رو است که مفسرها برای برنامهدارد. از 

، ترکیب مفسر و هر اجرای موازی 221رسد، اما برای تکنیک چنداجرایی می ها به یک درصد سازی از پیاده

 درصد خواهد داشت.  222تا  21سرباری بین 

 [23] منیا مفسر روش یها یساز ادهیپ و ها کیتکن از یا خلاصه - 3جدول  

 

شده بزرگتر از یک به بازنویسی برنامه مرتبط هستند. بازنویسی  های با اندازه برنامه تحلیل تکنیک

هایی از برنامه  امنیتی به کمک تغییر بخش  مشی های خط برنامه تکنیکی است که هدف آن رفع نقض

بار  شدند، این تغییرات تنها یک قبلی که به ازای هر دستور در زمان انجام می های است. برخلاف روش

بالا یا دودویی صورت   تواند در سطح زبان سطح بازنویسی برنامه میشوند.  برای کل برنامه اعمال می

ع برای کند. دو نو سازی می گیرد و کد را تبدیل و بهینه بگیرد. بازنویس دودویی، کد دودویی برنامه را می

. در بازنویسی ایستا، کد دودویی را روی 226و بازنویسی پویا 221بازنویسی برنامه وجود دارد: بازنویسی ایستا

بار برای اجراهای متعدد برنامه نیاز است و  دهد. به این ترتیب ابزار بازنویس تنها یک دیسک تغییر می

کنند. ابزار باید در  یی در حافظه تغییر میسربار ثابتی خواهد داشت. اما در بازنویسی پویا، مقادیر دودو
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ها  شود. این تکنیک اجرا حضور داشته باشد و درج یا حذف دستور همزمان با اجرای برنامه انجام می زمان

 بندی کرد.  اند، تقسیم های مختلف که در ادامه مطرح شده توان به دسته را می

3- 2- 7 افزار کردن خطای نرم ایزوله  

دهد تا از  یا اسمبلر تغییر می 228های حافظه را در کد شی آدرس 227افزار کردن خطای نرم ایزوله

مشی جلوگیری کند.  شده توسط خط های خارج از ناحیه تعریف ها و پرش به آدرس ها و نوشتن خواندن

کنند. هنگامی که یک  و ایمنی کد سطح پایین را فراهم می  ها مستقل از زبان مبدأ هستند این تکنیک

که آن  های غیرمورد اعتماد را بارگذاری کند، این برنامه کاربردی مجاز باشد تا به صورت پویا مؤلفه

هایی را درون  ها سیستم میزبان را خراب نکند اهمیت دارد. بنابراین نیاز است تا این چنین مؤلفه مؤلفه

سازی است که کد شی نتواند  افزار یک کپسوله کردن خطای نرم ایزوله کرد. مدل ایزوله 224های خطا مؤلفه

، 212های حافظه خارج از بازه خود عملیاتی انجام دهد. این تکنیک بیشتر در زمان بارگذاری روی آدرس

 توان مکانیزم نظارت ، این تکنیک را نمیSchneiderگیرد. طبق نظر  نسبت به زمان اجرا، صورت می

شود. با این وجود،  که واقعاً اجرا شود، دچار تغییراتی می اجرا دانست. زیرا برنامه هدف را قبل از این زمان

سازی کرد. به طور  توان با یک خودکاره امنیتی پیاده شود را می دستوراتی که توسط این تکنیک درج می

ح پایین کدهای غیرمورد اعتماد افزار به کنترل دسترسی سط سازی خطای نرم های ایزوله کلی، تکنیک

 ، سربار نه چندان زیاد آن است.  توجه دارد. از مزایای این تکنیک
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 [23] افزار نرم یخطا کردن زولهیا روش یها یساز ادهیپ و ها کیتکن از یا خلاصه - 4جدول  

 

1- 2- 7 ناظرهای مرجع درخط 

کنند. در شکل  های غیرمورد اعتماد تلفیق می نظارت اجرا را با برنامه 211ناظرهای مرجع درخط

توانند بازشناس یا  زیر تفاوت بین ناظر مرجع درخط و بازنویس برنامه قابل مشاهده است. این ناظرها می

کنند که کدهای  تمیزکننده باشند. یک ناظر مرجع درخط از یک ابزار بازنویس مورد اعتماد استفاده می

. این نوع ناظرها به سه [21]مشی جلوگیری شود  د تا از نقض خطکن یتی را در برنامه هدف درج میامن

 نوع اطلاعات زیر برای اعمال نیاز دارند:

د اند؛ مانن مشی امنیتی حساس اعلام شده رویدادهای امنیتی عملیاتی هستند که توسط خط -

 های سیستم فراخوانی

گیری  مشی برای تصمیم شود که منطق خط حالت امنیتی که به هر نوع اطلاعاتی اطلاق می -

 نیاز دارد؛ مانند تاریخچه اجراها

روزرسانی امنیتی که به اقدامی که برنامه باید در قبال وقوع رویداد امنیتی اتخاذ کند که  به -

مشی تا  تواند از ارسال سیگنال نقض خط اشد. این اقدام میروزرسانی حالت امنیتی ب تواند به می

 ای از اقدامات اصلاحی باشد.  مجموعه
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کردن اجرای برنامه هدف تا عملیات توقیف یا درج  توانایی اعمال خودکاره امنیتی از متوقف

تواند اجرای برنامه  معرفی شد، می [31]و همکاران در  Ligattiتواند باشد. خودکاره ویرایش که توسط  می

های  درج کند، و یا تغییر دهد. باید توجه داشت که بازنویس هدف را قطع کند، یا دستوری به آن اضافه و

های یک اجرا را تغییر  توانند گام های ویرایش می که خودکاره دهند؛ در حالی ها را تغییر می برنامه، برنامه

تواند  های ویرایش باعث افزایش قدرت ناظرها شده است. خودکاره ویرایش می دهند. معرفی خودکاره

که ناظر در نهایت تصمیم بگیرد که اجرا معتبر  که اجرای برنامه هدف مجاز است تا زمانیوانمود کند 

ای از دستورات غیرمورد اعتماد توقیف شده و فقط در صورتی که  بوده است یا نه. به عبارت دیگر، دنباله

 [11] [،14] [،11] شده در مقالات های انجام کنند، بازدرج شوند. با توجه به بررسی مشی را نقض نمی خط

 توان این نتایج را برای دستاوردهای جدید مطرح کرد:  می

بل اجرا قابل اعمال باشد، آنگاه توسط یک ناظر مرجع درخط نیز قا مشی در زمان اگر یک خط -

 اعمال است.

 اجرا نیز اعمال کرد.  توان در زمان های قابل اعمال به صورت ایستا را می مشی بیشتر خط -

های  توانند در زمان اجرا اعمال شوند که به توانایی می 212های ناایمنی بعضی از خاصیت -

 سازی اجرا بستگی دارد.  محاسباتی خودکاره امنیتی در مدل

 

 [23]مقایسه بازنویسي برنامه و ناظر مرجع درخط – 92شکل 
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ها متد و  تر به کاربرد، مانند فراخوانی ناظرهای مرجع درخط معمولا به رویدادها نزدیک

ها، ایجاد ریسه و رویدادهای امنیتی خاص تمرکز دارند. این ناظرها روی کدهای میانی کار  بازگشت

 نت هستند. اجرا مانند ماشین مجازی جاوا و دات کنند و به همین دلیل، مختص ابزارهای زمان می

1- 2- 7 افزار ترجمه پویای نرم  

شده  تری است که در زمان اجرا از کدکامپایل برای امنیت تکنیک کلی 213افزار ترجمه پویای نرم

کند. این تکنیک هر خط از کد از یک زبان را به دستورات زبان ماشین ترجمه  به کد دودویی ترجمه می

کند. مفسرهای ایمن اجرای یک دستور را  ها را اجرا می کند و اگر از مفسری استفاده شده باشد، آن می

های  کند. ماشین افزار کل برنامه یا بخشی از آن را تبدیل می که ترجمه پویای نرم کند، در حالی تبدیل می

گیرند، آن را به دستوراتی ترجمه  های پویا است. دستورات را می نمونه خوبی از مترجم 211مجازی

توان به ترجمه  افزار می کنند. از جمله کاربردهای ترجمه نرم یکنند و سپس نتیجه را آماده اجرا م می

 اشاره کرد.  216زداها و اشکال 211سازهای پویا دودویی، بهینه

 [23] ناظر مرجع درخط روش یها یساز ادهیپ و ها کیتکن از یا خلاصه - 5جدول  
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سازی توسط ترجمه پویا  یک لایه مجازیهای دودویی،  با وجود ماشین مجازی جاوا و مترجم

افزار  های ترجمه پویای نرم کند. تکنیک بیشتر کمک می 217شود که به امنیت و قابلیت حمل مطرح می

های این تکنیک  سازی دهد. همچنین پیاده تضمینی قوی برای عدم قابلیت دورزدن مکانیزم امنیتی می

های سیستم دارد. به همین دلیل است که از  فراخوانیتری نسبت به تکنیک مداخله  کارایی بسیار پایین

 شود.  های پیچیده استفاده نمی این تکنیک برای برنامه

 [23] افزار ترجمه پویای نرم روش یها یساز ادهیپ و ها کیتکن از یا خلاصه - 6جدول  

 

6- 2- 7 های پویای جنبه بافنده  

یکی  214گرا نویسی جنبه شده هستند. برنامه های مطرح از دیگر تکنیک 218های پویای جنبه  بافنده

افزار تأکید دارد. بعضی از  از تکامل نرم 222ها افزار است که به جداسازی نگرانی های مهندسی نرم از پارادایم

ف کردن یا حذ هایی ورای کل برنامه است و اضافه های برنامه کاربردی مانند امنیت آن، نگرانی نیازمندی

گرا برای حل این مشکل،  نویسی جنبه شود. رویکرد برنامه ها باعث ایجاد تغییر در کل برنامه می آن

برنامه اولیه با یک یا چند جنبه یا نگرانی است. به این معنا که از ابتدا با در نظر گرفتن آن  221بافتن
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توان به این موارد اشاره  منیت میافزار توسعه یابد. از مزایای این رویکرد در بحث ا جنبه یا نگرانی، نرم

شود، زیرا تمامی کدهای مربوط به امنیت در  ( یک وسیله سراسری برای وارسی امنیت فراهم می1کرد: )

افزار جداسازی شده است و لازم نیست  های امنیتی در توسعه نرم ( نگرانی2یک مکان خواهد بود. )

های امنیتی در  مشی توان از خط ( می3تی فکر کند، و )دهنده در طول توسعه برنامه به مسائل امنی توسعه

های کاربردی دیگر بازاستفاده کرد. به عنوان مثال، برای اضافه کردن مشخصه تصدیق اصالت باید  برنامه

که در این رویکرد این مشکل وجود  گرا را تغییر داد، حال آن های یک برنامه شی تقریبا همه کلاس

 نخواهد داشت. 

کامپایل و  زمان 222های کاربردی بافته شوند: مقیدکردن توانند به دو شیوه در برنامه یها م جنبه

افتد که یک بافنده جنبه، فایل کد منبع یک  اجرا. بافتن ایستای جنبه زمانی اتفاق می مقیدکردن زمان

ا را در حین ه دهد و جنبه جنبه را با کد منبع یک کلاس ادغام کند. اما بافتن پویا در زمان اجرا رخ می

توانند در لحظات مختلفی از زمان اجرا ایجاد  ها می کند. به این ترتیب جنبه اجرا فعال و غیرفعال می

که این گزارش  شوند اما لازم است تا برنامه کاربردی قادر به پشتیبانی از این امکان باشد. با توجه به این

 شود. دوم از مقیدکردن پرداخته می اجرا توجه دارد، به شیوه یتی زمانهای امن به مکانیزم

پذیری  بافتن پویای جنبه تکنیکی در سطح برنامه کاربردی است. گرچه بیانگری و انعطاف

شده توسط کاربر در این تکنیک بالا است، اما تضمین خوبی برای عدم دورزدن  های تعریف مشی خط

 شود.  مکانیزم داده نمی

                                                 

 

222
 Binding 



  اجرا های اعمال زمان سازی ها و پیاده بررسی تکنیک -فصل هفتم 

 

 131از  123 صفحه  

 

 [23] بافتن پویای جنبه روش یها یساز ادهیپ و ها کیتکن از یا خلاصه - 7جدول  

 

کنند که البته به  سربار قابل توجهی را تحمیل میگرا  نویسی جنبه های مبتنی بر برنامه تکنیک

 های پویا و متد بافتن بستگی دارد.  مشی مورد استفاده، تعداد وارسی نوع خط

7- 2- 7 اعمال روی جریان داده 

توان  را نمی« ای از این فایل نباید از طریق ایمیل ارسال شود هیچ داده»از جنس  هایی مشی خط

تواند چگونگی پردازش اطلاعات در یک  به وسیله کنترل دسترسی بیان کرد. زیرا کنترل دسترسی نمی

مشی،  به همین منظور مطرح شده است. طبق این خط 223فایل را ردیابی کند. کنترل جریان اطلاعات

ای نباید به  افراد غیرمجاز نباید به اطلاعات حساس دسترسی پیدا کنند. یا به عبارت دیگر، هیچ نشتی

های کنترل جریان  مشی ، خط221توان با تحلیل پویای جریان داده سطح پایین وجود داشته باشد. می

اجرا،  تواند در سطوح مختلف انتزاع مانند سیستم عامل، زمان میاطلاعات را اعمال کرد. این تحلیل 

 کاربردی صورت بگیرد.   ها و برنامه کتابخانه

باید از کنترل جریان داده استفاده شود. این کنترل  SQLبرای جلوگیری از حملاتی مانند تزریق 

ای که  شود. در گام اول، داده انجام می 227و اظهارکردن 226، ردیابی221دارکردن اجرا در سه گام لکه در زمان
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شود. در گام ردیابی، همه عملیات بعدی روی  گذاری می از منابع غیرمورد اعتماد آمده است، نشانه

شده در عملیات  گذاری شوند، و در گام پایانی، در صورتی که داده نشانه دارشده ردیابی می های لکه داده

 شود.  ظهار میغیرمجاز استفاده شده باشد، بروز نقض امنیتی ا

ها که  ترین نمونه شود. یکی از مهم اعمال کنترل جریان اطلاعات بیشتر به صورت ایستا انجام می

 228های آلودگی پویا است. اخیراً تحلیل JFlowاعمال کنترل جریان اطلاعات به صورت ایستا بوده است، 

توان به  شده در این بخش را می نجاماند. کارهای ا های ضمنی مورد استفاده قرار گرفته برای بررسی جریان

JVMرویکردهای مبتنی بر 
 . [23] بندی کرد دسته JVMو رویکردهای غیر مبتنی بر  224

JFlow  یکی از ابزارهای مبتنی برJVM گر به صورت ایستا و پویا  است. در این زبان، اعمال

های پویا استفاده  کند، و برای متغیرها از برچسب وارسی می 232ها نویسی جریان داده را به کمک حاشیه

 دهد. ده، کنترل دسترسی پویا انجام میسپس برای هر دسترسی متد به داکند.  می

اجرا یا سیستم  های زمان ، تمرکز بیشتری روی کامپایلر، کتابخانهJVMدر رویکرد غیرمبتنی بر 

ها را  توان آن گونه ابزارها معمولاً به کد منبع برنامه نیاز دارند. به همین دلیل نمی عامل وجود دارد. این

از جمله این ابزارها است. این ابزار دودوییِ برنامه  RIFLEه شمار آورد. اجرا ب کاملاً جزو رویکردهای زمان

کند که روی یک معماری مجموعه دستورات  کاربردی عادی را به حالت دودویی دیگری تبدیل می

های صریح و ضمنی داده را ردیابی کرد. یک رویکرد کاملاً  شود تا طبق آن بتوان جریان خاصی اجرا می

های  اجرا برای گوشی حل امنیتی زمان معرفی شده است. این ابزار که یک راه TaintDroid پویا در ابزار

مسیری  TaintDroidهوشمند اندروید است، نیازی به در اختیارداشتن کد منبع برنامه کاربردی ندارد. 

دیابی ر Dalvikگذرند را به کمک ماشین مجازی  های کاربردی مختلف می های حساس از برنامه که داده

اجرا، وقوع رویدادهای  شود و در زمان ها در یک نقشه آلودگی مجازی ذخیره می کند. همه آلودگی می

 شود. کند، وارسی می های حساس کار می ها، مانند فراخوانی یک متد که با داده مرتبط با آن
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 Le شود. های اخیر محسوب می ترکیب کنترل جریان اطلاعات و ناظرهای مرجع درخط از ایده

Guernic [12] تداخل، مبتنی بر خودکاره ویرایش و معناشناختی مخصوص اجراهای   دو ناظر عدم

سازی عدم تداخل  شده ارائه کرده است. به این ترتیب ترکیبی از تحلیل ایستا و پویا را برای برآورده نظارت

 ها علاوه بر پیشنهاد شده است. درستی و شفافیت جزئی هر دو تکنیک اثبات شده است و این ایده

فته اجرا مورد استفاده قرار گر های غیرمجاز در زمان های اطلاعات، برای تصحیح جریان تشخیص جریان

کند.  تحلیل پویای محض را برای کنترل جریان اطلاعات ارائه می [21]در  Sabelfeld. همچنین، است

یرحساس به خاتمه را برآورده کند که هم تحلیل ایستا و هم اعمال پویا عدم تداخل غ ضمناً اثبات می

از یک بیت را بفهمد، ناچیز که مهاجم یک مقدار محرمانه بزرگتر  کنند. برای این ویژگی، احتمال این می

 . [13]است 

های کنترل  سازی . سربار پیاده[23] اند در ادامه رویکردهای ذکرشده در معیارهای مختلف بررسی شده

 TaintDroidاند. شاید بهترین ابزار از این منظر،  درصد برآورد شده 222تا  32جریان اطلاعات پویا بین 

 درصدی از این ابزار گزارش شده است. 27باشد. زیرا سربار 

 [23] ردیابي جریان داده روش یها یساز ادهیپ و ها کیتکن از یا خلاصه - 5جدول  

 

 

3-7 اجرا بحث روی اعمال زمان 

( نظارت بر اجرای 1مشی سه گام اصلی دارند: ) گرها برای اعمال یک خط به طور کلی، اعمال

( 3اده است یا در حال وقوع است، و )ای رخ د که چیز ناخواسته ( تشخیص این2برنامه یا جریان داده، )

اقدام برای ایجاد یک اثر مطلوب روی برنامه هدف. مدل اعمال که در آن هر عملیات حساسی مسدود 
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بینی همه علائم رفتار بدخواهانه  مشی برای پیش شود، همواره پیشگیرانه است و به وجود قیود در خط می

 نیازمند است. 

گیری بیش  نگام وقوع رفتار ناخواسته متوقف شود، به دلیل سختمدل اعمال که در آن برنامه ه

که  تواند جایگزین شود: اول آن از اندازه ممکن است عملی نباشد. به همین دلیل، دو رویکرد دیگر می

کردن  شود. فراهم های سیستم نظارت می برنامه هدف در یک محیط امن اجرا شود که همه فراخوانی

که کد برنامه هدف طوری بازنویسی شود که رفتار بدی  بر است. دیگر آن ینهچنین محیط امنی خود هز

نداشته باشد. مشکل روش بازنویسی این است که به مدل خودکاره امنیتی وابستگی دارد. این در حالی 

های اعمال  تواند به درستی یک اجرای برنامه را تصحیح کند. در مدل است که خودکاره امنیتی نمی

ای برای  های حافظه تواند از اجراهای قبلی برنامه با در نظر گرفتن محدودیت ودکاره، ناظر میمبتنی بر خ

شده است؛ به این معنی که از موجودیت   گیری کاملاً ایزوله گیری استفاده کند اما فرایند تصمیم تصمیم

تی این است که فرض های امنی های خودکاره تواند ورودی بگیرد. از دیگر محدودیت دیگری از سیستم نمی

 مشی امنیتی از قبل آماده است.  ها بر این است که خط آن

 کند به طور کلی، سربار مکانیزم متناسب است با سطح انتزاع و روشی که آن مکانیزم کار می

. به این ترتیب که هر چه از سطح ماشین و سیستم عامل دور شویم، سربار بیشتر خواهد شد. [23]

 21های سیستم بهترین کارایی را دارند. مفسرهای ایمن بین یک تا  گری فراخوانی های مداخله سازی پیاده

درصد و  32ا درصد، ناظرهای مرجع درخط از یک دهم ت 11تا  4افزار از  سازی خطای نرم درصد، ایزوله

های بافتن  کنند. اما روش درصد سربار به کارایی سیستم اضافه می 32افزار از دو تا  های پویای نرم مترجم

 درصد دارند.  32های جریان داده سرباری بیش از  جنبه و ردیاب
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جریان اطلاعات با توجه به دو بُعد  های دیگر پویا ای روی مکانیزم در این فصل، مقایسه

شده  های مطرح برای همه مکانیزم ناظرشود. برای سادگی، از لفظ  میانجام  232و شفافیت 231درستی

اجرا محسوب  ها طبق تعریف، ناظر زمان که مشخصاً بعضی از این مکانیزم ؛ در حالی[11] شود استفاده می

  شوند.  نمی

1-8 تداخل عدممقایسه تعاریف مختلف  

استفاده شده که  TINI 233تداخل غیرحساس به خاتمه برای درستی، از تعریف استاندارد عدم

دهد. در حالیکه فرقی بین اینکه کانال خاتمه در خود برنامه اصلی  های خاتمه را می اجازه وقوع کانال

تری به  د. در این کار، یک تعبیر قویشو وجود داشته است یا توسط یک ناظر اضافه شده است، قائل نمی

کند و هم  شود که همین مسئله بالا را بررسی می ( نیز ارائه میTANI) 231نام عدم تداخل آگاه از خاتمه

 کنند، داشته باشیم.  دهد تا ارزیابی بهتری از امنیتی که ناظرهای مختلف تضمین می بنابراین، اجازه می

ر کارهای گذشته مطرح شده است، مورد بررسی قرار برای شفافیت، تعابیر متفاوتی که د

گیرد. یک تعبیر مرسوم مورد استفاده در کارهای گذشته به تنهایی کافی نیست، از آنجا که تعیین  می

شود. برای تمایز  کند که ناظری بهتر است که اجراهای ناامن را بپذیرد و درباره دانش مهاجم بحث می می

و شفافیت  231رها روی اجراهای امن و ناامن، دو تعبیر شفافیت حقیقیشدن بین رفتارهای ناظ قائل

توان  کنیم. با این تعابیر، ناظرهایی که قبلا با یکدیگر قابل مقایسه نبودند را نیز می را مطرح می 236کاذب

 مقایسه کرد. 
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-بدون-: ارتقا[11] شوند که عبارتند از پنج دسته از ناظرهای جریان اطلاعات بررسی می

، چنداجرایی [12]( HM) 234، ناظر ترکیبی[11]( PU) 238گیر ن ، ارتقای آسا[32]( NSU) 237حساسیت

 .[16]( MF) 211های چندگانه و وجه [1]( SME) 212امن

های  های موجود در برنامه پذیری های اخیر با توجه به طبیعت پویا و تعداد زیاد آسیب در سال

اجرا،  اند. در ناظرهای زمان های اعمال پویایی در قالب ناظرهای جریان اطلاعات مطرح شده انیزموب، مک

 دو ویژگی ناظرها به طور خاص مورد توجه است: درستی و شفافیت. 

های قابل مشاهده  یک ناظر جریان اطلاعات دارای درستی است اگر تضمین دهد که خروجی

های  عات مورد نظر است. در بیان عدم تداخل، اگر اجراها از ورودیمشی جریان اطلا کننده خط برآورده

های قابل مشاهده نیز  شوند، ناظر باید این اطمینان را بدهد که خروجی قابل مشاهده یکسان آغاز می

 یکسان خواهند بود.

کند که  های خاتمه جدیدی را مطرح می های نظارت کانال باید توجه داشت که بعضی از تکنیک

 ها وجود ندارد.  ایر تکنیکدر س

گونه  ای است که اجازه وقوع هیچ مشی قوی ط( یک خTSNI) 212عدم تداخل حساس به خاتمه

دهد تا  مشی را حساس به خاتمه گویند که اجازه نمی دهد. از آن جهت این خط ای را نمی خاتمهکانال 

بسیاری از ناظرهای جریان اطلاعات برنامه به دست آورد. البته  213ای از واگرایی مهاجم اطلاعات محرمانه

توان به خوبی ناظرهای مختلف را با یکدیگر  کنند. به این ترتیب، نمی مشی را برآورده نمی این خط

تر ولی از  مقایسه کرد. بنابراین، تعبیری از عدم تداخل، که از عدم تداخل غیرحساس به خاتمه قوی

مشی این  شود. در این خط آگاه به خاتمه ارائه میتر است، به نام عدم تداخل  حساس به خاتمه ضعیف
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طور که در این مقاله  گیرد که ناظر کانال خاتمه جدیدی را مطرح نکند. همان مسئله مورد توجه قرار می

 PUو  NSUکه  کنند در حالی را برآورده می TANIمشی  خط MFو  HM ،SMEبه دست آمده است، 

 تند. مشی نیس کردن این خط قادر به برآورده

اجرای این برنامه را  NSUرا در نظر بگیرید،  ;if h=0 then l=1; output lاگر برنامه  - 8-1مثال 

شدن  کند. پس همین باعث مطرح داند و دیگر اجراها را متوقف می مجاز می [h=1, l=0]با حالت آغازین 

 شود. یک کانال خاتمه جدید، به واسطه حضور ناظر، می

مشی سازگار باشد، معناشناخت  ای با خط یک ناظر جریان اطلاعات شفاف است اگر اجرای برنامه

ای را تولید کند که یک اجرای برنامه  برنامه حفظ شود. در بیان عدم تداخل، ناظر باید همان خروجی

 کند.  های قابل مشاهده تولید می اصلی با مقداری تنها وابسته به ورودی

تار ناظرها، مفاهیم و معیارها متفاوتی در کارهای گذشته مطرح شده است؛ از برای مقایسه رف

گیربودن یک ناظر معیار خوبی برای مقایسه ناظرها  و شفافیت. آسان 211گیربودن ، آسان211جمله دقت

پذیرد و بنابراین دانش مهاجم مورد  نیست. زیرا با این معیار ناظری بهتر است که اجراهای ناامن را می

شود تا بتوان بین  ست. به همین خاطر، دو مفهوم شفافیت حقیقی و شفافیت کاذب مطرح میبحث ا

رفتارهای مختلف برنامه تمایز قائل شد. شفافیت حقیقی به تعبیر استاندارد موجود از شفافیت در زمینه 

فافیت شود. توانایی یک ناظر برای حفاظت معناشناخت اجراهای امن را ش اجرا مربوط می نظارت زمان

مشی امنیتی  که خط نامند. همچنین، یک ناظر جریان اطلاعات شفاف کاذب است اگر در حالی حقیقی می

شود، معناشناخت اجرای برنامه اصلی را حفظ کند. ممکن است در نگاه اول  مورد نظر را برآورده نمی

یک خاصیت روی یک  شفافیت کاذب با درستی متناقض برسد اما این گونه نیست. زیرا جریان اطلاعات 

 شود.  خاصیت نیز نامیده می اجرا نیست، ولی یک خاصیت روی چندین اجرا است، که فوق

است؛ به این معنا که شفافیت حقیقی  NSUتر از  دقیق TSNIاز نظر  HMشود که  ثابت می

شتری دارای شفافیت کاذب بی NSUامن دارد. از طرفی  TSNIهای از نظر  بیشتری برای مجموعه برنامه

 . [11] است HMنسبت به 
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اعمال امنیت جریان اطلاعات مدنظر بوده است. باید توجه های پویا برای  ، مکانیزم[11]در 

برده را ناظر نامید، اما به دلیل سادگی در کار، به  توان همه این پنج دسته نام داشت که طبق تعاریف، نمی

و  NSUشده شامل ناظرهای پویای محض، مانند  شوند. ناظرهای در نظر گرفته اصطلاح ناظر نامیده می

PUهای چندگانه هستند.  چنداجرایی امن و ناظر وجه ،[12]شده در  بی به شکل مطرحرکی، ناظرهای ت

کنند. البته ناظرهای دیگری  کم عدم تداخل غیرحساس به خاتمه را برآورده می همه این ناظرها دست

 TINIدانیم که  کنند. می اخل حساس به خاتمه و زمان را هم اعمال میمانند چنداجرایی امن، عدم تد

های خاتمه جدیدی را  دهد تا ناظرها نیز کانال دهد. پس اجازه می های خاتمه را می اجازه وقوع کانال

 مطرح کنند که در برنامه اصلی وجود نداشته است. 

 TANIتعریف شده است، مفهوم عدم تداخل آگاه به خاتمه یا  [11]اما تعبیر جدیدی که در 

دهد. به طور شهودی، ناظر باید با همه  کردن کانال خاتمه جدیدی را به ناظر نمی است که اجازه مطرح

یابد، به صورت یکسانی  ها خاتمه می هایی که دارای سطح پایین معادل هستند و برنامه اصلی با آن حافظه

ها،  ها تولید کند یا برای همه آن برخورد کند. به این معنا که ناظر یا باید نتیجه مشابهی برای همه حافظه

زمانی برقرار است که ناظر نیز همواره  TANIواگرا شود. در شرایطی که برنامه اصلی همواره واگراست، 

 واگرا باشد یا ناظر همیشه با مقدار مشابهی خاتمه یابد. 

زم است لا TANIشدن  ، برای برآورده;if h=0 then l=1; output lبرای مثال، در همان برنامه 

که از نظر مقدار سطح پایین معادل هستند و برنامه اصلی به ازای این  [h=1, l=0]و  [h=0, l=0]که در 

یابد، ناظر یکسان رفتار کند؛ یعنی یا برای هر دو حافظه خروجی یکسان تولید کند  ها خاتمه می حافظه

 یا برای هر دو، واگرا شود. 

یک نوع قوی از عدم تداخل است که  TSNIوان دید که ت شده، به وضوح می طبق تعاریف ارائه

TINI های  مشی را دربردارد. ضمناً با بیان قضیه زیر ارتباط بین خطTSNI ،TANI  وTINI  مشخص

 شود. می

ها باشد، پس قادر به  برای همه برنامه TSNIدر صورتی که یک ناظر قادر به اعمال  –قضیه 

تواند  ها باشد، می برای همه برنامه TANIتی که قادر به برقراری نیز خواهد بود و در صور TANIاعمال 

TINI  ،را نیز اعمال کند. یا به بیان صوریTSNI(M)   TANI(M) and TANI(M)   TINI(M) که ،

 بیانگر ناظر است.  Mدر آن 
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 [54]نحو و معناشناخت زبان مورد استفاده در – 93شکل 

2-8 های پویای اعمال امنیت جریان اطلاعات مکانیزم 

شوند که  ها براساس یک زبان ساده امری مدل می برای مقایسه ناظرهای ذکرشده، ابتدا همه آن

 در ادامه نحو و معناشناخت زبان آمده است. 

 

 

یک محیط امنیتی است که  Гنام ناظر و  Mهمان شمارنده برنامه،  pcدر معناشناخت بالا، 

های تولیدشده توسط  دهد. فرض بر این است که تنها خروجی متغیرها را به سطوح امنیتی نگاشت می

 اند.  د توسط مهاجم قابل مشاهدهیا پایین هستن Lبرنامه که دارای سطح امنیتی 

 گیرند: در ادامه انواع ناظرها مورد بررسی قرار می

8 -2 -1 (NSUحساسیت )-بدون-ارتقا  

مطرح شد، بر پایه یک ناظر پویای محض است  [32]حساسیت که ابتدا در -بدون-رویکرد ارتقا 

به  NSUهای اطلاعات ضمنی،  کند. برای جلوگیری از جریان که فقط یک اجرا از برنامه را کنترل می

، 1دهد. در برنامه مثال  امنیتی سطح بالا نمی 216متغیرهای سطح پایین، اجازه هیچ ارتقایی را در زمینه
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در زمینه  lمسدود خواهد شد. زیرا متغیر سطح پایین  NSUد، توسط باش h=0اجرایی از برنامه که در آن 

 شود.  روز می به -h=0همان زمینه ناشی از شرط -سطح بالا 

 در شکل زیر آمده است.  NSUمعناشناخت 

 

 NSU [54]معناشناخت  - 94شکل 

مطرح  ASSIGNدر قاعده  NSUطور که در شکل بالا مشخص است، ایده اصلی رویکرد   همان

تر از  پایین pcکند که سطح شمارنده برنامه  شود؛ یعنی ناظر ارتقاهای حساس را زمانی مسدود می می

 سطح متغیر در حال انتساب نباشد. 

تواند اعمال کند. همچنین،  عدم تداخل غیرحساس به خاتمه را می NSUاثبات شده است که  

را  8-1تواند اعمال کند. اگر برنامه مثال ، عدم تداخل آگاه به خاتمه را نمیNSUتوان با مثالی دید که  می

که  یابد، در حالی در نظر بگیرید، ناظر تنها در این شرایط حافظه خاتمه می [h=1, l=0]با حافظه اولیه 

کند. به این  که از دید سطح پایین معادل هستند، خاتمه پیدا می  برنامه اصلی به ازای هر دو حافظه

 نیست.  TANIمشی  قادر به اعمال خط NSUترتیب، 
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 PU [54]معناشناخت  - 95شکل 

8 -2 -2 (PUگیر ) ارتقای آسان 

کافی است، اما اغلب اجرای یک برنامه را به صورت پیشگیرانه  TINIبرای اعمال  NSUگرچه رویکرد  

ی به نام ارتقای ا گیرانه یک راهبرد کمتر سخت Falnagan [17]و  Austinکند. از این رو،  مسدود می

، در این رویکرد اجازه انتساب به متغیرهای سطح پایین در NSUگیر را معرفی کردند. برخلاف  آسان

زند. برچسب  برچسب می ’P‘یا  نشت جزئیروزشده را به عنوان  شود اما متغیر به سطح بالا داده می  زمینه

P در اجراهای دیگر سطح پایین باشد.  به این معناست که محتوای متغیر سطح بالاست اما ممکن است

وابسته باشد، ناظر اجرا را  Pاگر در ادامه اجرا، انشعابی وجود داشته باشد که به یک متغیر با برچسب 

 است. گیر آمده  کند. در ادامه معناشناخت رویکرد ارتقای آسان متوقف می

 PUشود که  است. اثبات می IFو  ASSIGNتنها در قاعده  NSUبا  PUتفاوت معناشناخت  

های خاتمه جدید  در ایجاد کانال PUکه مکانیزم  را اعمال کند. گرچه با توجه به این TINIتواند  می

 نیست.  TANIاعمال  نیز قادر به PUاست، پس  NSUمشابه 

8 -2 -3 (HMناظر ترکیبي ) 

 یک ناظر ترکیبی برای کنترل جریان اطلاعات ارائه کرد که [12]ش و همکاران Le Guernicاولین بار 

تحلیل ایستا و پویا را با یکدیگر تلفیق کرده بود. این مکانیزم در هر شرط برنامه، انشعابی که اجرا 

آوری  روز شوند را جمع ن شاخه بهآکند و همه متغیرهایی که ممکن است در  شود را تحلیل ایستا می نمی
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و به این ترتیب از نشت  یابد کند. سپس سطح امنیتی چنین متغیرهایی به سطح شرط آزمون ارتقا می می

 است و فقط در قواعد زیر متفاوت است. NSUنیز مشابه  HMشود. معناشناخت  اطلاعات جلوگیری می

 

 HM [54]معناشناخت  – 96شکل 

را دارد. حال در این مقاله  TINIتوانایی اعمال  HM، اثبات شده است که [12]در همان مقاله 

 را هم اعمال کند.  TANIتواند  می HMشود که  اثبات می

8 -2 -1 (SMEچنداجرایي امن ) 

ارائه شد. ایده اصلی چنداجرایی امن این  [1]در  Piessensو   Devrieseاین روش برای اولین بار توسط  

های قابل مشاهده برای  هر اجرا فقط ورودی است که برنامه به ازای هر سطح امنیتی یک بار اجرا شود. در

شود و برای متغیرهای ورودی غیرقابل مشاهده برای آن سطح، مقدار ثابت  آن سطح امنیتی دریافت می

def های ناشی  شود تا از نشت بند با اولویت پایین اجرا می شود. اجراهای مختلف با یک زمان قرار داده می

 خواهد بود.  TSNIقادر به اعمال  SMEود. به همین خاطر از اجراهای سطح بالا جلوگیری ش

 

 SME [54]معناشناخت  - 97شکل 
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ست. نکته قابل توجه آن است که اگر اجرای معناشناخت چنداجرایی امن در شکل بالا آمده ا  

اثبات شده است  [1]خاتمه خواهد یافت. در  SMEخاتمه نیابد، معناشناخت  Hمربوط به سطح امنیتی 

ای که پیشتر مطرح شد، این روش توانایی اعمال  است. پس بنابر قضیه TSNIقادر به اعمال  SMEکه 

TANI  .را نیز دارد 

8 -2 -1 (MFهای چندگانه ) وجه 

 Austin  وFalnagan  های چندگانه،  های چندگانه را مطرح کردند. در روش وجه رویکرد وجه [16]در

د. هر مقدار متناسب است با دید شو هر متغیر به ازای هر سطح امنیتی، به یک مقدار یا وجه نگاشت می

گرهای در سطح مختلف امنیتی.  ایده اصلی در این روش این است که اگر  متغیر از نقطه نظر مشاهده

روز نکند. در غیر این صورت، اگر  وجه قابل مشاهده را به MFیک ارتقای حساس وجود دارد، معناشناخت 

 ها را انجام دهد.  روزرسانی ناشناخت اصلی برنامه بهبا توجه به مع MFهیچ ارتقای حساسی موجود نبود، 

، یا Lمقدار قابل مشاهده از دید سطح پایین  ;if h=0 then l=0 else l=0; output lدر برنامه 

یک متغیر سطح پایین را در  MFاست. زیرا روش  l، همیشه برابر با مقدار اولیه متغیر lاز متغیر  Lوجه 

شوند، مستقل  آغاز می l=1کند. بنابراین همه اجراهای این برنامه که با  روز نمی زمینه امنیتی سطح بالا به

 نیز در ادامه آمده است. MFرا تولید خواهند کرد. معناشناخت  l=1، خروجی hاز مقدار 

است. مقدار  v2و  v1زوجی از مقادیر  شود که نمایش داده می ⟨     ⟩دار را با  هر مقدار وجه

یا  Lگری در سطح  یا بالا است و مقدار دوم از دید مشاهده Hگر در سطح  اول بیانگر دید یک مشاهده

 است.  TANI [11]و  TINI [16]قادر به اعمال  MFشود که  پایین. اثبات می

کند یا  های امن را متوقف می به بیان ساده، دقت به معنای تعداد دفعاتی است که یک ناظر برنامه

، «دقت»ناظرها وجود دارد که تعاریفی مانند   دهد. رویکردهای متفاوتی برای مقایسه دقت تغییر می

 ت. هاس از جمله آن« شفافیت»و « گیربودن آسان»

اجرا یک ناظر باید در هنگام اعمال یک  طور که پیشتر نیز مطرح شد، در حوزه نظارت زمان همان

به این معنا که هرگاه یک  [31]و شفافیت آن تضمین دهد. شفافیت مشی امنیتی درباره درستی  خط

کرد، ناظر باید همان اجرا را بدون تغییر به عنوان خروجی  اجرا از برنامه خاصیت مورد نظر را برآورده می

 دهد. 
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 MF [54]معناشناخت  - 95شکل 

3-8 و شفافیت عابیر مختلف دقتت 

ها پرداخته  انواع مختلفی از مفاهیم دقت در کارهای گذشته موجود است که در ادامه به آن

 شود. می
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یک ناظر ترکیبی مطرح شده است که اثبات  [12](: در 217نوع های خوش دقت )در مقابل برنامه

218سامانه غیرحساس به جریان نوع تحت یک نوع شود همه اجراهای یک برنامه خوش می
با کار  مشابه  

Volpano [11] شده، همه اثبات شده است که ناظر ترکیبی ارائه [11]پذیرد. همچنین در مقاله  را می 

 آورد. نوع هستند را معتبر به حساب می خوش جریان به  سامانه حساس  نظر نوعاجراهای یک برنامه که از 

مطرح شده است؛ به این  دقتنام  تری به تعبیر قوی [1]های امن(: در  )در مقابل برنامه دقت

تلقی شود. این مفهوم  دقیقهای امن را بپذیرد تا ناظری  معنا که یک ناظر باید همه اجراهای همه برنامه

نوع باشد، بلکه  های خوش تر است که نه تنها ناظر باید قادر به تشخیص اجراهای برنامه از آن جهت قوی

اند  اثبات کرده Piessensو  Devrieseشوند.  ند نیز مطرح مینوع نیست های امن دیگری که خوش برنامه

 وجود دارد.  TSNIهای  که تضمین این چنین دقتی برای روش چنداجرایی امن در برابر برنامه

ارائه شده است که  SMEناظری بر مبنای روش  [18]فیت )در مقابل اجراهای امن(: در شفا

 کند.    را برآورده می TSNIشفافیت برای  ای که ناامن باشد، حتی برای برنامه

ناظر ترکیبی  [6]شده توسط دیگر ناظرها(: در  رفتهگیربودن )در مقابل اجراهای پذی آسان

ود و ش تری انجام می پیشنهادی با ناظر ترکیبی دیگری مقایسه شده است که در آن تحلیل ایستای دقیق

کند هرگاه ناظر ترکیبی اول اجرایی را بپذیرد، ناظر  شود که بیان می اثبات می دقت بهبودیافتهیک قضیه 

شود و به  نام برده می گیربودن آساناز تعبیری به نام  در کار دیگرین را خواهد پذیرفت. دوم نیز آ

گیرتر از دیگری  ه ناظری آسانپردازد. منظور آن است ک شده می های اجراهای پذیرفته مقایسه مجموعه

شده ناظر دیگر  ای از اجراهای پذیرفته اش شامل مجموعه شده است که اگر مجموعه اجراهای پذیرفته

 باشد. 

. حال با [11] مشخص شد که در کارهای قبلی، معیارهای مقایسه ناظرها متفاوت بوده است

تعریف دو تعبیر از شفافیت، سعی در ارائه معیاری برای مقایسه ناظرهای گوناگون با یکدیگر دارد؛ 

شده توسط یک ناظر را  شفافیت حقیقی که اجراهای امن، و شفافیت کاذب که اجراهای ناامن پذیرفته

 کند.  تعریف می
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1- 3- 8 حقیقي و کاذبتعبیر شفافیت   

گونه خواهد بود که یک ناظر شفاف حقیقی است اگر  این TINIتعریف شفافیت حقیقی برای 

 یک برنامه را بپذیرد.  TINIهمه اجراهای 

، رابطه زیر vو خروجی  ’µو  µ، هر حافظه Pشفاف حقیقی است اگر برای هر برنامه  Mناظر  –تعریف 

 برقرار باشد.

 

پذیر را تشخیص دهد  ایمنی محاسبههای  تواند بیش از خاصیت نمی 214کننده قطع خودکارهیک 

پذیر نیست کاهش داد،  محاسبه توان به یک خاصیت ایمنی که که عدم تداخل را می . با توجه به این[11]

شفاف حقیقی سازی هستند، پس این رویکردها  قابل مدل کننده توسط خودکاره قطع PUو  NSUو 

قابل  کننده خودکاره قطعاظرهای ذکرشده که توسط شود که ن نیز نشان داده می [11]نخواهند بود.  در 

 ندارند.  TINIسازی نیستند نیز شفافیت حقیقی برای  مدل

شفاف حقیقی  TINIبرای  SMEو  HM ،MF، [11]های نقض ذکرشده در  ه به مثالبا توج

توان با تعریف یک  شفاف حقیقی نبودند اما می TINIشده برای  یک از ناظرهای مطرح نیستند. گرچه هیچ

شفافیت حقیقی نسبی، به مقایسه رفتار ناظرهای جریان اطلاعات در هنگام مواجهه با اجراهای امن 

 پرداخت.  

های اولیه را تعریف  ای از حافظه مجموعه نشان دهیم، Mو یک ناظر را با  Pاگر یک برنامه را با 

 دهد: آن اجراها را تغییر نمی Mشوند و ناظر  می Pکنیم که منجر به خاتمه امن اجراهای برنامه  می

 

شود،  نوشته می A T Bتر است، و با  شفاف حقیقی Bاز ناظر  Aناظر  –تعریف شفافیت حقیقی نسبی 

 ر باشد:این رابطه برقرا Pاگر برای هر برنامه 
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 تر است یا به بیان دیگر، شفاف حقیقی NSUاز  PUو  PUاز  MFاثبات شده است که  [17]در 

 

توان  شود که ناظرهای دیگر مورد بررسی را نمی میهای نقض، نشان داده  همچنین با بیان مثال

 از این جهت مقایسه کرد. پس برای مقایسه این ناظرها نیاز به معیار دیگری داریم. 

 رابطه زیر برقرار باشد: Pدقیق است اگر به ازای هر برنامه  Mناظر  –تعریف دقت 

 

های امن توسط ناظر پذیرفته شود. با توجه به  طبق این تعریف لازم است تا همه اجراهای برنامه

 SMEشفاف حقیقی نیستند، پس دقیق نیز نیستند. از طرفی، گرچه  MFو  NSU ،PU ،HMکه  این

 دقیق خواهد بود.  TSNIدقیق نیست ولی برای  TINIبرای 

 Pشود به طوری که یک ناظر همه اجراهای  تعریف می Pبه نام  TINIهای  ای از برنامه مجموعه

 پذیرد و به شرح زیر است: را می

 

        شود، اگر نوشته می A P Bتر است، و به شکل  دقیق Bاز ناظر  Aناظر  –تعریف دقت نسبی 

𝒫(A)  𝒫(B)   . 

ورد بررسی یک از ناظرهای م توان گفت که هیچ های نقض، می طبق این تعریف و مشاهده مثال

 TSNIهای  تری از دقت نسبی برای برنامه در رابطه دقت نسبی نیز نیستند. به همین دلیل، تعریف قوی

 شود.  مطرح می

 

نوشته  A *P Bتر است، و  دقیق TSNIبا توجه به  Bاز ناظر  Aناظر  –نسبی  TSNIتعریف دقت 

 .𝒫*(A)  𝒫*(B)شود، اگر  می
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 ، داریم 212های بدون کد مرده برای همه برنامه –قضیه 

 

دقیق  TSNIهای  که برای برنامه [1]اثبات شده است  SMEهمچنین با توجه به اینکه برای 

 تر است.  دقیق TSNIاز هر ناظر دیگری از نظر  SMEاست، پس 

پذیرند، تعبیری به نام شفافیت کاذب  برای مقایسه ناظرها برحسب تعداد اجراهای ناامنی که می

 کند.  مینشود. باید توجه داشت که شفافیت کاذب، درستی را نقض  تعریف می

، به ازای هر اجرا با شروع از یک Pه شفاف کاذب است اگر برای هر برنام Mناظر  –تعریف شفافیت کاذب 

 ، رابطه زیر برقرار باشد:vبا مقدار  µ‘و با پایان در حافظه  µحافظه 

 

برای آن برنامه شفاف  Mخاتمه یافته و ناظر  Pهای اولیه که برنامه  ای از حافظه توان مجموعه می

 کاذب است را چنین تعریف کرد:

 

 A 𝓕 Bدارای شفافیت کاذب بیشتری است، و با  Bاز ناظر  Aناظر  –تعریف شفافیت کاذب نسبی 

 برقرار باشد.  𝓕(A, P)  𝓕(B, P)، رابطه Pشود، اگر برای هر برنامه  نمایش داده می

 روابط زیر برقرار است: –قضیه 

NSU 𝓕 HM ،PU 𝓕 NSU ،PU 𝓕 HM ،SME 𝓕 HM ،MF 𝓕 NSU  ،MF 𝓕 PU  و ،MF 𝓕 HM. 

1-8 ها مکانیزممقایسه  

برای بررسی و مقایسه ناظرهای جریان اطلاعات در زمینه درستی کاری به صورت مشخص انجام 

شود و  را نیز شامل می TINIتری از عدم تداخل است که  شکل قوی TSNIکه  نشده است. با توجه به این
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 [54]های اعمال پویای امنیت جریان اطلاعات مقایسه مکانیزم – 91شکل 

را از  SMEتوان  اثبات شده است، از نظر درستی می TINIها فقط برای  اکثر ناظرهای موجود، درستی آن

 درستی دارد.  TSNIبرای  SMEدیگران متمایز ساخت. زیرا اثبات شده است که 

برای  SMEشفافیت حقیقی  [18]و در  TSNIی برا SMEدقت  [1]از جنبه شفافیت، در 

TSNI توان گفت که  اثبات شده است. به این ترتیب میSME برای  211یک اعمال مؤثرTSNI  .است 

شفاف حقیقی نیستند.  TINIشده برای  از ناظرهای بررسی یک نشان داده شد که هیچ [11]در 

شفافیت کاذب  PUو  NSUاست و  TSNIبرای  PUو  NSUتر از  دقیق HMهمچنین بیان شد که 

 دارد.  HMبیشتری از 

گیرتر است. همچنین در  آسان PUاز  MFو  NSUز ا PUاثبات شده است که  [17] [،16]در 

به شدت شفافیت  MFاست، بلکه  PUو  NSUتر از  شفاف حقیقی MFمقاله فعلی بررسی شد که نه تنها 

 دارد.  PUو  NSUکاذب بیشتری نسبت به 

 

معرفی شد و بیان  (TANIمفهوم جدید درستی: عدم تداخل آگاه به خاتمه ) به این ترتیب،

قادر به انجام  PUو  NSUکنند، اما  را برآورده می TANIامنیتی مشی  خط  MFو  HM ،SMEگردید که 

 این کار نیستند. 

به  .شده برقرار نبودند ناظرهای بررسیکدام از  هیچ برای طبق تعبیر شفافیت حقیقیعلاوه بر این، 

تر شفافیت حقیقی نسبی ارائه شد که به معنای این است که کدام ناظر به  تعبیر ضعیف همین خاطر،
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های  تری به نام دقت ارائه شد که رفتار ناظرها را برای برنامه تر است. حتی تعبیر ضعیف بودن نزدیک شفاف

که  حالیتر است؛ در  دقیق TSNIاز نظر  PUو  NSUاز  HMکند. و نشان داده شد که  امن مقایسه می

گیربودن ترکیبی  نشان داده شد که تعبیر مرسوم آسانهمچنین، پیشتر مقایسه این ناظرها ممکن نبود. 

 توان همه ناظرها را با یکدیگر مقایسه کرد.  با این معیار میاز شفافیت حقیقی و کاذب نسبی است و 
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1  

 

 نهمفصل 

 ، مسائل باز و پروژه کارشناسي ارشدبندی جمع
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 ، مسائل باز و پروژه کارشناسي ارشدبندی جمع

، و عدم تداخل به عنوان امنیتی جریان اطلاعات های مشی تعریف خط به این گزارش در

توان به دو دسته خاصیت و  های امنیتی را می مشی که خط توجه به این باپرداخته شد.  ها ترین آن معروف

 های جریان اطلاعات از آن جهت که مشی بندی کرد، خط تقسیم ، و یا به تعبیری ناخاصیت،خاصیت فوق

همین امر باعث روند.  خاصیت به شمار می از یک اجرا قابل بیان هستند، نا ای روی بیش با گزاره معمولاً

که اغلب، به جای اعمال  شود به طوری های امنیتی می ها توسط مکانیزم حدویت در نحوه اعمال آنایجاد م

 شود. مشی، تقریبی از آن توسط مکانیزم اعمال می خط

انواع ها حائز اهمیت است.  مشی های مختلف برای اعمال انواع خط از این رو، بررسی مکانیزم

بندی کرد که ویژگی اصلی  دسته کلی ایستا و پویا دستهتوان به دو  های امنیتی را می مکانیزم

از طرف ها است.  بودن آن کارانه محافظهتحلیل ایستای کد منبع برنامه قبل از اجرا و های ایستا،  مکانیزم

ها با  این مکانیزمشود.  ها را شامل می دسته اصلی آنهای نظارت بر اجرا  های پویا روش دیگر، در مکانیزم

های متفاوتی برای اعمال  آورد، توانایی زان اطلاعاتی که از برنامه و اجراهای آن به دست میتوجه به می

به طور کلی، با توجه به در اختیار داشتن اطلاعات زمان اجرا و تحلیل کد منبع برنامه ها دارند.  مشی خط

د؛ گرچه سربار اضافی های ایستا قائل ش توان قدرت بیشتری نسبت به مکانیزم های پویا، می در مکانیزم

  شود. ها می ها باعث کاهش کارایی آن این روش

های امنیتی  مشی شده در حوزه اعمال پویای خط در این گزارش به بررسی مطالعات مختلف انجام          

هایی توسط ناظرهای اجرایی قابل  مشی که پاسخ به این پرسش که چه خط پرداخته شد. همچنین، این

مورد بحث قرار گرفت. سه مبحث کلی شامل تأثیر میزان دسترسی ناظر به اطلاعات دیگر  اعمال هستند،

هایی مانند  مشی، تأثیر محدودیت مانند اطلاعات ایستا و امکانات ناظر در مواجهه با نقض خط

ای و محاسباتی در عملکرد ناظرها و بررسی اثر تعریف و تعبیر اعمال در گستره  های حافظه محدودیت

ها مهر تأییدی بر این تصور بود  های قابل اعمال توسط این مکانیزم بررسی شد. نتایج این تحلیل مشی خط

 های امنیتی را اعمال کنند.  مشی توانند مجموعه بزرگی از خط که ناظرها می

با این حال، کماکان سوالات پژوهشی متفاوتی در این حوزه قابل طرح است. ارتباط بین سطح          

توانند با اطلاعات و  که آیا ناظرها در عمل می ها است. این های قابل اعمال اولین آن مشی زاع و خطانت
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که نحوه  ها را اعمال کنند. دیگر آن مشی ای از خط امکانات در دسترس چگونه رفتار کنند و چه مجموعه

طور کلی، باید به دنبال موازنه های اجرا وجود دارد یا خیر. به  انتزاع و بیان دیگری غیر از بررسی دنباله

 مناسبی از انتزاع و اعمال بود.

طور که بارها نیز در این گزارش عنوان شد، تحلیل ایستا یکی از ارکان مهم و تأثیرگذار در  همان         

که حداقل اطلاعات ایستای  رود. این های قابل اعمال توسط ناظرها به شمار می مشی گسترش بازه خط

مشی چه مقدار است، از دیگر سوالات پژوهشی این حوزه خواهد بود. گرچه  اعمال یک خط لازم برای

 صورت گرفته است.  [16]های آن در مقاله  ین گاماول

ها  ها و بازدرج آن ترین مدل ناظرها، با توقیف نامحدود کنش خودکاره ویرایش که به عنوان قوی         

مطرح شد. اما همواره این امکان وجود ندارد که ناظر کنشی را توقیف کند و با بررسی ادامه دنباله اجرا، 

که  شود اما این ایش میبودن آن اطمینان حاصل کند. این موضوع باعث کاهش توانایی خودکاره ویر از امن

های قابل اعمال تأثیرگذار است، مشخص نیست. زیرا ممکن است  مشی دقیقاً چه میزان روی مجموعه خط

هایی باشند که از نظر امنیتی بسیار حائز اهمیت باشند و ایجاد چنین تغییراتی در دنباله اجرا، خود  کنش

ها  ای ویرایش با این فرض که بعضی از کنشه نقض امنیتی محسوب شود. بررسی قدرت اعمال خودکاره

 شود.  قابل توقیف یا درج نباشند، یکی دیگر از کارهای آینده این حوزه محسوب می

های امنیتی است. تغییر  مشی بودن خط شده، ثابت های مطرح های مشترک بین مکانیزم یکی از فرض       

سیار سخت یا در بعضی موارد نشدنی است. به اجرا ب مشی پس از تعیین آن برای یک مکانیزم زمان خط

این معنا که ممکن است مکانیزم نظارت نیاز به بازپیکربندی داشته باشد. از این رو پژوهش بیشتری برای 

های  های اعمال باید صورت گیرد. توجه به همروندی و برنامه پذیری مکانیزم پذیری و مقیاس انعطاف

رود. زیرا یکی از نقاط ضعف  های آینده این حوزه به شمار می شای از دیگر محورهای پژوه چندریسه

سازی نحوه  شود. یکنواخت ها محسوب می گونه برنامه های امنیتی، عدم توانایی مواجهه با این خودکاره

های اعمال نیز حائز اهمیت است. تاکنون معیارهای مشترکی بین همه ابزارهای  ارزیابی سربار تکنیک

 ه است که بتوان با دقت کافی این ابزارها را با یکدیگر مقایسه کرد.اعمال ارائه نشد

رود. به دلیل  های اعمال به کار می بودن برای مقایسه انواع روش دو معیار درستی و کامل

ها در  ها و مکانیزم مشی بندی انواع خط ها برای دسته شده فعلی، پژوهش های ارائه بودن مکانیزم ناکامل

 مختلف کماکان ادامه دارد.  شرایط و فرضیات
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های مبتنی بر  مکانیزمبهبود  »شده در این حوزه با عنوان  پروژه کارشناسی ارشد تعریف

مطرح شده است که شرح آن در ادامه آمده « جریان اطلاعاتهای  مشی خط چنداجرایی برای اعِمال

 است.

دهد که رفتارهای مجاز و  ه را ارائه میبودن یک سامانه یا برنام مشی امنیتی، تعریفی از امن خط       

 های محرمانگی و صحت مشی های جریان اطلاعات، خط مشی شود. خط غیرمجاز، در آن مشخص می

محرمانگیِ مهم برای امنیت  های مشی کنند. یکی از خط ها را در برنامه کنترل می هستند که انتشار داده

کند اگر هیچ دو اجرایی با مقادیر  تداخل را برآورده میجریان اطلاعات، عدم تداخل است. یک برنامه عدم 

های عمومی  ورودی عمومی یکسان، که ممکن است در مقادیر ورودی محرمانه متفاوت باشند، خروجی

 متفاوتی نداشته باشند. 

طور  بندی کرد. همان توان به دو دسته خاصیت و فوق خاصیت تقسیم های امنیتی را می مشی خط       

نامند اگر  مشی امنیتی را خاصیت می اجراها است. یک خط ای از دانیم، یک سامانه، شامل مجموعه که می

های  مشی توان به خط از اجراهای دارای رفتار مجاز بیان کرد. برای نمونه، می ای بتوان آن را با مجموعه

ها را باید با  آنهایی مانند عدم تداخل، خاصیت نیستند؛ یعنی  مشی خط کنترل دسترسی اشاره کرد.

. [17شود ] فته میگ ها، فوق خاصیت مشی گونه خط توانیِ مجموعه اجراها بیان کرد. به این  مجموعه

 ها متفاوت است. ها با نحوه اعمال فوق خاصیت بنابراین، روش اعِمال خاصیت

عمال، به دنبال های اِ برانگیز است. مکانیزم های جریان اطلاعات، یک مسئله چالش مشی اعِمال خط       

: اجازه وقوع جریان غیرمجاز اطلاعات در طول اجرا 212( درستی1: [1] یابی به این اهداف هستند دست

: هزینه اعمال مکانیزم 211بودن ( عملی3ها جلوگیری نشود.  : از اجرای امن برنامه213( دقت2داده نشود. 

های  ا اجرای برنامه باشد. گرچه تلاشی 211ها ممکن است در زمان توسعه، استقرار قابل قبول باشد. هزینه

های اعمالی که به طور  های اخیر برای پاسخ به این مسئله شده است، اما کماکان مکانیزم بسیاری در دهه

 یابند، مطرح نشده است.   همزمان به همه این اهداف دست
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رد. از جمله های جریان اطلاعات وجود دا مشی های اعمال خط دو دسته کلی برای مکانیزم       

 217آزمایی های مبتنی بر راستی و مکانیزم [11] 216های مبتنی بر نوع توان به مکانیزم رویکردهای ایستا می

ای در زمان اجرا یا استقرار تحمیل  دارای درستی هستند و هزینه ها، گونه مکانیزم اشاره کرد. این [16]

های امن زیادی  یستند و ممکن است برنامههای مبتنی بر نوع دقیق ن کنند. با این حال، مکانیزم نمی

آزمایی، برحسب  های مبتنی بر راستی کار هستند. اما مکانیزم ها پذیرفته نشوند و محافظه توسط آن

های  . همچنین، هم مکانیزم[1]منطق برنامه، ممکن است از دقت کامل برخوردار باشند 218بودن کامل

 آزمایی، هزینه زمان توسعه زیادی دارند.  ستیهای مبتنی بر را مبتنی بر نوع و هم مکانیزم

های  ها شده است، شامل ناظر های اخیر توجه بیشتری به آن رویکردهای پویا، که در سال       

های ذکرشده  شود. مکانیزم می [18]( SME) تکنیک اجرای چندباره امنو  [6[، ]17] 214اجرا زمان

های بیشتری دقت را  مشی های ایستا، برای خط کانیزماز م  توانند نسبت به بعضی درستی دارند و می

های مبتنی بر نوع را  های کمتری نسبت به مکانیزم اجرا، برنامه فراهم کنند. به عنوان نمونه، ناظرهای زمان

در حال اجرا توسط ناظر  ی های برنامه های ایستا، حالت اجرا، برخلاف مکانیزم کنند. در نظارت زمان رد می

و در صورت امکان ورود به حالت ناامن ادامه اجرا متوقف خواهد شد یا با اعمال تغییراتی به بررسی شده 

که یک خاصیت  که عدم تداخل، با توجه به این[ 18البته اثبات شده است ]شود.  اجرای امن تبدیل می

 نیست، توسط ناظرهای اجرا قابل اعمال نیست.   262ایمنی

آن است که به ازای هر سطح امنیتی، یک اجرا از برنامه [ 18یی امن ]مفهوم اصلی تکنیک چنداجرا       

گیرند  ها، در اجراهای مربوط به سطح امنیتی خود یا بالاتر، مقدار می انجام شود. به این ترتیب که ورودی

ها نیز فقط در اجرای مربوط به  شوند. خروجی فرض جایگزین می و در غیر این صورت، با مقادیر پیش

  های سطح پایین که اجراهای سطح بالا از ورودی شوند. ضمناً با توجه به این نیتی خود تولید میسطح ام

شوند. با توجه به تفکیک یک اجرای  ها نیز در نظر گرفته می کنند، اثرات جانبی ورودی هم استفاده می
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از نکات مهم این  این اجراها 261بندی برنامه به چندین اجرا به ازای هر سطح امنیتی، استراتژی زمان

 کند.  شود که این روش درستی را تضمین می رود. نشان داده می روش به شمار می

توان به سادگی اعمال کرد زیرا  چنداجرایی امن هزینه توسعه ندارد، اما چنداجرایی امن را نمی        

هایی در زیرساخت محاسباتی مانند سیستم  های چنداجرایی امن، نیازمند ایجاد اصلاح سازی همه پیاده

اجرایی، امکان . نکته دیگر آن که در تکنیک چند[1] عامل، مرورگر وب و یا ماشین مجازی است

های سطوح  برنامه وجود ندارد و هیچ تضمینی برای ترتیب نسبی خروجی 262تشخیص تغییر معناشناخت

 [.18]دهد مختلف امنیتی نمی

های جریان  مشی های موجودِ اعمال خط در این پژوهش، با بررسی مزایا و معایب مکانیزم

های مبتنی بر چنداجرایی را افزایش دهیم. به دنبال آن هستیم که  خواهیم دقت مکانیزم اطلاعات، می

ر مانند های دیگ  نویسی مدل، با به کارگیری تکنیک چنداجرایی و استفاده از روش برای یک زبان برنامه

و نظارت زمان اجرا، مکانیزم بهتری در این خصوص ارائه کنیم. با انجام این پژوهش، از [ 16خودترکیبی ]

حیث دقت مکانیزم، اعمال مبتنی بر تکنیک چنداجرایی برای فوق خاصیت محرمانگی جریان اطلاعات را 

به ارزیابی و مقایسه آن با سایر  بهبود خواهیم داد و با اثبات صوری درستی و دقت مکانیزم بهبودیافته،

های کاربردی،  دهندگان برنامه هپردازیم. به این ترتیب، توسع های مختلف می مشی ها تحت خط مکانیزم

 افزار متحمل خواهند شد. تری برای تضمین امنیت نرم هزینه کم

بقه علمی شده در سا های مطرح مشی گویی به سوال پژوهش، ابتدا باید با بررسی خط برای پاسخ

مشی، بستگی به سطح  مشی جریان اطلاعات مورد نظر را تعیین کرد. انتخاب این خط این حوزه، خط

های تکنیک چنداجرایی  دارد. ضمناً باید محدودیت  مشی بودن خط مدل-بودن کاربردی 263انتزاع و موازنه

شده، یک زبان  نتخابمشی ا ها را نیز در نظر داشت. در ادامه، متناسب با خط مشی برای اعمال خط

و معناشناخت آن 261شود. بیان صوری نحو مشی معرفی می نویسی مدل برای بیان صوری آن خط برنامه

های اعمال مختلف و  های پویا، مقایسه مکانیزم زبان، گام بعدی است. پس از آن، با بررسی مکانیزم
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شده، مکانیزمی مبتنی  ویسی مطرحن بندی نقاط قوت و ضعف هر یک، با توجه به عناصر زبان برنامه دسته

بر تکنیک چنداجرایی، برای اعمال فوق خاصیت امنیتی جریان اطلاعات ارائه خواهد شد که در برابر 

ترین  تر اشاره شد، اصلی طور که قبل های موجود، از منظر دقت، برتری داشته باشد. همان مکانیزم

شده خواهد بود. به همین منظور،  دقت روش ارائههای اعمال، همان درستی و  معیارهای مقایسه مکانیزم

 شده، از رویکرد اثبات درستی و دقت استفاده خواهد شد. آزمایی مکانیزم ارائه برای راستی
  



  منابع و مراجع

 

 131از  131 صفحه  

 

 منابع و مراجع

[1] J. McLean, “A general theory of composition for trace sets closed under selective interleaving 

functions,” Res. Secur. Privacy, 1994. Proceedings., 1994 IEEE Comput. Soc. Symp., pp. 79–93, 

1994. 

[2] F. B. Schneider, “Enforceable security policies,” ACM Trans. Inf. Syst. Secur., vol. 3, no. 1, pp. 30–

50, 2000. 

[3] M. Bishop, Computer Security: Art and Science, 2nd ed. Addison-Wesley, 2003. 

[4] G. Barthe, J. M. Crespo, D. Devriese, F. Piessens, and E. Rivas, “Secure multi-execution through 

static program transformation,” in Lecture Notes in Computer Science (including subseries Lecture 

Notes in Artificial Intelligence and Lecture Notes in Bioinformatics), 2012, vol. 7273 LNCS, pp. 

186–202. 

[5] E. Cohen, “Information Transmission in Computational Systems,” Proc. Sixth ACM Symp. Oper. 

Syst. Princ., no. November, pp. 133–139, 1977. 

[6] G. Le Guernic, “Confidentiality enforcement using dynamic information flow analyses,” PhD 

Thesis, Kansas State University, 2007.  

[7] J. A. Goguen and J. Meseguer, “Security Policies and Security Models,” Secur. Privacy, IEEE 

Symp., vol. 0, p. 11+, 1982. 

[8] J. McLean, “Security models and information flow,” Res. Secur. Privacy, 1990. Proceedings., 1990 

IEEE Comput. Soc. Symp., pp. 180–187, 1990. 

[9] D. Sutherland, “A model of information,” in Proc. 9th National Computer Security Conference, 

1986, pp. 175–183. 

[10] A. Sabelfeld and A. C. Myers, “Language-based information-flow security,” IEEE J. Sel. Areas 

Commun., vol. 21, no. 1, pp. 5–19, 2003. 

[11] D. E. Denning, “A lattice model of secure information flow,” Commun. ACM, vol. 19, no. 5, pp. 

236–243, 1976. 

[12] D. Hedin and A. Sabelfeld, “A perspective on information-flow control,” in NATO Science for 

Peace and Security Series - D: Information and Communication Security, vol. 33: Softwa, no. 

10.3233/978-1-61499-028-4-319, 2012, pp. 319–347. 

[13] S. Hunt and D. Sands, “On flow-sensitive security types,” ACM SIGPLAN Not., vol. 41, no. 1, pp. 

79–90, 2006. 

[14] K. W. Hamlen, F. B. Schneider, K. W. Hamlen, F. B. Schneider, and G. Morrisett, “Computability 

Classes for Enforcement Mechanisms,” ACM Trans. Program. Lang. Syst., vol. 28, no. 1, pp. 175–

205, 2006. 

[15] D. Volpano, C. Irvine, and G. Smith, “A sound type system for secure flow analysis,” J. Comput. 

Secur., vol. 4, no. 2/3, p. 167, 1996. 

[16] G. Barthe, P. R. D’Argenio, and T. Rezk, “Secure information flow by self-composition,” 

Proceedings. 17th IEEE Comput. Secur. Found. Work. 2004., pp. 1–52, 2004. 

[17] J. Ligatti and S. Reddy, “A theory of runtime enforcement, with results,” in European Symposium on 

Research in Computer Security, 2010, pp. 87–100. 

[18] D. Devriese and F. Piessens, “Noninterference through secure multi-execution,” in Proceedings - 



  منابع و مراجع

 

 131از  132 صفحه  

 

IEEE Symposium on Security and Privacy, 2010, pp. 109–124. 

[19] J. Ligatti, L. Bauer, and D. Walker, “Enforcing non-safety security policies with program monitors,” 

in Lecture Notes in Computer Science (including subseries Lecture Notes in Artificial Intelligence 

and Lecture Notes in Bioinformatics), 2005, vol. 3679 LNCS, pp. 355–373. 

[20] C. E. Irvine, “The reference monitor concept as a unifying principle in computer security education,” 

Technical Report, NAVAL Postgraduate Sschool Monterey CA Dept of Computer Science, 1999. 

[21] Ú. Erlingsson, “The inlined reference monitor approach to security policy enforcement,” phdthesis, 

Cornell University, 2004. 

[22] M. Viswanathan, “Foundations for the Run-time Analysis of Software systems,” PhD Thesis, 

University of Pennsylvania, 2000. 

[23] G. Gheorghe and B. Crispo, “A survey of runtime policy enforcement techniques and 

implementations,” University of Trento, Technical Report # DISI-11-477, 2011. 

[24] A. Sabelfeld and A. Russo, “From dynamic to static and back: riding the roller coaster of 

Information-flow control research,” in Lecture Notes in Computer Science (including subseries 

Lecture Notes in Artificial Intelligence and Lecture Notes in Bioinformatics), 2010, vol. 5947 LNCS, 

pp. 352–365. 

[25] L. Zheng and A. C. Myers, “Dynamic security labels and static information flow control,” in 

International Journal of Information Security, 2007, vol. 6, no. 2–3, pp. 67–84. 

[26] N. Broberg and D. Sands, “Flow-sensitive semantics for dynamic information flow policies,” Proc. 

ACM SIGPLAN Fourth Work. Program. Lang. Anal. Secur. - PLAS ’09, p. 101, 2009. 

[27] P. Shroff, S. F. Smith, and M. Thober, “Dynamic dependency monitoring to secure information 

flow,” in Proceedings - IEEE Computer Security Foundations Symposium, 2007, pp. 203–217. 

[28] D. E. Denning and P. J. Denning, “Certification of programs for secure information flow,” Commun. 

ACM, vol. 20, pp. 504–513, 1977. 

[29] G. Smith and D. Volpano, “Secure information flow in a multi-threaded imperative language,” in 

Proceedings of the 25th ACM SIGPLAN-SIGACT symposium on Principles of programming 

languages, 1998, pp. 355–364. 

[30] D. Volpano and G. Smith, “Probabilistic noninterference in a concurrent language,” in Proceedings 

of the Computer Security Foundations Workshop, 1998, pp. 34–43. 

[31]  a. Sabelfeld and D. Sands, “Probabilistic noninterference for multi-threaded programs,” Proc. 13th 

IEEE Comput. Secur. Found. Work. CSFW-13, pp. 200–214, 2000. 

[32] S. A. Zdancewic, “Programming languages for information security,” phdthesis, Cornell University, 

2002. 

[33] J. Ligatti, L. Bauer, and D. Walker, “Run-Time Enforcement of Nonsafety Policies,” ACM Trans. 

Inf. Syst. Secur., vol. 12, no. 3, pp. 1–41, 2009. 

[34] L. Bauer, J. Ligatti, and D. Walker, “More enforceable security policies,” in Proceedings of the 

Workshop on Foundations of Computer Security (FCS02), Copenhagen, Denmark, 2002. 

[35] J. Ligatti, L. Bauer, and D. Walker, “Edit automata: Enforcement mechanisms for run-time security 

policies,” Int. J. Inf. Secur., vol. 4, no. 1–2, pp. 2–16, 2005. 

[36] C. Talhi, N. Tawbi, and M. Debbabi, “Execution monitoring enforcement under memory-limitation 

constraints,” Inf. Comput., vol. 206, no. 2–4, pp. 158–184, 2008. 



  منابع و مراجع

 

 131از  133 صفحه  

 

[37] R. Khoury and N. Tawbi, “Which security policies are enforceable by runtime monitors? A survey,” 

Computer Science Review, vol. 6, no. 1. pp. 27–45, 2012. 

[38] M. Kim, S. Kannan, I. Lee, O. Sokolsky, and M. Viswanathan, “Computational analysis of run-time 

monitoring: Fundamentals of java-MaC,” in Electronic Notes in Theoretical Computer Science, 

2002, vol. 70, no. 4, pp. 85–99. 

[39] A. Lamei, “Formal Characterization of Security Policy Enforcement through Program Rewriting,” 

PhD Thesis, Amirkabir University of Technology, 2016. 

[40] P. W. L. Fong, “Access control by tracking shallow execution history,” in Proceedings - IEEE 

Symposium on Security and Privacy, 2004, vol. 2004, pp. 43–55. 

[41] D. Beauquier, J. Cohen, and R. Lanotte, “Security policies enforcement using finite and pushdown 

edit automata,” Int. J. Inf. Secur., vol. 12, no. 4, pp. 319–336, 2013. 

[42] N. Bielova and F. Massacci, “Do you really mean what you actually enforced?,” Int. J. Inf. Secur., 

vol. 10, no. 4, pp. 239–254, 2011. 

[43] R. Khoury and N. Tawbi, “Corrective enforcement of security policies,” in International Workshop 

on Formal Aspects in Security and Trust, 2010, pp. 176–190. 

[44] R. Khoury and N. Tawbi, “Using equivalence relations for corrective enforcement of security 

policies,” in International Conference on Mathematical Methods, Models, and Architectures for 

Computer Network Security, 2010, pp. 139–154. 

[45] H. Chabot, R. Khoury, and N. Tawbi, “Extending the enforcement power of truncation monitors 

using static analysis,” Comput. Secur., vol. 30, no. 4, pp. 194–207, 2011. 

[46] F. Imanimehr and M. S. Fallah, “How Powerful Are Run-Time Monitors with Static Information?,” 

The Computer Journal, 2016. 

[47] M. R. Clarkson and F. B. Schneider, “Hyperproperties,” J. Comput. Secur., vol. 18, no. 6, pp. 1157–

1210, 2010. 

[48] R. Khoury and N. Tawbi, “Corrective enforcement: a new paradigm of security policy enforcement 

by monitors,” ACM Trans. Inf. Syst. Secur., vol. 15, no. 2, p. 10, 2012. 

[49] F. B. Schneider, M. Ngo, F. Massacci, D. Milushev, and F. Piessens, “Runtime Enforcement of 

Security Policies on Black Box Reactive Programs,” ACM SIGPLAN-SIGACT Symp. Princ. 

Program. Lang., vol. 3, no. 1, pp. 43–54, 2015. 

[50] S. Zdancewic and A. C. Myers, “Observational determinism for concurrent program security,” in 

Computer Security Foundations Workshop, 2003. Proceedings. 16th IEEE, 2003, pp. 29–43. 

[51] F. B. Schneider, G. Morrisett, and R. Harper, “A language-based approach to security,” in 

Informatics, 2001, pp. 86–101. 

[52] G. Le Guernic, A. Banerjee, T. Jensen, and D. A. Schmidt, “Automata-based confidentiality 

monitoring,” in Annual Asian Computing Science Conference, 2006, pp. 75–89. 

[53] A. Askarov, S. Hunt, A. Sabelfeld, and D. Sands, “Termination-insensitive noninterference leaks 

more than just a bit,” in Lecture Notes in Computer Science (including subseries Lecture Notes in 

Artificial Intelligence and Lecture Notes in Bioinformatics), 2008, vol. 5283 LNCS, pp. 333–348. 

[54] N. Bielova and T. Rezk, “A taxonomy of information flow monitors,” in Lecture Notes in Computer 

Science (including subseries Lecture Notes in Artificial Intelligence and Lecture Notes in 

Bioinformatics), 2016, vol. 9635, pp. 46–67. 



  منابع و مراجع

 

 131از  131 صفحه  

 

[55] A. Russo and A. Sabelfeld, “Dynamic vs. static flow-sensitive security analysis,” in Proceedings - 

IEEE Computer Security Foundations Symposium, 2010, pp. 186–199. 

[56] T. H. Austin and C. Flanagan, “Multiple facets for dynamic information flow,” Proc. 39th Annu. 

ACM SIGPLAN-SIGACT Symp. Princ. Program. Lang. - POPL ’12, vol. 47, no. 1, p. 165, 2012. 

[57] T. H. Austin and C. Flanagan, “Permissive dynamic information flow analysis,” in Proceedings of 

the 5th ACM SIGPLAN Workshop on Programming Languages and Analysis for Security - PLAS 

’10, 2010, p. 3. 

[58] D. Zanarini, M. Jaskelioff, and A. Russo, “Precise enforcement of confidentiality for reactive 

systems,” in Proceedings of the Computer Security Foundations Workshop, 2013, pp. 18–32. 

 

 

  



 

 

 
Amirkabir University of Technology  

(Tehran Polytechnic) 

 
Computer and Information Technology Engineering Department 

 
Seminar Report 

 

 

Title 

Dynamic Enforcement of Security 

Hyperproperties 

 

 
By 

Seyed Mohammad Mehdi Ahmadpanah 
 

Supervisor 
Dr. Mehran S. Fallah 

 
Course Instructor 

Dr. Babak Sadeghiyan 
 

 
September 2016 

 


