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1395مهر  14  سید محمدمهدی احمدپناه 

 فهرست

مقدمه 
خط مشی امنیتی؛ خاصیت ها و فوق خاصیت ها 
دسته بندی کلی مکانیزم های اعمال خط مشی 
محورهای تأثیرگذار در توانایی ناظرها 
مدل سازی ناظرها به کمک خودکاره ها 
پارادایم های اعمال 
مقایسه توانایی ناظرها در محورها 
تأثیر محدودیت های محاسباتی و حافظه ای در توانایی ناظرها 

48از  2  



1395مهر  14  سید محمدمهدی احمدپناه 

فهرست    

 بر توانایی ناظرهاایستا در اختیار داشتن اطلاعات تأثیر 
مقایسه تکنیک های اعمال زمان اجرا 
مقایسه مکانیزم های اعمال پویای خط مشی جریان اطلاعات 
جمع بندی 
مسائل باز و پروژه کارشناسی ارشد 

48از  3  



1395مهر  14  سید محمدمهدی احمدپناه 

 مقدمه
خط مشی امنیتی 

 محرمانگی و کنترل انتشار اطلاعات◦

تعریف خط مشی جریان اطلاعات 
 مقایسه با مکانیزم های رمزنگاری و کنترل دسترسی◦

خط مشی امنیتی عدم تداخل 
 بیان گزاره هایی روی اجراهای برنامه◦
 انواع مختلف عدم تداخل◦

 
 

48از  4  



1395مهر  14  سید محمدمهدی احمدپناه 

 خط مشی امنیتی؛ خاصیت ها و فوق خاصیت ها

48از  5  

تعریف صوری خط مشی امنیتی 
 
 
 
 
 

خط مشی های قابل تعریف روی تک اجرا: خاصیت 
مانند عدم خاتمه 

خط مشی های قابل تعریف روی مجموعه ای از اجراها: فوق خاصیت 
ناخاصیت مانند جریان اطلاعات 

 
 

خط  مشی  امنیتی 
(فوق خاصیت)  

 خاصیت ناخاصیت

Property P 

System S S satisfies P 

= trace 

Property P 

System S S does not satisfy P 

= trace 

Hyperproperty H 

System S S does not satisfy H 

= trace 

Hyperproperty H 

System S 

S does not satisfy H 

= trace 



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)خط مشی امنیتی؛ خاصیت ها و فوق خاصیت ها   

48از  6  

 
خط مشی  امنیتی  

(فوق خاصیت)  

 ناخاصیت

ناخاصیت های 
 دیگر

 فوق ایمنی فوق مانایی

k-ایمنی 

 خاصیت

خاصیت های 
 دیگر

 ایمنی مانایی



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)خط مشی امنیتی؛ خاصیت ها و فوق خاصیت ها   

48از  7  

 
 

 [47]دسته بندی خط مشی های امنیتی  – 1شکل 



1395مهر  14  سید محمدمهدی احمدپناه 

 مکانیزم اعمال خط مشی امنیتی

48از  8  

تعریف اعمال 
 وادارکردن مردم به اجرای قانون◦
 اطمینان از برآورده شدن خط مشی در سامانه◦
تعریف مکانیزم 

 روش، ابزار یا رویه ای برای اعمال خط مشی امنیتی◦
معیارهای مقایسه 

 درستی◦
برنامه پس از اعمال توسط مکانیزم، واقعاً امن باشد. 
 شفافیت◦

برنامه امن توسط مکانیزم نیز امن شناخته شود. 



1395مهر  14  سید محمدمهدی احمدپناه 

 مکانیزم اعمال خط مشی

 پویا بازنویسی برنامه

اجرای برنامه با معناشناخت  
 (آفلاین)تغییر یافته 

 اجرای چندباره امن

 نظارت زمان اجرا

 بدون تحلیل کد

ناظر زمان اجرای  
 پویای خالص

 همراه با تحلیل کد

 ایستا

ناظر زمان اجرای  
 ترکیبی

 پویا

ناظر زمان اجرا با  
اجرای برنامه به  

 منظور تحلیل

 ایستا

 دسته بندی مکانیزم های اعمال خط مشی

48از  9  



1395مهر  14  سید محمدمهدی احمدپناه 

 محورهای تأثیرگذار در توانایی ناظرها

48از  10  

 وسیله در اختیار ناظر برای اعمال (1
 فقط قطع اجرای برنامه یا تغییر اجرا◦

بیان و مدل سازی به کمک خودکاره ها 

 یکنواخت بودن یا نبودن زمینه( 2
 رفتارهای ممکن برنامهخصوص دانش در ◦

داشتن اطلاعات ایستا 

 پارادایم اعمال( 3
قواعد کنترل کننده روش مجاز تبدیل اجراهای برنامه توسط  ◦

 ناظر
 میزان آزادی عمل ناظر در تبدیل اجرای داده شده◦

 



1395مهر  14  سید محمدمهدی احمدپناه 

 بیان و مدل سازی ناظرها به کمک خودکاره ها

48از  11  

خودکاره قطع کننده 
خودکاره توقیف 
خودکاره درج 
خودکاره ویرایش 

Automaton 



1395مهر  14  سید محمدمهدی احمدپناه 

 بیان و مدل سازی ناظرها به کمک خودکاره ها

48از  12  

خودکاره توقیف 

Automaton 



1395مهر  14  سید محمدمهدی احمدپناه 

 بیان و مدل سازی ناظرها به کمک خودکاره ها

48از  13  

خودکاره درج 

Automaton 



1395مهر  14  سید محمدمهدی احمدپناه 

 بیان و مدل سازی ناظرها به کمک خودکاره ها

48از  14  

خودکاره ویرایش 
 تلفیقی از خودکاره های توقیف و درج◦

Automaton 



1395مهر  14  سید محمدمهدی احمدپناه 

 پارادایم اعمال

48از  15  

اعمال دقیق 
در هر گام از اجرا، کنش ورودی به عنوان بخشی از یک دنباله  ◦

 .معتبر پذیرفته شود
تساوی نحوی دنباله ورودی و خروجی، بلافاصله پس از مشاهده هر کنش! 

اعمال مؤثر 
 .دنباله خروجی هم ارز دنباله ورودی باشد◦

رابطه تساوی نحوی 



1395مهر  14  سید محمدمهدی احمدپناه 

 مقایسه توانایی ناظرها در سه محور

48از  16  

 پارادایم دقیق+ زمینه یکنواخت + خودکاره قطع کننده 
 دقیقاً مجموعه خاصیت های ایمنی◦

 پارادایم دقیق+ زمینه غیریکنواخت + خودکاره قطع کننده 
 مجموعه خاصیت های ایمنی و بخشی از خاصیت های مانایی◦

 پارادایم مؤثر+ زمینه غیریکنواخت + خودکاره قطع کننده 
 مجموعه ای بزرگ تر از مورد دوم◦



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه توانایی ناظرها در سه محور   

48از  17  

 پارادایم دقیق+ زمینه یکنواخت 
توانایی خودکاره قطع کننده با خودکاره های توقیف، درج و  ◦

 مجموعه خاصیت های ایمنی= ویرایش برابر است 
طبق تعریف پارادایم دقیق! 

 



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه توانایی ناظرها در سه محور   

48از  18  

 پارادایم دقیق+ زمینه غیریکنواخت 

 [34]نمای گرافیکی قدرت خودکاره های مختلف در اعمال دقیق در محیط غیریکنواخت  – 2شکل 



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه توانایی ناظرها در سه محور   

48از  19  

 پارادایم مؤثر+ زمینه یکنواخت 

 [34]نمای گرافیکی قدرت خودکاره های مختلف در اعمال مؤثر در محیط یکنواخت  – 3شکل 



1395مهر  14  سید محمدمهدی احمدپناه 

تأثیر محدودیت های محاسباتی و حافظه ای در 
 توانایی ناظرها

48از  20  

محدودیت محاسباتی 
فقط خاصیت های ایمنیِ مکمل  شمارش پذیر بازگشتی توسط  ◦

 .خودکاره امنیتی سنتی قابل اعمال است

 [38]خاصیت  های قابل اعمال توسط خودکاره امنیتی سنتی   –4شکل  



1395مهر  14  سید محمدمهدی احمدپناه 

تأثیر محدودیت های محاسباتی و حافظه ای در 
(ادامه)توانایی ناظرها    

48از  21  

محدودیت محاسباتی 

 [14]خاصیت  های قابل اعمال توسط مکانیزم های مختلف   –5شکل  



1395مهر  14  سید محمدمهدی احمدپناه 

تأثیر محدودیت های محاسباتی و حافظه ای در 
(ادامه)توانایی ناظرها    

48از  22  

محدودیت حافظه ای 
 خودکاره تاریخچه کم عمق◦

 زیرمجموعه  محضی از مجموعه خاصیت های قابل اعمال توسط خودکاره
 امنیتی سنتی

 خودکاره تاریخچه محدود◦
استفاده از حافظه ای محدود برای ذخیره سازی تاریخچه اجراهای برنامه 
زیرمجموعه ای از خاصیت های ایمنی 

 



1395مهر  14  سید محمدمهدی احمدپناه 

 پارادایم اعمال اصلاحی

48از  23  

  در پارادایم های قبلی، هیچ محدودیتی روی رفتار ناظر در
 .برخورد با دنباله نامعتبر وجود نداشت

 !تولید دنباله تهی◦

کمترین تغییرات ممکن نسبت به دنباله ورودی 
هم ارزبودن معناشناختی دنباله خروجی به ازای همه دنباله های  ◦

 ورودی
هم سازگار با خط مشی و هم سازگار با رفتار اولیه برنامه 

اعمال مؤثر تحت رابطه تساوی: حالت خاص 
استفاده از تعابیر دیگر برای مفهوم پارادایم اعمال 



1395مهر  14  سید محمدمهدی احمدپناه 

تأثیر در اختیار داشتن اطلاعات ایستا در  
 توانایی ناظرها

48از  24  

 تقریبی نادقیق از اجراهای ممکن برنامه= اطلاعات ایستا 
به دلیل محافظه کارانه بودن تحلیل های ایستا 

بازتعریف ناظر 
معرفی پارادایم های جدید 

 d-و مؤثر d-دقیق◦
d اختلاف بین تقریب داده شده و مجموعه اجراهای برنامه 

توانایی اعمال ناخاصیت ها 
 .، ناظر نمی تواند ناخاصیتی را اعمال کندd0اگر ◦

شرط لازم، و نه کافی! 

 
 [46]ارتباط بین خط مشی های قابل اعمال در پارادایم های اعمال مختلف   –6شکل  



1395مهر  14  سید محمدمهدی احمدپناه 

 مقایسه تکنیک های اعمال زمان اجرا

48از  25  

مداخله فراخوانی سامانه 
مفسر ایمن 
ایزوله کردن خطای نرم افزار 
ناظرهای مرجع درخط 
ترجمه پویای نرم افزار 
ردیاب های جریان داده 



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه تکنیک های اعمال زمان اجرا   

48از  26  

مداخله فراخوانی سامانه 
 مداخله گری به ازای هر دستور یا فراخوانی سامانه◦
 بررسی وقوع فراخوانی های خاصی توسط ناظر◦

مسدودکردن یا تغییردادن 



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه تکنیک های اعمال زمان اجرا   

48از  27  

مفسر ایمن 
 وجود یک لایه مجازی میانجی بین برنامه در حال اجرا و پردازنده◦

 استفاده از تفسیر کد◦



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه تکنیک های اعمال زمان اجرا   

48از  28  

ایزوله کردن خطای نرم افزار 
 تغییر آدرس های حافظه در کد شی یا اسمبلر◦

 جلوگیری از خواندن، نوشتن و پرش به آدرس های خارج از ناحیه
 تعریف شده توسط خط مشی

 در زمان بارگذاری، و نه زمان  اجرا◦



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه تکنیک های اعمال زمان اجرا   

48از  29  

ناظر مرجع درخط 
 استفاده از یک ابزار بازنویس برای درج کدهای امنیتی در برنامه◦



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه تکنیک های اعمال زمان اجرا   

48از  30  

ترجمه پویای نرم افزار 
 تبدیل خط به خط کد کامپایل شده به کد دودویی امن و بهینه◦

مفسر ایمن اجرای یک دستور را تبدیل می کرد. 
ماشین های مجازی: مثال 



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه تکنیک های اعمال زمان اجرا   

48از  31  

ردیاب های جریان داده 
 برای اعمال خط مشی های کنترل جریان اطلاعات◦
 استفاده از تحلیل های ایستا و پویا◦

جلوگیری از حملات تزریق 

 ابزارهایی مشابهTaintDroid وRIFLE 



1395مهر  14  سید محمدمهدی احمدپناه 

(ادامه)مقایسه تکنیک های اعمال زمان اجرا   

48از  32  

مقایسه از نظر میزان سربار 
 هرچه از سطح ماشین و سیستم عامل دورتر، سربار بیشتر◦

مداخله گری فراخوانی های سامانه؛ کم ترین سربار 
 درصد 25تا  1مفسرهای ایمن بین 
 درصد 45تا  9ایزوله کردن خطای  نرم افزار بین 
 درصد 30تا  0.1ناظرهای مرجع درخط بین 
 درصد 30تا  2مترجم های پویای نرم افزار بین 
 درصد 30ردیاب های جریان داده بیش از 



1395مهر  14  سید محمدمهدی احمدپناه 

مقایسه مکانیزم های پویای اعمال جریان 
 اطلاعات

48از  33  

عدم تداخل 
 (TINI)غیرحساس به خاتمه ◦

اجازه وقوع کانال های خاتمه 

 (TANI)خاتمه به آگاه ◦
ناظر کانال خاتمه جدیدی اضافه نکند. 

 (TSNI)حساس به خاتمه ◦
جلوگیری از وقوع هرگونه کانال خاتمه 



1395مهر  14  سید محمدمهدی احمدپناه 

مقایسه مکانیزم های پویای اعمال جریان  
(ادامه)اطلاعات   

48از  34  

ارتقای بدون حساسیت 
اجازه هیچ به روزرسانی ای به متغیرهای سطح پایین در زمینه ◦

 .  امنیتی سطح بالا داده نمی شود
 نمونه ای زمینه امنیتی سطح بالا، شاخه های شرط با عبارت شرطی

 وابسته به متغیر سطح بالا

 عدم تداخل غیرحساس به خاتمهفقط اعمال ◦
 



1395مهر  14  سید محمدمهدی احمدپناه 

مقایسه مکانیزم های پویای اعمال جریان  
(ادامه)اطلاعات   

48از  35  

ارتقای آسان گیر 
برچسب گذاری متغیر سطح پایین به روزشده در زمینه سطح  ◦

 بالا
 توقف اجرا در صورتی که در ادامه اجرا، انشعابی باشد که به متغیر

 .  برچسب دار وابسته است

 عدم تداخل غیرحساس به خاتمهفقط اعمال ◦
 



1395مهر  14  سید محمدمهدی احمدپناه 

مقایسه مکانیزم های پویای اعمال جریان  
(ادامه)اطلاعات   

48از  36  

ناظر ترکیبی 
 ترکیب تحلیل ایستا و پویا◦

تحلیل ایستای شاخه هایی از شرط که اجرا نمی شوند. 
ارتقای سطح امنیتی متغیرها به سطح عبارت شرطی 

 اعمال عدم تداخل آگاه به خاتمه◦
 



1395مهر  14  سید محمدمهدی احمدپناه 

مقایسه مکانیزم های پویای اعمال جریان  
(ادامه)اطلاعات   

48از  37  

چنداجرایی امن 
 اجرای هم زمان برنامه به ازای هر سطح امنیتی◦

 در هر سطح فقط ورودی های قابل مشاهده آن سطح داده می شود و
برای متغیرهای ورودی سطح بالاتر، مقداری ثابت در نظر گرفته 

 .می شود
حذف خروجی های سطح پایین، برای جلوگیری از تکرار 

 استفاده از استراتژی زمان بندی◦
نیازمند تغییر محیط اجرا 

 اعمال عدم تداخل حساس به خاتمه◦
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ارتقای بدون حساسیت 
ارتقای آسان گیر 
ناظر ترکیبی 
اجرای چندباره امن 
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تعریف نا خاصیت جریان اطلاعات 
 بررسی انواع مکانیزم های اعمال خط مشی 
  بررسی مکانیزم های نظارت زمان اجرا و توانایی آن ها در

 شرایط و پارادایم های مختلف
بررسی تکنیک ها و مکانیزم های پویای دیگر 
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 سرشت نمایی خط مشی های قابل اعمال توسط
 مکانیزم های مختلف

 میزان اطلاعات لازم برای اعمال یک خط مشی◦

تغییر خط مشی در طول اجرای برنامه 
ارائه معیار مقایسه بین مکانیزم های مختلف 
ارائه و بهبود مکانیزم های موجود 

 افزایش شفافیت◦
 کاهش سربار◦
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 بهبود مکانیزم های مبتنی بر اجرای چندباره برای اعمال
 خط مشی های جریان اطلاعات

 مطالعه فوق خاصیت های جریان اطلاعات◦
مطالعه انواع مکانیزم های پویا، مانند نظارت زمان اجرا، تحلیل ترکیبی و ◦

 اجرای چندباره امن
ارائه و بیان صوری خط مشی جریان اطلاعات و زبان برنامه نویسی ◦

 موردنظر
مدل بودن-سطح انتزاع و موازنه  کاربردی  بودن 
 (با استفاده از ایده خودترکیبی)ارائه مکانیزم مبتنی بر اجرای چندباره ◦
اثبات درستی و شفافیت مکانیزم ارائه شده و مقایسه با مکانیزم های ◦

 موجود
 نگارش پایان نامه◦
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